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Geleitwort der Sprecherin des Arbeitskreises Wirtschaftsinformatik an
Hochschulen fiir Angewandte Wissenschaften im deutschsprachigen
Raum

Liebe Teilnehmerin, lieber Teilnehmer,

herzlich willkommen zur 32. Jahrestagung des AKWI an der FH Aachen. Als Dachverband
der Fachbereiche mit Studiengédngen und/oder Studienschwerpunkten der Wirtschaftsinfor-
matik an Hochschulen fir angewandte Wissenschaften reprasentiert der AKWI fast 80 %
aller Studierenden in den genannten Studiengangen in Deutschland. Aktuell zahlt der AKWI
77 Mitglieder, davon 70 in Deutschland, drei in Osterreich und vier in der Schweiz. Mit 10
Mitgliedern stellt Nordrhein-Westfalen eine sehr starke Gruppe. Umso mehr freut es mich,
dass nach 2008 die Jahrestagung erstmals wieder in diesem Bundesland stattfindet.

Seit 2007 prasentiert sich die AKWI-Fachtagung als wissenschaftlicher Hohepunkt der Jah-
restagung. Unter dem Leitmotto ,Herausforderungen an die Wirtschaftsinformatik® (bis 2013)
sowie ,Angewandte Forschung in der Wirtschaftsinformatik (ab 2014) bietet sie den ver-
schiedenen Themenfeldern der Wirtschaftsinformatik ein kollegiales und anregendes Dis-
kussionsforum und vermag zugleich, die Dynamik unseres Forschungsfeldes adaquat abzu-
bilden. Seit vielen Jahren gelingt es uns, qualitativ hochwertige wissenschaftliche Arbeiten
zusammenzutragen und in einem ansprechenden Tagungsband herauszugeben. Die ge-
wachsenen Anforderungen an Qualitat und Professionalitdt spiegeln sich nicht zuletzt im
Begutachtungsprozess wider, der seit 2016 auf ein doppelblindes Verfahren umgestellt
wurde und der aktuell von 30 Gutachtern getragen wird. Jede eingereichte Arbeit konnte so
in einem objektiven Verfahren von drei Gutachtern beurteilt werden.

Im vergangenen Jahr konnte der AKWI seine wissenschaftliche Publikationstétigkeit auch in
anderen Formaten erfolgreich fortsetzen. So erscheint im Springer-Verlag in Kiirze der
vierte Band der Reihe Angewandte Wirtschaftsinformatik unter dem hochaktuellen Titel
»Hochschulen in Zeiten der Digitalisierung — Lehre, Forschung und Organisation®. Heraus-
geber dieser Reihe sind Thomas Barton, Christian Muller und Christian Seel. Dem hohen
Engagement von Christian Mdller, Konrad Marfurt, Frank Herrmann und Norbert Ketterer ist
es zu verdanken, dass auch in diesem Jahr zwei Ausgaben des Open-Access-Journals
»<Anwendungen und Konzepte der Wirtschaftsinformatik” erscheinen konnten.

Neben der Férderung vielfaltiger wissenschaftlicher Aktivitdten und Publikationen im Bereich
der angewandten Forschung in der Wirtschaftsinformatik, engagiert sich der AKWI in der
Gestaltung und Weiterentwicklung von Studieng&ngen an Hochschulen fir angewandte
Wissenschaften. Einflussbereiche sind hier Verfahren der Akkreditierung von Studiengéan-
gen, die Mitgestaltung von Rahmenempfehlungen zur fachlichen Ausrichtung der Studien-
gange, Mitsprache bei der Ausgestaltung des CHE-Hochschulrankings sowie Reprasentanz
in einschldgigen Fachgruppen der Gesellschaft fir Informatik e. V.

Der Kreis der AKWI-Mitglieder wachst stetig. Wir freuen uns, die Beuth-Hochschule Berlin in
diesem Jahr in unseren Kreis aufnehmen zu kénnen. So kann der AKWI immer effektivere
Beitrdge zur hochschulibergreifenden Kooperation leisten, z. B. in Berufungsverfahren, bei
Forschungsantragen, bei der Offentlichkeitsarbeit aber auch bei Initiativen zur Digitalisierung
der Lehre. Um diesen Austausch weiter zu férdern und leichter zugénglich zu machen,
wurde in diesem Jahr ein Wissensgraph fir AKWI-Mitglieder entwickelt und bereitgestellt.
So soll es auch gelingen, die Daten zu den Mitgliedsorganisationen aktuell zu halten.



Ein besonderer Dank gilt den Organisatoren der diesjahrigen Fachtagung und hier insbe-
sondere Prof. Martin Wolf als Tagungsleiter und seinem Mitarbeiter Alexander Frankel, der
vor allem die Redaktion des Tagungsbandes Ubernommen hat. Mit besonderer Spannung
erwarte ich ein neues Format auf unserer Tagung — die Hands-on-Préasentation von Prototy-
pen und die Mdglichkeiten der Interaktion mit ihnen. Aachen als ein bedeutender Innovati-
onsstandort bietet dafurr einen hervorragenden Rahmen.

o e

Prof. Dr. Vera G. Meister, Sprecherin des AKWI



Vorwort der Herausgeber

Der vorliegende Tagungsband enthélt die Beitrédge fiir die 32. Jahrestagung des Arbeitskrei-
ses ,Wirtschaftsinformatik an Hochschulen flir Angewandte Wissenschaften im deutsch-
sprachigen Raum“ (AKWI) der Gesellschaft fir Informatik e.V., die von Sonntag, den 15.
September 2019 bis Mittwoch, den 18. September 2019 an der FH Aachen stattfindet.

Als Organisationskomitee dieser Jahrestagung und Herausgeber des Tagungsbandes
freuen wir uns besonders darliber, dass zum ersten Mal seit Griindung des Arbeitskreises
nicht nur wissenschaftliche Beitrdge eingereicht wurden, sondern auch Beitrdge in denen
Prototypen vorgestellt werden. Die Prototypen werden auf der Jahrestagung ausgestellt und
kénnen dort von den Besuchern ausprobiert werden, weshalb wir uns viele interessante
Einblicke und Diskussionen versprechen. Die Tagung zeigt nicht zuletzt durch die Prototy-
pen ihre seit jeher enge Verbindung zwischen Theorie und Praxis. Genau diese Verbindung
ist, unserer Meinung nach, die groBe Starke der Hochschulen fiir angewandte Wissen-
schaften in Deutschland, die es herauszustellen gilt.

Die FH Aachen, als Ausrichterin der 32. Jahrestagung des AKWI, vermittelt seit 48 Jahren
an ihren Standorten in Aachen und Jilich Wissen an derzeit knapp 15.000 Studierende in
mehr als 50 Bachelor- sowie mehr als 20 Master-Studiengangen. Sie gehort damit zu den
gréBten Hochschulen fiir angewandte Wissenschaften in ganz Deutschland. Der Studien-
gang Wirtschaftsinformatik wurde an der FH Aachen erst vor drei Jahren eingefihrt und
gehort damit also zu den jlingsten Studiengéngen an der FH Aachen. Er spielt dennoch im
Studiengangsportfolio eine wichtige Rolle, weil mit ihm die neuen Herausforderungen adres-
siert werden, die es mit dem Voranschreiten der digitalen Transformation zu erforschen und
zu bewdltigen gilt.

Die akademische Disziplin der Wirtschaftsinformatik steht vor der Herausforderung, die
zunehmende Komplexitat von IT-Systemen mit der gleichzeitig zunehmenden Komplexitét
menschlicher Entscheidungsfindungen in Unternehmen und dem Unternehmensumfeld
bewéltigbar und beherrschbar machen zu missen. Dazu missen Ldésungen gefunden wer-
den, die einerseits durch eine zunehmende Vielfalt und Komplexitat geprégt sind und die
andererseits in Unternehmen und Unternehmensumgebungen praktikabel einsetzbar sein
mussen. Als zwei Beispiele seien hier Anwendungen zur Arbeitszeiterfassung in Remote
Offices oder Systeme, mit denen Kunden individuelle Produktanpassungen vornehmen
kénnen, genannt. Beide Beispiele adressieren vollkommen unterschiedliche, aber seit lan-
gem untersuchte Themen und zeigen, dass das gesamte Spektrum der Wirtschaftsinforma-
tik in seiner Tiefe kaum von einzelnen Forschern oder Anwendern Uberblickt werden kann.
Umso wichtiger ist es, Foren zu schaffen, an denen unterschiedliche Teildisziplinen teilneh-
men und sich austauschen kénnen.

Die diesjahrigen sechs wissenschaftlichen Tracks der 32. Jahrestagung des AKWI zeigen
die ganze Breite der Wirtschaftsinformatik. Die wissenschaftlichen Themen reichen von
~Anwendungsfallen* und ,Reifegradmodellen” lber ,Plattformen fir Geschéftsprozesse®,
~Projektmanagement” und ,|T-Sicherheit” bis hin zur ,Didaktik in der Wirtschaftsinformatik”
und werden durch einen Praxis-Track ergéanzt, in dem ganz interaktiv die Prototypen vorge-
stellt werden. Wir hoffen, mit dem Konzept und der Gestaltung der 32. Jahrestagung des
AKWI, mit der Auswahl der Beitrdge und auch mit dem Begleitprogramm allen Teilnehmern
etwas Neues und Interessantes zeigen zu kdnnen. Im besten Fall einen neuen Blickwinkel,
einen neuen Punkt, an dem Sie den Hebel der Forschung wirksam ansetzen kdnnen. Viel-
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leicht ja sogar auch eine neue Perspektive, um das ganze weite Feld besser Uberblicken zu
kénnen. Nur so finden wir in technischen und sozialen Systemen zielgenau die Punkte, die
wir verbessern missen.

Wir bedanken uns bei den Autorinnen und Autoren fir die vielen Einreichungen, das fleiBige
Uberarbeiten der Beitrdge und die piinktlichen Lieferungen, bei den Gutachterinnen und
Gutachtern fir die vielen Reviews und die konstruktiven Anmerkungen, bei allen Kollegin-
nen und Kollegen, die an der Organisation beteiligt waren und natirlich beim Lektorat. Sie
alle haben dazu beigetragen, dass dieser Tagungsband nun in dieser ausgezeichneten
Qualitat vorliegt!

Aachen, im Juni 2019

Prof. Dr. Martin R. Wolf (FH Aachen)

Prof. Dr. Thomas Barton (HS Worms)

Prof. Dr. Frank Herrmann (OTH Regensburg)
Prof. Dr. Vera G. Meister (TH Brandenburg)
Prof. Dr. Christian Muller (TH Wildau)

Prof. Dr. Christian Seel (HS Landshut)
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Veranderungen durch Digitalisierung an den Kompetenzanforderungen
im Projektmanagement

Dorothee Feldmuiller, Tobias Rieke

Zusammenfassung

Die Digitalisierung betrifft samtliche Bereiche und damit auch das Projektmanagement. Die
erforderlichen Kompetenzen eines Projektmanagers oder einer Projektmanagerin sind folg-
lich ebenso Anderungen unterworfen. In der Systematik der Individual Competence Baseline
der International Project Management Association wurden die dokumentierten erforderlichen
Kompetenzelemente im Rahmen einer Studie in Bezug auf ihre Veranderung durch Digitali-
sierung untersucht. Wahrend der Bereich der persénlichen und sozialen Kompetenzele-
mente klaren Verdnderungen unterworfen ist, werden die Auswirkungen zum Teil ambiva-
lent bewertet. Bei den technischen Kompetenzelementen stellt sich heraus, dass digitale
Tools eine steigende Bedeutung gewinnen, auf die Projektmanager vorbereitet sein mis-
sen. Auswirkungen auf die Elemente des Bereichs Kontext-Kompetenzen beziehen sich
vorrangig auf konkrete gestaltbare Strukturen im Gegensatz zu abstrakteren GréBen wie
Macht und Interessen. Durch die Ergebnisse der Studie sind Anforderungen an die Qualifi-
zierung von aktuellen und zukiinftigen Projektmanagern abzuleiten.

1 Einleitung

Digitalisierung ist in aller Munde. Dabei wird unter diesem Begriff deutlich mehr verstanden,
als ein rein technischer Transformationsprozess. Die Transformation versteht sich dabei als
fundamentaler, fortlaufender Wandel der gesamten Gesellschaft und insbesondere der
Unternehmen, der durch die Digitalisierung und Vernetzung vorangetrieben wird (vgl.
[StFo04] S. 689, [Bend19]). Dessen Gestaltung ist eine der zentralen Herausforderungen
unserer Zeit (vgl. [LeBK17] S. 3). Der digitale Wandel entsteht im Wesentlichen durch eine
Reihe technologischer Innovationen (vgl. [UrAh16], S. 2ff.):

Verflgbarkeit und Analyse-Mdglichkeit groBer Mengen digitaler Daten,

Organisationale Nutzung sozialer Medien,

Cloud Computing,

Mobile Computing,

Internet der Dinge und Industrie 4.0,

Intelligente Systeme und kiinstliche Intelligenz und

Erméglichen neuer digitale Geschaftsmodelle und Wertschdpfungsprozesse.

Mlt diesen sieben aufgeflihrten Aspekten wird ersichtlich, dass die Gesellschaft einer fun-
damentalen Veranderung gegenibersteht. Solche Veranderungen werden haufig durch
Projekte aktiv in Unternehmen gestaltet. Projektmanager nehmen hierbei eine zentrale Rolle
ein. Die International Project Management Association (IPMA), definiert hierzu die soge-
nannte Individual Competence Baseline (ICB), die die Kompetenzanforderungen an Pro-
jektmanagerinnen und Projektmanager zum Management von Projekten, Programmen und
Portfolios beschreibt und in drei Kompetenzbereiche gliedert [IPMA15]:

LN~ ~
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1. Der Kompetenzbereich People beschreibt die persénlichen und sozia-
len/interpersonellen Kompetenzen.

2. Der Kompetenzbereich Practice beschreibt die technischen und methodischen
Kompetenzen.

3. Der Kompetenzbereich Perspective beschreibt die Kompetenzen im Kontext, in dem
Projektmanager agieren missen.

Die IPMA ist der Dachverband von vielen nationalen Interessenvertretungen fiir Projektwirt-

schaft, wie der deutschen Gesellschaft fir Projektmanagement e.V. (GPM). Die ICB liegt in

der vierten Uberarbeitung vor (ICB 4).

Aufgrund der Veranderungen, die sich durch die Digitalisierung ergeben, stellen sich aus der

Sicht der Autoren in Bezug auf die persdnliche Kompetenzentwicklung und Anforderungen

an die Gestaltung der Lehre und Ausbildung im Projektmanagement folgende Forschungs-

fragen:

. Welche Veranderungen an Kompetenzanforderungen von Projektmanagerinnen und
Projektmanagern ergeben sich durch Digitalisierung?

*  Anwelchen Stellen fuhrt die Digitalisierung zu mehr digitalen Werkzeugen, an welchen
Stellen vermindert oder vermeidet sie sogar den Einsatz digitaler Werkzeuge?

+  Welche Konsequenzen lassen sich aus den obigen Erkenntnissen flr die Lehre im
Projektmanagement ableiten?

Hierzu wurde eine Umfrage in der Projekimanagement-Community durchgefihrt, um die

Auswirkungen der Digitalisierung im Projektmanagement zu untersuchen.

2  Studienergebnisse

2.1 Methodisches Vorgehen und Design der Studie

Die Basis fiir die Klarung der oben genannten Forschungsfragen ist die ICB der GPM, die

Kompetenzanforderungen an Projektmanagerinnen und Projektmanager stellt. Zur Klarung

der oben genannten Forschungsfragen, wurde zuné&chst fiir jedes Kompetenzelement in den

drei genannten Bereichen erhoben,

+  ob fir das Kompetenzelement kiinftig eine Verdnderung durch die Digitalisierung
erwartet bzw. nicht erwartet wird,

+  des Weiteren wurde je Kompetenzelement zu aufgestellten Thesen die Zustimmung
bzw. Nicht-Zustimmung erfragt

« und zur Erfassung weiterer qualitativer Riickmeldungen eine freie Kommentierung
erméglicht.

Dabei wurde bei den Abfragen zur Verédnderung und zu den Thesen jeweils eine vierstufige

Likert-Skala verwendet mit den Abstufungen ,Ich stimme...”

. Lvoll zu“

. ~eher zu”

. Leher nicht zu“
. Jhicht zu“.

Die Umfrage wurde durch den Newsletter an die Mitglieder der GPM, an einzelne GPM-
Fachgruppen sowie hochschulinterne Verteilerlisten, insbesondere an die Alumni der Stu-
diengénge des Wirtschaftsingenieurwesens der FH Minster gestartet.
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Die Umfrage wurde zudem in den Netzwerken der Autoren bekannt gemacht. Zudem wurde
in der Zeitschrift ,markt und wirtschaft Westfalen* zur Teilnahme aufgerufen.

Im Erhebungszeitraum von Mai bis August 2018 wurden insgesamt 222 Riickmeldungen
gegeben. Davon wurden 48 Rickmeldungen verworfen, die nicht substanziell waren, da die
Beantwortung der Fragen kurz nach Beginn abgebrochen wurde. Damit konnten 174 Riick-
meldungen in die Auswertung eingehen, diese entsprechen 100% in den folgenden Ergeb-
nisdarstellungen. In der Darstellung sind die Riickmeldungen ,stimme voll zu®“ und ,stimme
eher zu“ teilweise zusammengefasst zu einer Zustimmung bzw. ,stimme eher nicht zu* und
wstimme nicht zu“ zu einer Ablehnung.

Die Mehrheit der Teilnehmerinnen und Teilnehmer besitzt einen akademischen Abschluss
und schétzt sich selbst als sehr IT-affin ein.

Es ist zu erwarten, dass sich durch die hier adressierten Teilnehmerkreise und der Anzahl
der Rickmeldungen kein reprasentatives Ergebnis ergibt. Jedoch gehen die Autoren davon
aus, dass durch die direkte Ansprache von vielen im Projektmanagement tétigen Personen
und die breite Abdeckung unterschiedlicher Altersstrukturen eine fundierte Rickmeldung
erreicht werden konnte.

2.2  Stand der Technik und Related Work
In den letzten Jahren haben sich eine Vielzahl unterschiedlicher digitaler Tools auf dem
Markt entwickelt, die Projekimanagement zielgerichtet unterstiitzen kénnen (z. B. Trello,
Todoist, Skype Business, MS Teams, JIRA, ...). Bezlglich. der Vorgehensweisen im Pro-
jektmanagement nehmen agile Projektimanagementanséatze einen steigenden Anteil ein und
verlassen die Doméane der Softwareentwicklung. Neben elektronischen Tools findet eben-
falls der Einsatz von haptischen Planungsinstrumenten (z. B. Moderationskarten, Moderati-
onswande, Post-Ist) starkeren Einzug in die Projektarbeit (vgl. [TiSe19] S. 165). Anforderun-
gen an Kompetenzen in Bezug auf die Digitalisierung wird auch in anderen Studien gestellt.
Sogenannte Future Skills untersucht beispielsweise der Stifterverband der Deutschen Wis-
senschaft e.V. im Rahmen eines Diskussionspapiers [KKLW19]. Ein Future Skill wird dabei
als Kompetenz aufgefasst, ,die in den kommenden fiinf Jahren fiir Berufsleben oder gesell-
schaftliche Teilhabe deutlich wichtiger werden®.
Technologische Komplexe Datenanalyse
Fahigkeiten Smart-Hardware-/Robotik-Entwicklung
Web-Entwicklung
Nutzerzentriertes Designen (UX)
Konzeption und Administration vernetzter IT-Systeme
Blockchain-Technologie-Entwicklung
Tech-Translation
Digitale Grundfahig-  Digital Literacy
keiten Digitale Interaktion
Kollaboration
Agiles Arbeiten
Digital Learning
Digital Ethics
Klassische Fahig- Problemldsungsfahigkeit
keiten Kreativitat
Unternehmerisches Handeln & Eigeninitiative
Adaptionsfahigkeit
Durchhaltevermége
Tabelle 1: Future Skills [KKLW19]
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Dabei wird differenziert in drei Kategorien: Technologische Fahigkeiten, digitale Grundfahig-
keiten und klassische Fahigkeiten. Die Kompetenzkategorien und Kompetenzen sind in
Tabelle 1 dargestellt. Betrachtet man die Technologischen Fahigkeiten, stellen diese keine
direkt erforderlichen Fahigkeiten im Projektmanagement dar, eher in der Projektarbeit ent-
sprechender technologischer Projekte. Diese wurden in der Studie daher auch nicht direkt
adressiert. Ebenso die Bereiche Digital Literacy, Digital Ethics und Digital Learning, die
keine PM-Kompetenzen darstellen, sondern eher der inhaltlichen Projektarbeit zuzuordnen
sind.

Die in diesem Betrag vorgestellte Studie basiert auf den oben beschriebenen Kompetenzbe-
reichen der ICB und nutzt damit eine andere — projektmanagementbezogene — Eingruppie-
rung.

2.3  Ergebnisse: Persénliche und soziale Kompetenzen (People)

Bei den Kompetenzelementen der persénlichen und sozialen Kompetenzen werden weitge-
hend Anderungen durch die Digitalisierung wahrgenommen. In Bezug auf die persénliche
Integritat und Verlasslichkeit (47,4% Zustimmung vs. 49,5% Ablehnung), Konflikte und Kri-
sen (50,8% vs. 46,1%) und persdnliche Kommunikation (47,4% vs. 49,5%) werden neben
wahrgenommenen Verénderungen ebenfalls eine deutliche Menge an Gegenstimmen re-
gistriert, die keine Verédnderungen wahrnehmen. Zustimmung und Ablehnung sind anna-
hernd gleich stark und werden daher als weitgehend ausgeglichen in Bezug auf die Veran-
derung durch die Digitalisierung interpretiert. Lediglich die Kompetenz zur Verhandlungsfiih-
rung wird durch die Digitalisierung eher als unverandert angesehen (38,2% stimmen eher
nicht, 21,6% gar nicht zu). Die héchsten Veranderungserwartungen werden im Bereich der
Kompetenzen gesehen, die insbesondere fir die konstruktive und positive Zusammenarbeit
in Projekten erforderlich sind (jeweils Zustimmung): Teamarbeit (83,8%), persdnliche Kom-
munikation (76,4%), Vielseitigkeit (72,9%), Fihrung (67,1%), Ergebnisorientierung (61,7%),
Beziehungen und Engagement (61,7%) sowie Selbstreflektion und Selbstmanagement
(61,4%).

Im Folgenden wird sich auf die Bereiche Kommunikation, Beziehungen und Engagement
und Fihrung fokussiert.

In Bezug auf die Kommunikation in Projekten (Kompetenzelement persénliche Kommunika-
tion) sind wesentliche Anderungen zu verzeichnen, die durch die Digitalisierung in Projekten
wahrgenommen werden (vgl. Abbildung 1).

Uberwiegend optimistisch sind die Aussagen zur Verbreitung digitaler Tools in der Kommu-
nikation und ihrer sinnvollen Verwendung in Bezug auf die Sachebene. Uberwiegend pes-
simistisch sind die Aussagen zu der Anzahl der Kommunikationsprobleme, die durch digital
unterstitzte persdnliche Kommunikation vermindert werden. Rund 38% sehen eine Ver-
minderung der Kommunikationsprobleme, hingegen sehen rund 60% eine Verschlechte-
rung. In den Rickmeldungen fanden sich teils auch Einschrankungen der Zustimmung,
sodass z. B. zuvor Uber ,eine persénliche Kommunikation die Grundlagen des Verstdndnis-
ses geschaffen wurden” oder dies in Abhangigkeiten der Nachrichten gesetzt hat: ,bei posi-
tiven eher ja, bei negativen Nachrichten eher nein‘. Die Mehrheit ist jedoch in den Kom-
mentaren kritisch diesbezliglich eingestellt.
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0% 20% 40% 60% 80% 100%

Die Nutzung digitaler Tools fur synchrone

Kommunikation (z.B. Web-Conferencing-Systeme) bei
der persénlichen Kommunikation in einem Projekt
steigt. Ich stimme ... 55.2% 35,1% 6.3% |1.7%
1,7%

Asynchrone digitale Kommunikation verbessert den

Austausch von Sachinformationen im Projekt in Bezug
auf Schnelligkeit, Genauigkeit und Zielgerichtetheit. Ich

stimme ...

20,1% 50,6% 17,8% 5,2%
6,3%
Asynchrone digitale Kommunikation ist nicht geeignet
far den Austausch von Nachrichten in der Projektarbeit, l
welche die Beziehungsebene betreffen. Ich stimme ...
29,9% 41,4% 18,4% 4,0%
6,3%
Die Anzahl der Kommunikationsprobleme in Projekten
wird durch digital unterstiitzte persénliche -
Kommunikation vermindert. Ich stimme ...
8,0% 29,9% 33,3% 27,0% 1,7%

mvollzu meherzu eher nicht zu  mnicht zu keine Angabe

Abbildung 1: Veranderungen bei der persdnlichen Kommunikation

Der personliche Kontakt in der Teamarbeit wird durch den Einsatz digitaler Tools starkeren
Veranderungen unterworfen. In der Studie wird festgestellt, dass Arbeiten verstarkt in vonei-
nander entfernten Gruppen erfolgen wird. Vor diesem Hintergrund stellte sich die Frage
nach dem Stellenwert des persdnlichen Kontakts im Projekt und inwieweit dieser erforderlich
ist. Lediglich rd. 18,9% sehen den persdnlichen Kontakt als nicht mehr so stark erforderlich.
Dagegen sehen rd. 79% den persénlichen Kontakt weiterhin erforderlich, 56,3% positionie-
ren sich hier sogar klar (,stimme nicht zu") gegen einen geringeren Stellenwert (vgl. Abbil-
dung 2).

0% 20% 40% 60% 80% 100%

4,0% 14,9% 23,0% 56,3% 1.7%
Persénlicher Kontakt wird fiir eine gute Teamarbeit
durch die Digitalisierung nicht mehr so stark
erforderlich sein. Ich stimme ...

mvollzu wmeherzu eher nicht zu = nicht zu keine Angabe

Abbildung 2: Veranderungen im persénlichen Kontakt

Die Einflisse der Nutzung neuer Mdglichkeiten digitaler Kommunikation (Innovation sozialer
Medien und Mobile Computing) auf die Projektarbeit werden deutlich und wirken sich auch
auf die Zusammenarbeit aus (Kompetenzelemente ,Persénliche Kommunikation® und
»1eamarbeit). Das Risiko von Kommunikationsproblemen im Projekt bleibt allerdings beste-
hen, und auf die Grenzen des Einsatzes digitaler Kommunikation wird mehrfach hingewie-
sen.
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Im Kompetenzelement Beziehung und Engagement erwartet die Uberwiegende Menge der
Teilnehmerinnen und Teilnehmer eine Verbesserung in der Projektarbeit mit der Digitalisie-
rung

*  durch Pflege von Beziehungen auch tber gro3e Distanzen und

+  durch haufigeren Kontakt und mehr ,touch” durch Austausch von Bild und Ton,

wobei die bereits genannte Bedeutung zusatzlicher persénlicher Kontakte in den freien
Kommentaren wieder unterstrichen wird (vgl. Abbildung 3).

0% 20% 40% 60% 80% 100%
Digitalisierung verbessert Beziehungen und
Engagement dadurch, dass Beziehungen in Projekten
auch Uber grofRe Distanzen gepflegt werden kénnen.
Ich stimme ...
17,8% 59,8% 13,8% 2,3%
6,3%

Digitalisierung verbessert Beziehungen und

Engagement dadurch, dass Beziehungen in Projekten
generell intensiver (haufigerer Kontakt und mehr
"touch" durch Austausch van Bild und Ton) gepflegt

werden kénnen. Ich stimme ... 13.2% 48,3% 25.9% 9,8% 2,9%

mvollzu meherzu eher nicht zu mnicht zu keine Angabe

Abbildung 3: Veranderungen bei Beziehungen und Engagement

Die Veranderung im Kompetenzelement Fihrung wird u.a. erwartet durch

«  verstérkte Integration von Externen und verteilte Teams von der gréBten Anzahl der
Teilnehmerinnen und Teilnehmer,

. Verlagerung von Verantwortung auf Teams (agiler Ansatz),

wie in Abbildung 4 dargestellt. Dabei wird in den freien Kommentaren mehrfach darauf hin-

gewiesen, dass diese Verdnderungen unabh&ngig von Digitalisierung sind bzw. erfolgen

kénnen, und dass Fuhrung weiterhin erforderlich ist: ,Fiihrung geschieht zwischen Perso-

nen, Digitalisieren kann ich eigentlich nur Management.”

0% 20% 40% 60% 80% 100%

Fahrung verandert sich mit der Digitalisierung durch “
Verlagerung der Verantwortung von Einzelpersonen
auf Teams (agiler Ansatz). Ich stimme ...
23,0% 37,4% 24,7% 11,5% 3,4%

Die Digitalisierung veréndert Fuhrung durch verstarkte

Integration von externen Projektmitarbeitern und durch
verteilte Teams, die an unterschiedlichen Standorten
(nicht unbedingt global, Homeoffice) arbeiten. Ich

stimme ... 37,9% 52,9% 2,9%  4,0%
2,3%

mvollzu meherzu eher nicht zu = nicht zu keine Angabe

Abbildung 4: Veranderungen in Bezug auf Fiihrung
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2.4  Ergebnisse: Technische Kompetenzen (Practice)

Bei allen Kompetenzelementen der ICB 4 im Bereich Technische Kompetenzen sieht die

Uberwiegende Mehrheit der Teilnehmerinnen und Teilnehmer Verédnderungen durch die

Digitalisierung.

Besonders viele Teilnehmerinnen und Teilnehmer (mehr als 75% stimmen voll oder eher zu)

sehen Anderungen bei Organisation, Information und Dokumentation, Planung und Steue-

rung sowie Ablauf und Termine. Dies weist insbesondere auf die Tatsache hin, dass diese

Projektmanagement-Prozesse durch IT-Unterstlitzung starker automatisiert werden kénnen.

Es wird erwartet, dass

« die Planung von Ablauf und Terminen starker digital unterstitzt wird (43% volle Zustim-
mung, 39% eher Zustimmung),

. sowie die Uberwachung der Termine automatisiert erfolgt (29% volle Zustimmung, 40%
eher Zustimmung).

Projektdokumentationen werden kiinftig ausschlieBlich in digitaler Form vorliegen und kén-

nen vollautomatisiert digital erfasst werden, so die mehrheitliche Einschétzung der Teilneh-

merinnen und Teilnehmer (vgl. Abbildung 5). Mit Hinweisen auf informellen Informations-

austausch wird gleichzeitig verdeutlicht, dass das Informationsmanagement nicht nur Gber

Tools bestritten werden kann.

0% 20% 40% 60% 80% 100%
Selbstorganisierende Teams werden verstérkt
eingesetzt. Ich stimme ...
23,0% 44,8% 15,5% 13,8%
2,9%
Interner Informationsaustausch im Projekt ist allein
durch digitale Tools (Digitale Plattform, digitale _ _

persdnliche Kommunikation) machbar. Ich stimme ...

6,9% 184%  29,9% 31,6% 13,2%

Die Projektdokumentation wird ausschlieBlich in

digitaler Form vorliegen und die gesamte
Projektinformation und -kommunikation umfassen. Ich

stimme ... 30,5% 39,1% 13,2% 12,1%
5,2%
Die Projektdokumentation wird vollautomatisiert digital
erfasst. Ich stimme ...
20,1% 35,6% 23,6% 98% 109%

mvyollzu meherzu eher nicht zu mnicht zu keine Angabe

Abbildung 5: Aussagen zu Organisation, Information und Dokumentation

Stakeholder kdnnen besser erreicht werden, allerdings vergréBert sich durch die Digitalisie-

rung auch der Kreis der Interessensgruppen.

Des Weiteren spielen agile Praktiken wie Selbstorganisation und Planung und Steuerung in

kurzen Zeitabschnitten eine gréBere Rolle — es wird aber auch darauf verwiesen, dass dies

nicht direkt mit der Digitalisierung zusammenhangt. Dabei wird u.a. erwartet, dass

. ein verstarkter Einsatz von hybriden oder agilen PM-Ansétzen als High-Level-Entschei-
dungen fir das Projektdesign erfolgt (20% volle Zustimmung, 47% eher Zustimmung),

« der verstarkte Einsatz von selbstorganisierenden Teams erfolgt (23% volle Zustim-
mung, 45% eher Zustimmung; vgl. Abbildung 6),
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. Planung agiler erfolgt, so dass Veranderungen besser berlcksichtigt werden kdénnen
(26% volle Zustimmung, 51% eher Zustimmung),

+  Kontrolle begleitend in festgelegten Abschnitten und nicht erst zur Bereitstellung eines
Ergebnisses erfolgt (33% volle Zustimmung, 47% eher Zustimmung),

*  Aspekte wie lessons learned verstarkt in den Vordergrund riicken und zwar komplett
projektbegleitend (32% volle Zustimmung, 39% eher Zustimmung),

. agile Verfahren auch auBerhalb von Software-Projekten relevanter werden (41% volle
Zustimmung, 33% eher Zustimmung).

Gleichzeitig wird betont, dass neben den technischen Unterstiitzungsmdglichkeiten Aufga-

ben nicht vollstandig automatisiert werden kdénnen (z. B. im Informationsmanagement).

Digitalisierung stellt hierzu ,nur“ ein Werkzeug dar, welches immer noch mit Sachverstand

und Erfahrung anzuwenden bzw. nicht anzuwenden ist.

Zusammenfassend l&sst sich dies so interpretieren, dass digitale Tools und Techniken fir

die Erfassung und Automatisierung von PM-Techniken weiterhin eine steigende Bedeutung

einnehmen. Fir Projektmanagerinnen und Projekimanager bedeutet dies, dass sie in der

Lage sein mUssen, diese Tools und Techniken zielgerichtet anzuwenden, aber auch deren

Grenzen zu erkennen.

2.5 Ergebnisse: Kontext-Kompetenzen (Perspective)

Auch bei den meisten Kompetenzelementen der ICB 4 im Bereich Kontext-Kompetenzen
sieht die Uberwiegende Mehrheit der Teilnehmerinnen und Teilnehmer Veranderungen
durch die Digitalisierung. Eine besondere Ausnahme bildet das Kompetenzelement Macht
und Interessen, wo liberwiegend keine Anderungen erwartet werden.

Bei den Kontext-Kompetenzen ist das Element Governance, Strukturen und Prozesse das
am haufigsten als von Veranderung betroffen genannte, mehr als 75% der Teilnehmerinnen
und Teilnehmer stimmen voll oder eher zu. Eine digitale Unterstiitzung der Visualisierung
dieses Elements wie auch von Strategie und von Compliance wird erwartet.

Soweit die Inhalte dieser Kompetenzelemente leichter strukturiert — eben diskret und digital
— zu erfassen und zu visualisieren sind, umso eher wird auch hier eine digitale Unterstit-
zung zunehmen.

3 Fazit und Ausblick

Die Teilnehmerinnen und Teilnehmer wurden Uber die GPM Deutsche Gesellschaft fir Pro-
jektmanagement e.V. und deren Vertreter auf die Studie angesprochen, so dass ein relativ
hohes Wissen Uber Projektmanagement und die Kompetenzelemente vorausgesetzt werden
kann, insbesondere auch eine Affinitdt zu den bei GPM bzw. dem internationalen Dachver-
band IPMA betonten persénlichen und sozialen Kompetenzen.

Die oben beschriebenen Ergebnisse miissen also vor dem Hintergrund bewertet werden,
dass die Gruppe dieser Teilnehmerinnen und Teilnehmer nicht reprasentativ fiir die deut-
sche oder internationale Projektwirtschaft ist. Es kann vermutet werden, dass durch die IT-
Affinitat IT bzw. digitalen Tools tendenziell mehr Bedeutung beigemessen wird, so dass dies
zu einer besseren Einschatzung der Effekte der Digitalisierung gefiihrt hat. Kritische Ein-
schatzungen zur Digitalisierung und ihren Effekten im Projektmanagement, insbesondere
von Personen, die sich nicht aktiv mit der Digitalisierung auseinandersetzen und ggf. ,nur”
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von den Veranderungen betroffen sind, kdnnen aufgrund der hohen IT-Affinitat der Teilneh-
merinnen und Teilnehmer wahrscheinlich als eher unterreprasentiert angesehen werden.
Andererseits kdnnen die eher IT-affinen PM-Expertinnen und —Experten wohl eher als
Trendsetter in der Projektmanagement-Community betrachtet werden.
Betrachtet man die Kompetenzkategorien des Stifterverbands, so konnten die Kompetenzen
digitale Interaktion, Kollaboration und agiles Arbeiten aus dem Bereich digitale Grundféhig-
keiten auch in der Studie weitgehend bestétigt werden, da diese Kompetenzen durch den
Einsatz digitaler Tools bzw. Methoden maBgeblich beeinflusst werden. Die dort genannten
klassischen Fahigkeiten lassen sich in den Bereich der persdnlichen und sozialen Kompe-
tenzen der ICB zuordnen. Diese Future Skills erscheinen als besonders relevant fir Pro-
jektmanager, jedoch nicht nur durch die Digitalisierung, sondern aufgrund der Aufgaben
eines Projektmanagers. Man kénnte daher vermuten, dass die Kompetenzen eines Projekt-
managers gerade in Bezug auf die Digitalisierung besonders relevant sind.

Antworten auf die Forschungsfragen in Bezug auf Verédnderungen an Kompetenzanforde-

rungen und Einsatz digitaler Werkzeuge sind oben bereits zusammengetragen. Fir die

Zukunft des Projektmanagement und der Projektmanagement-Lehre bedeuten die Studien-

ergebnisse aus Sicht der Autoren in erster Linie:

. Die Nutzung digitaler Medien fir die Kommunikation im Projekt wird eine wichtige Kom-
petenz und ist einzuliben, gleichzeitig ist es aber auch wichtig zu vermitteln, deren
Grenzen zu erkennen.

. Die Nutzung von digitalen Tools zur Automatisierung bei Ablauf und Termine,
Organisation, Information und Dokumentation sowie bei Planung und Steuerung wird
diese Kompetenzen veréndern. Projekidokumentationen werden kiinftig ausschlieBlich
in digitaler Form vorliegen und kénnen digital erfasst werden. Dies ist einzuliben. Aber
auch hier hat das digitale Informationsmanagement Grenzen, informeller analoger In-
formationsaustausch bleibt wichtig, und dies muss auch vermittelt werden.

Durch Digitalisierung stehen neue Tools zur Verfligung, aber der Mensch im Projekt wird

weiter bendtigt. Auch die Arbeit von Timinger und Seel weist in diese Richtung, dass sich

durch Digitalisierung Freirdume flir komplexere und kreativere Aufgaben im Projekima-

nagement ergeben werden ([TiSe], S. 174).

Die Frage der Didaktik und Methodik, wie die sich verandernden Kompetenzen zielgerichtet

erlangt werden kdénnen, bedarf der weiteren Untersuchung und wurde in der Studie nicht

betrachtet.

Eine weitere Frage, die sich nach dieser Betrachtung stellt, ist, inwieweit die hier darge-

stellten Ergebnisse sich nach Projektarten differenzieren. Treffen die Ergebnisse hier auf

alle Projekttypen gleichermalBen zu (z. B. Organisationsprojekte, IT-Projekte, Bauprojekte)?

Inwieweit unterscheidet sich der Digitalisierungseinfluss nach Projekttyp?

Der Dank der Autoren geht an die GPM Deutsche Gesellschaft fiir Projektmanagement e.V.,

fur die finanzielle und sachliche Unterstltzung und an die zahlreichen Teilnehmerinnen und

Teilnehmern an dieser Studie, die die groBe Anzahl von Fragen beantwortet haben, und

damit die Grundlage flr die vorliegenden Ergebnisse geschaffen haben.
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EinflussgroBen fiir die Konstruktion eines adaptiven Referenzmodells fiir
hybrides Projektmanagement

Martina Blust, Holger Timinger, Christian Seel

Zusammenfassung

Adaptive Referenzmodelle fiir hybrides Projektmanagement erlauben die Erstellung situativ
angepasster Projektmanagementvorgehensmodelle und deren Tailoring. Sie ermdglichen
damit angepasstes, fir die jeweilige Projektaufgabe optimiertes Projektimanagement. Das
adaptive Referenzmodell ist daher so zu konstruieren, dass es traditionelle, agile und hyb-
ride Ablaufe und Methoden berticksichtigen kann.

Far die Konstruktion von Referenzmodellen existieren Regeln, die bisher nicht fir die Er-
stellung adaptiver Referenzmodelle fir hybrides Projektmanagement angewandt wurden.
Dieser Beitrag beantwortet deshalb die Fragen, welche EinflussgréBen (EG) auf die Kon-
struktion eines solchen Referenzmodells wirken und wie aufgrund dieser EinflussgréBen bei
der Konstruktion des Referenzmodells vorzugehen ist. Der Beitrag folgt hierfir der Design
Science Research als Forschungsmethode.

Zunachst werden auf Basis einer Literaturrecherche Einflussfaktoren identifiziert und be-
wertet. Die EinflussgréBen werden auf Abhangigkeiten hin untersucht und modelliert. Dar-
aus lasst sich ein sachlogisches Vorgehen flr die Konstruktion des Referenzmodells ablei-
ten.

Dieses Vorgehen erméglicht kiinftig die Konstruktion eines adaptiven Referenzmodells fiir
hybrides Projektmanagement.

(Der Beitrag ist im Rahmen des BMBF geférderten Projektes PRAGUE (Self Service Konfi-
guration von Projektmanagementmethode und -werkzeug) mit dem Férderkennzeichen
011S17093C entstanden.)

1 Konstruktionsprozess fiir ein adaptives Referenzmodell im Projektmanagement

Das Angebot an Projektmanagementvorgehensmodellen ist sehr groB3. Daraus ein zum
Projektkontext passendes Modell auszuwahlen ist eine Herausforderung, denn keines der
bestehenden Auswahlverfahren, z. B. von BoEHM und TURNER (Vgl. [BoTu03], 51ff.) oder
Wysockl (VGL. [WYSO14], S. 8.) selektiert spezifische Vorgehensmodelle. Sie lassen nur
eine Aussage daruber zu, welche ,Projektphilosophie” (agil, klassisch, hybrid) am besten
zum jeweils vorliegenden Projekt(-typ) passt. Die letztendliche Auswahl erfolgt auf Basis
subjektiver Entscheidungen (Vgl. [SeTi17], S. 20.). Eine weitere Herausforderung besteht in
der Anpassung bestehender oder ausgewahlter Vorgehensmodelle an den Projektkontext
(Vgl. [VoLi], S. 152.). Beide Problemstellungen treten auf, wenn Vorgehensmodelle oder
einzelne Methoden daraus zu hybriden Vorgehensmodellen kombiniert werden sollen. Ziel
ist deshalb die Entwicklung eines adaptiven Referenzmodells fiir hybrides Projektmanage-
ment, das alle méglichen Vorgehensmodelle und Methoden beinhaltet und zur Ableitung
einer bedarfsgerechten Kombination von Prozessbausteinen genutzt werden kann. Da es

20



keine Quellen gibt, die erklaren, wie bei der Konstruktion des beschriebenen Referenzmo-

dells vorgegangen werden muss und wie es aufgebaut sein sollte, werden in diesem Beitrag

die folgenden Forschungsfragen beantwortet.

. RQ1: Welche EinflussgréBen sind bei der Konstruktion eines adaptiven Referenzmo-
dells fur hybrides Projektmanagement zu bertcksichtigen und welche Interdependen-
zen existieren zwischen diesen?

. RQ2: Wie muss bei der Konstruktion des adaptiven Referenzmodells fiir hybrides Pro-
jektmanagement vorgegangen werden?

Zunéachst wird in Abschnitt 2 erklart, nach welcher Forschungsmethode bei der Konstruktion

eines adaptiven Referenzmodells fur hybrides Projektmanagement vorgegangen wird und in

Abschnitt 3 welche Arbeiten es zu diesem Thema bereits gibt. AnschlieBend werden in Ab-

schnitt 4 auf dieser Basis Einflussgréen sowie deren Interdependenzen analysiert und in

Abschnitt 5 daraus abgeleitet in welcher Reihenfolge diese bei der Konstruktion eines adap-

tiven Referenzmodells fir hybrides Projektmanagement definiert werden sollten.

2 Forschungsmethode

Nach FETTKE und Loos werden bei der Konstruktion eines Referenzmodells typischerweise
die vier Schritte ,Problemdefinition”, ,Konstruktion®, ,Bewertung“ und ,Pflege” bearbeitet
(Vgl. [FeLo04], S. 18—-19.). Bei den in Abschnitt 1 definierten Forschungsfragen handelt es
sich um eine Teilproblemdefinition der Referenzmodellkonstruktion. Zu deren Beantwortung
wird in diesem Beitrag der Schritt ,Konstruktion“ betrachtet. Die ,Bewertung“ und ,Pflege”
des konzeptionellen Artefaktes zu ,EinflussgréBen® erfolgt zu einem spéteren Zeitpunkt
anhand von Referenzmodell-Prototypen. Zur Ermittlung der EinflussgréBen wurde zunachst
eine Stichwortbasierte Literaturrecherche in Anlehnung an vom BROCKE durchgefiihrt
([VS09].). Die Konstruktion von anwendbaren Artefakten entspricht dem Forschungsansatz
,Design Science Research®, fir den HEVNER sieben Richtlinien formulierte (Vgl. [HMPRO04],
S. 83.). Dieser Beitrag folgt mit dem konzeptionellen Artefakt der ersten Richtlinie. Da die
EinflussgréBen fir den Bereich Projektmanagement in diesem Beitrag zum ersten Mal be-
schrieben werden, ist auch der geforderte Forschungsbeitrag geleistet. Die Relevanz des
Problems ist gegeben, weil mit dem Beitrag eine Grundlage fiir das Themengebiet konstru-
iert wird. Ebenso wird der Richtlinie, Teilergebnisse zu veréffentlichen, gefolgt. Dass auch
den Richtlinien der stringenten Forschung und der Forschung als Suchprozess gefolgt wird,
kann erst zu einem spateren, diesem Beitrag nachgelagerten, Zeitpunkt gezeigt werden,
wenn die ,Evaluation des Artefaktes” (die letzte Richtlinie) durchlaufen worden ist. Hinter-
grund ist, dass erst dann klar ist, ob sich eventuelle weitere Bearbeitungs- und Testzyklen
fir das Artefakt ergeben.

3 Related Work

Bisher wurde von SEEL und TIMINGER ein Konzept zur Adaption eines Referenzmodells fur
hybrides Projektimanagement vorgestellt. Es beschreibt wie basierend auf unternehmensin-
dividuellen Auspragungen definierter Parameter und mit Hilfe sogenannter Adaptionsme-
chanismen BPMN 2.0 Prozesselemente eines Referenzmodells selektiert und zu einem
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vollstandigen Vorgehensmodell zusammengefiugt werden kénnen (Vgl. [SeTi17], S. 25.).
Das Referenzmodell orientiert sich am Aufbau von HyProMM, einem Ordnungsrahmen nach
TIMINGER und SEEL ([TiSe16].) (Vgl. [TIMO19], 151ff.), der bei der Konstruktion planbasierter,
agiler und hybrider Vorgehensmodelle unterstitzt.

PAUKNER et.al. stellt darauf basierend vor welche Parameter bei der Ableitung eines Vorge-
hensmodells aus einem Referenzmodell relevant sind und wie ein zugehdériger Adaptions-
mechanismus aussehen kann. (Vgl. [PaST18], S. 170.)

Da im Themenbereich ,Adaptive Referenzmodell fiir hybrides Projektmanagement” bisher
nur auf die Anwendung eines Referenzmodells, nicht aber auf die Konstruktion desgleichen
eingegangen wurde, wird noch auf das sechsphasige domanenunabhéngige ,Vorgehens-
modell zur Konstruktion adaptiver Referenzmodelle” von DELFMANN (Vgl. [Delf06], 208 ff.)
verwiesen. Besonders die in Phase 4 ,Referenzmodell erstellen® erwahnten EinflussgréBen
und deren Zusammenhange werden auf lhre Anwendbarkeit in der Doméne ,Projektma-
nagement” hin untersucht.

4 EinflussgréBen bei der Konstruktion eines adaptiven Referenzmodells fiir hybri-
des Projektmanagement und deren Zusammenhénge

4.1 EinflussgréBen
Das Ziel der Literaturrecherche war es Forschungsergebnisse und praktische Anwendungen
zur Konstruktion von adaptiven Referenzmodellen im hybriden Projektmanagement zu er-
mitteln. Die Recherche wurde in den Gl Lecture Notes unter Einbeziehung aller Veréffentli-
chungen, genannt ,Strange”, gestartet. Der Grund dafiir war der erwartete hohe Themenbe-
zug zu ,Projektmanagement” und ,Referenzmodellierung®, weil in den GI Lecture Notes
einerseits die Proceedings der ,Projektmanagement und Vorgehensmodelle“-Tagung und
andererseits die Proceedings zu weiteren Tagungen im Themenbereich (Wirtschafts-) In-
formatik indiziert sind. Recherchiert wurde anhand der Stichwortpaare ,Referenzmodell/
Projektmanagement”, ,Referenzmodellierung/ Projektmanagement”, ,Referenzmodell/ kon-
struieren®, ,Referenzmodell/ Konstruktion® und ,Adaptiv/ Referenzmodell*.
Uber eine Riickwartssuche in den Quellen der relevantesten, aber noch nicht hilfreichen
Suchergebnisse, konnten DELFMANN mit einem Konstruktionsprozess zu adaptiven Refe-
renzmodellen ([Delf06].) und SEEL et al. mit Uberlegungen zum Aufbau eines adaptiven
Referenzmodells ([SeTi17].) ermittelt werden. Da letztere Quelle in einem AKWI-Tagungs-
band enthalten ist, wurden auch diese Bande in die Recherche einbezogen. Aufgrund des
Formates der AKWI Paper, war es nicht méglich nach jeweils 2 Stichworten zu suchen,
weshalb diese manuell auf alle genannten Stichworte untersucht wurden. Ausgewahlt wur-
den die Quellen, die mindestens 2 der oben genannten Stichworte enthielten. Uber eine
weitere Rickwartssuche in den dort identifizierten Quellen wurde anschlieBend noch
TIMINGER et al. ([TiSe16].) ermittelt. Tabelle 1 zeigt die EinflussgréBen, die aus den Artikeln
mit dem grdBten Bezug zu adaptiver Referenzmodellierung im Projektimanagement
([PaST18].); ([SeTi17].); ([TiSe16].) oder aus dem domanenilbergreifenden
Konstruktionsprozess von Delfmann ([Delf06].) abgeleitet werden konnten.
Die Bezeichnung der EinflussgréBen in Tabelle 1 erfolgt aus folgenden Griinden:
. Parameterauswahl: ,Parameter” wurde gewahlt, weil dieser Begriff in allen in Tabelle 1
aufgefihrten Quellen genannt wurde. Da es sein kann, dass nicht alle zur Verfligung
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stehenden Parameter zur Umsetzung des adaptiven Referenzmodells benétigt werden,
wird der Begriff ,Auswahl” erganzt.

Variante des Selektionsprozesses: Die Angaben zu den Schritten bei der Adaption von
Referenzmodellen weichen voneinander ab. Es wird deshalb von unterschiedlichen Va-
rianten ausgegangen. Da das Referenzmodell dazu dient passende Prozessbauseine
zu selektieren, wird der Begriff ,Selektionsprozess” gewahlt.

Gestaltung des Prozessmodells: Die Begriffe ,,Prozess” und ,Modell“ werden in den

meisten Quellen verwendet. In der aktuellsten Quelle ([PaST18].) werden diese zu ei-
nem Wort und als solches Gbernommen.
. Auswahl! der Konstruktionstechnik: Dieser Begriff wird genutzt, da die in den Quellen
verwendeten Begriffe auf die von VOM BROCKE (Vgl. [Vom 03], 269ff.) zusammen-
gefassten Konstruktionstechniken hindeuten
. Beschaffenheit der Prozessbausteine: Der Begriff ,Baustein® wird am haufigsten
verwendet und es wird Uberwiegend von ,Prozessen” geschrieben®.

EinflussgréBe

Nennung von EG in

Nennung von

Nennung von EG in

Nennung von EG

(EG) Quelle ([Delf086].) EG in Quelle Quelle ([SeTi17].) in Quelle
([TiSe16].) ([PaST18].)
Modellierungs- | Modellierungs- BPMN 2.0 als BPMN 2.0 als BPMN 2.0 als

technik sprache; Hand- Modellierungs- | Modellierungssprache Modellierungs-
lungsanleitungen; sprache (S. 57) | (S. 25) sprache (S. 166)
Software (S. 214ff.)

Parameter- Adaptionsparameter | Parameter Projektspezifische Titel,

Auswahl (S. 53ff.), Unter- (S. 55); Parameter und Bei- Projekt- und

nehmensmerkmale
mit Auspragungen
(S.210)

spiele dafir (S. 20);
Konsistenzparameter
(S. 24); Adaptions-
parameter (S .24);

Umfeldparameter
(S.11f.)

Variante des | Mehrstufige Keine Angabe | "Konfigurations- Mehrstufiger
Selektions- Adaption maoglichkeiten” (S. 24) Entscheidungs-
prozesses (S.217) als Konfigurations- baum (S.169-170)

varianten und -schritte

interpretiert. Darstellung

der schrittweisen

Ableitung und Anpas-

sung von Prozessen

aus dem Referenz-

modell (S. 25)
Gestaltung Adaptives Top-Down- Angedeutet in einer Stichpunktartige
des Prozess- | Referenzmodell mit | Ansatz mit Grafik, auf oberster Erlduterung még-
modells Bestandteilen: HyProMM Ord- | Ebene HyProMM, licher Ebenen im

Ordnungsrahmen nungsrahmen darunter schematische | Prozessmodell,

und Verfeinerungs-
modell
(S.218)

und darunter
Detailprozessen
(S. 56-57)

Prozessdarstellung
(S. 25)

z.B. Ebene 1=Pro-
jektphasen; Ebene
2= Prozesssicht
Ordnungsrahmen
(8.173)
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Auswahl der | Adaptionsregeln (S. | "Ableitung” Angedeutet in einer Konfiguration
Konstruktions- | 218) eines hybriden | Grafik, auf oberster (S.173)
technik Vorgehens- Ebene HyProMM,
modells aus darunter schematische
dem HyProMM | Prozessdarstellung
Ordnungs- (S. 25)
rahmen
(S. 59ff.)
Beschaffen- Monolithisches Prozess- und Prozessbausteine im Nicht néher
heit der Modell oder Organisations- | Ordnungsrahmen spezifizierte
Prozess- Modellbausteine als | modelle (S. 57) | (S. 22), Adaptions- Prozesselemente
bausteine Bestandteile des Prozess-, mechanism. (S. 24ff.), und
Referenzmodells(S. | Methoden- und -parameter (S. 24), konfigurations-
21 8ff) Werkzeug—, -méglichkeiten (S 25)‘ terme an
Rollensicht “term (S. 25), Konfigu- Prozesselementen
(S.58) rationsterme (S. 25) (S.173)

Tabelle 1: EinflussgréBen auf die Konstruktion eines adaptiven Referenzmodells fiir hybrides Projektmanagement

DELFMANN nennt in seinem domanenunabhangig formulierten Prozess noch weitere Ein-
flussgréBen. Diese werden jedoch in Tabelle 1 aus folgenden Griinden nicht aufgeftihrt und
als Prémissen betrachtet:

. Die EG Projektziel (Vgl. [Delf06], 210ff.) wird durch die gegebenen Quellen als definiert
vorausgesetzt und auch im Abschnitt 1 nochmal als ,Ziel“ adressiert.

. Die EG Modellierungstechnik (Vgl. [Delf06], 213-218) wird als definiert vorausgesetzt,
denn es wird auf die in den Quellen genannte Modellierungssprache BPMN 2.0 inklu-
sive Handlungsanleitungen und auf das Tool ,Camunda Modeler” mit individuellen Er-
weiterungen (Vgl. [PaST18], S. 172.) aufgesetzt.

. Die EG Ordnungsrahmen und Verfeinerungsmodell (Vgl. [Delf06], S. 218.) werden als
Bestandteile des Prozessmodells betrachtet und deshalb nicht extra genannt.

. Die EG Adaptionsmechanismen (Vgl. [Delf06], S. 96) wird nicht separat genannt, da
Adaptionsmechanismen an Prozessbausteinen annotiert sind und deshalb als Be-
standteile eben dieser betrachtet werden.

4.2  Zusammenhiénge der EinflussgréBen

Die Gesamtheit der EinflussgréBen kann als ein System betrachtet werden. Ein System ist
definiert als ein Ganzes, das aus miteinander in Beziehung stehenden Teilen (hier Einfluss-
gréBen) besteht (Vgl. [HaDa02], S. 5.). Aus Tabelle 1 geht nicht hervor, welche Einflussgro-
Ben miteinander in Beziehung stehen. Deshalb werden alle mdglichen EinflussgréBenkom-
binationen auf Beziehungen hin tberpriift. Diese Uberpriifung erfolgt anhand der in Tabelle
2 dargestellten Beeinflussungsmatrix (Vgl. [HaDa02], S.559).

Die Starke der Einflisse wird in Tabelle 2 nicht abgebildet, weshalb sie als vereinfachte
Beeinflussungsmatrix bezeichnet werden kann. In den Zellen sind jeweils Quellen zitiert, die
angeben inwiefern die ganz links stehende GréBe, die in der ersten Zeile angegebene
GroBe beeinflusst.

Abgeleitete GréBen sind in Tabelle 2 in kursiver Schrift ergénzt. Kombinationen, zu denen
weder die Literaturrecherche noch die darauf basierende Analyse einen Zusammenhang
ergeben hat, sind mit ,Kein Ergebnis* gekennzeichnet.

Die Interdependenzen geben entweder an in welcher Reihenfolge die Auspragungen der
EinflussgréBen definiert werden sollten und/oder inwiefern diese aufeinander aufbauen.
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Sind die Auspragungen bereits definiert und wird eine davon veréndert, zeigen die Interde-
pendenzen an, welche abhangigen Auspragungen anderer EinflussgréBen mdglicherweise
angepasst werden missen, um ein in sich schliissiges Referenzmodell zu erhalten.

Einfluss der Parameter- Variante des Gestaltung des | Auswahl der Beschaffen-
GréBe unten Auswahl Selektions- Prozess- Konstruktions- | heit der
auf die GroBe prozesses modells technik Prozess-
rechts bausteine
Parameter- "Konfigurati- Modellteile Adaptionsre- Konfigu-
Auswabhl onsmoglichkei- | abhangig von | geln werden rationsterm
ten" sind Parametern auf Basis der | setzt sich aus
unterschiedlich | (Vgl. [Delf06], | Adaptionspa- | einem oder
detailliert je S.213) rameter und mehreren
nach Detail- deren Auspré- | verknlpften
grad der Para- gungen ange- | Parametern
meter. Wird als legt. (Vgl. zusammen
Hinweis darauf [Delf06], (Vgl. [SeTil7],
gewertet, dass S.220) Konfi- S.25)
mehrere Aus- gurationsterme
wahlschritte basieren auf
notwendig sind Adaptionspa-
(Vgl. [SeTi17], rametern (Vgl.
S.25) [SeTi17], S.25)
Variante des Kein Ergebnis Adaptions- Adaptions- Kein Ergebnis
Selektions- prozess muss | prozess
prozesses mehrstufig beeinflusst
ablaufen kén- | Adaptions-
nen und das mechanismen
Prozessmodell | (Vgl. [Delf06],
entsprechend | S.217)
gestaltet sein
(Vgl. [Delf06],
S.217)
Gestaltung des | Kein Ergebnis | Kein Ergebnis Referenzmo- Referenzmo-
Prozess- dell muss um dell wird kons-
modells Adaptionsmég- | truiert und
lichkeiten er- schrittweise
weitert werden | um Adaptions-
(Vgl. [SeTi17], | regeln angerei-
S.25) Modelle | chert (Delf06
mussen vor S.209) und
Adaptionsre- erweitert (Vgl.
geln angelegt | [SeTi17], S.25)
werden (Vgl.
[Delfog],
S.213)
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Auswahl der Kein Ergebnis | Kein Ergebnis | In Ablauf- Auswahl der
Konstruktions- beschreibung Konstruktions-
technik sind Adapti- technik "Konfi-
onsmechanis- guration" Vo-
men vor Refe- raussetzung
renzmodell ge- fur Konfigura-
nannt. (Vgl. tionsterme
[Delf0g], (Vgl. [SeTi17],
S.209) und S.25)
(Vgl. [SeTi17],
S.24)
Beschaffen- Anlegen der Kein Ergebnis | Kein Ergebnis | Beschaffenheit
heit der Pro- (relevanten) der Prozess-
zessbausteine | Adaptions- bausteine, z.B.
parameter- fehlende LU-
Auswahl (Vgl. cken zur Spe-
[Delf0g], zialisierung,
S.218) beeinflussen
Anwendbarkeit
von Konstruk-
tionstechniken
(Allg. Uberle-
gung)

Tabelle 2: Vereinfachte Beeinflussungsmatrix von EinflussgréBen

Aus Tabelle 2 ist nicht direkt ablesbar in welcher Reihenfolge die Einflussgréen definiert
werden sollten und wie stark sie voneinander abhangen.

5 Vorgehensweise bei der Konstruktion eines adaptiven Referenzmodells fiir
hybrides Projektmanagement

5.1  Reihenfolge der Definition der EinflussgréBen

Um sich des Grades der Vernetzung der EinflussgréBen bewusst zu werden, werden die in
Tabelle 2 hergestellten Zusammenhange in Abbildung 1 als Wirkungsnetz (Vgl. [HaDa02],
S.560) dargestellt. Die Zahlen zeigen an, wie viele Einflussgréf3en von einer ausgewahlten
EinflussgréBe beeinflusst werden und durch wie viele diese im Gegenzug beeinflusst wird.

Variante des
h 2/1
Selektionsprozesses
Auswahl der 2/a
Konstruktionstechnik
Gestaltung des 2/3
Prozessmodells -
Parameter- ' Beschaffenheit der
4/1
Auswahl

Prozessbausteine
Abbildung 1: Wirkungsnetz zu Einflussgréen

Zahlenbeispiel:

2/3 bedeutet, dass 2
Pfeile von einer
EinflussgroRe
wegflihren und 3 darauf
deuten.

Die EG beeinflusst also
2 andere EG und wird
von 3 EG beeinflusst.

2/3

Durch die Abbildung wird deutlich, dass die Vernetzung der EinflussgréBen zu hoch ist, um
direkt entscheiden zu kdnnen, wie bei der Konstruktion eines adaptiven Referenzmodells
vorgegangen werden soll. Bezugnehmend auf RQ2 wird deshalb analysiert in welcher Rei-
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henfolge die Auspragungen der EinflussgréBen im Rahmen des Konstruktionsprozesses
festgelegt werden miissen.

Es wird davon ausgegangen, dass jede Interdependenz gleich gewichtet ist. Damit ent-
spricht die EinflussgréBe ,Parameterauswahl® nach DAENZER einer sogenannten aktiven
GroBe. Aktive GroBen haben im Vergleich zu anderen GréBen einen starken Einfluss auf
das Gesamtsystem, werden aber nicht stark von anderen EinflussgréBen beeinflusst,
wodurch die Gefahr von Rickkopplungen gering gehalten wird. ,Parameterauswahl” eignet
sich nach dieser Definition als erster Ansatzpunkt bei der Definition eines Referenzmodells.

5.2  Konstruktionsschritte

Da sich die in Kapitel 5.1 beschriebene Einschatzung bei gegebenen Pramissen (siehe
Abschnitt 4.1) mit dem von DELFMANN ausgearbeiteten Konstruktionsprozess (Vgl. [Delf06],
208 ff.) deckt, wird die Parameterauswahl als erster Konstruktionsschritt betrachtet.

Da die Variante des Selektionsprozesses trotz aktiver Beeinflussung von nur 2 Einflussgré-
Ben, nur durch die Parameterauswahl beeinflusst wird, wird ,Variante des Selektionsprozes-
ses” als zweiter Konstruktionsschritt gewahlt.

Um von der hohen Vernetzung der drei verbleibenden EinflussgréBen nicht irritiert zu wer-
den, ist es hilfreich diese zur Ableitung des dritten Konstruktionsschrittes zunachst isoliert zu
betrachten. Zudem ist es hilfreich sich zu verdeutlichen, dass es um die initiale Erstellung
eines adaptiven Referenzmodells geht, bevor gemaB Design Science Research weitere
Bearbeitungsschleifen im Sinne eines Suchprozesses folgen. Davon ausgehend wird als
dritter Konstruktionsschritt die Gestaltung des Prozessmodells gewahlt, da diese direkt vom
Selektionsprozess beeinflusst wird und insgesamt weniger Rickkopplungen zu erwarten
sind als bei der Konstruktionstechnik, die ebenfalls direkt vom Selektionsprozess beeinflusst
wird.

Da die Auswahl der Konstruktionstechnik direkt vom Selektionsprozess beeinflusst wird und
zudem die Adaptionsmechanismen definiert, die anschlieBend an Prozessbausteine anno-
tiert werden, wird als vierter Konstruktionsschritt die Auswahl der Konstruktionstechnik ge-
wahlt. Als fiinfter Konstruktionsschritt wird die Beschaffenheit der Prozessbausteine ge-
wahlt.

Auswahl der
Konstruktions
-technik

Gestaltung
des Prozess-
modells

Einfluss-

Beschaffen groBen Variante
heit der auspragen des
Prozess- Selektions-
bausteine prozesses

Parameter-
auswahl

Problem- und Modellierungs- Referenzmodell Referenzmodell Referenzmodell
Ziel definieren technik definieren konstruieren bewerten pflegen

Abbildung 2: Vorgehensweise zur Auspragung der EinflussgréBen im Rahmen der Konstruktion eines adaptiven
Referenzmodells (In Anlehnung an Fettke und Loos ([FeLo04])
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Aufgrund der gemaf Abbildung 1 zu erwartenden Rickkopplungen wahrend der Konstruk-
tion des adaptiven Referenzmodells, ist zu erwarten, dass die 5 Konstruktionsschritte
mehrmals durchlaufen werden miissen, bis ein anwendbares Referenzmodell besteht.

6 Fazit und Ausblick

Bei der Konstruktion eines adaptiven Referenzmodells fir hybrides Projektmanagement sind
die EinflussgréBen ,Parameterauswahl®, ,Variante des Selektionsprozesses”, ,Gestaltung
des Prozessmodells®, ,,Auswahl der Konstruktionstechnik” und ,Beschaffenheit der Prozess-
bausteine” in eben dieser Reihenfolge zu durchlaufen. Dabei sind, aufgrund der Abhangig-
keiten zwischen diesen EinflussgréBen, sogenannte Rickkopplungen, d. h. Anpassungsbe-
darfe) bei manchen GréBen zu erwarten. Dies fihrt dazu, dass die 5 genannten Konstrukti-
onsschritte mehrmals durchlaufen werden missen, bis ein Referenzmodell zur Verfligung
steht, das auf einen individuellen Anwendungsfall hin adaptiert werden kann.

Nachdem in diesem Beitrag das Vorgehen zur Referenzmodellkonstruktion untersucht
wurde, ist dessen praktische Umsetzung als weiterer Forschungsbedarf evident. Bisher
wurden zwar bereits erste Ansétze zur Konstruktion eines adaptiven Referenzmodells fir
hybrides Projektmanagement unternommen, denen aber bislang sowohl die hier vorgestellte
Systematik als auch - grundlegend - die Vollstédndigkeit gefehlt hat.
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Didaktik in der
Wirtschaftsinformatik



Kritische Reflexion eines experimentellen didaktischen Konzepts im
Modul ,,Wirtschaftsinformatik 1 fiir BWL-Bachelor”

Vera G. Meister, Marcel Cikus

Zusammenfassung

Module der Wirtschaftsinformatik gehéren traditionell zum Curriculum von Bachelorstudien-
gangen der Betriebswirtschaftslehre (BWL). Der Beitrag untersucht die Frage, welche di-
daktischen Konzepte dafiir zum Einsatz kommen und inwiefern sie den sich wandelnden
Anforderungen an Absolvent*innen im Zuge der Digitalen Transformation geniigen. Es zeigt
sich, dass es fiir die technisch-methodische Anforderungsebene durchaus geeignete Kon-
zepte in der Lehrpraxis gibt. Ein signifikanter Mangel wurde jedoch bei den eher globalen
Anforderungen an die Orientierung in einem sich wandelnden Gestaltungs- und Magglich-
keitsraum festgestellt. Als experimenteller Lésungsansatz wird ein didaktisches Konzept
vorgestellt, das sich den Prinzipien des Problem-based Learning und des Constructive
Alignment verschreibt. Die Umsetzung dieses didaktischen Konzepts in einer Lehrveran-
staltung des dritten Semesters mit insgesamt 80 Studierenden wird beschrieben und kritisch
reflektiert.

1 Einfihrung

Historisch betrachtet ist die akademische Wirtschaftsinformatik (WI) in Deutschland ein Kind
der Betriebswirtschaftslehre. Initiiert durch den Eingang datenverarbeitender Systeme in die
betriebliche Aufgabenbearbeitung entstanden in den 60er Jahren des 20 Jh. an den Univer-
sitdten die ersten Lehrstlhle flr betriebliche Organisation und Automation unter dem Dach
wirtschaftswissenschaftlicher Fakultaten ([Hein11], S. 35). Dieses Muster findet sich bis
heute an den meisten Universitéten. Ein etwas anderes Bild bieten die insgesamt jlingeren
Hochschulen fiir angewandte Wissenschaften (HAW). So sind nach Untersuchung der Au-
tor*innen nur 44 % der im Arbeitskreis Wirtschaftsinformatik an HAW organisierten Fachbe-
reiche oder Fakultdten mit WI-Studiengangen den Wirtschaftswissenschaften zuzuordnen.

Neben diesen organisational gepragten Unterschieden gibt es weitere Griinde fiir die groBe
Bandbreite der didaktischen Ausgestaltung von WI-Modulen im Rahmen eines BWL-Ba-
chelorstudiengangs. In ihrer beruflichen Praxis kam der/die Autor*in mit einer Vielzahl ver-
schiedener Ansétze in BerUhrung und hatte Gelegenheit, eigene Konzepte zu kreieren,
einzusetzen und zu reflektieren. Als Benchmark dienten dabei immer die wirtschaftsinforma-
tischen Anforderungen an Absolvent*innen der BWL. Dieser Betrachtung widmen sich die
beiden folgenden Abschnitte 2 und 3. Im Fokus der Abschnitte 4 und 5 steht ein experi-
mentelles didaktisches Design, das im Wintersemester 2018/19 entwickelt und eingesetzt
wurde. Ausgehend von den Herausforderungen der Digitalen Transformation versucht es
ein neues Constructive Alignment fiir das Einstiegsmodul ,WI fiir BWL-Bachelor”. Die me-
thodische Umsetzung folgte dabei dem Prinzip des Problem-based Learning. Die Reflexion
dieses Konzepts in Abschnitt 6 stiitzt sich auf drei verschiedene Sichten: die der Studieren-
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den, die der Lehrenden sowie die einer Methodenexpertin, welche als Coach flr die Leh-
renden agierte. Der Beitrag schlie3t mit einer zusammenfassenden Einschatzung.

2  Wirtschaftsinformatische Anforderungen an BWL-Absolvent*innen

Ein Studium der BWL qualifiziert Absolvent*innen firr eine Vielzahl von Berufen in den ver-
schiedensten Branchen. Der unabhangige Studienfiihrer [Targ19] listet 48 Berufe in neun
Branchen mit entsprechenden Stellenprofilen und Jobangeboten auf. Der Digitalen Trans-
formation unterliegen sie alle, was die Rolle von betriebswirtschaftlichen Fachkraften von
eher passiven Nutzer*innen zunehmend in Richtung aktiver Gestalter*innen von Informati-
onssystemen und -Diensten verschiebt. Ein starkes Indiz dafir sind die im letzten Jahrzehnt
erschienenen Modellierungsstandards flir Geschéftsprozesse und fachliche Regeln: BPMN
[OMG13] und DMN [OMG19]. Sie schaffen den technischen Rahmen dafiir, dass Fachex-
pert*innen auf Augenhéhe mit IT-Experten*innen die Entwicklung agiler und flexibler IT-
Lésungen vorantreiben kdnnen [KPMG18]. Ahnliche Implikationen drangen sich aus aktuel-
len Gesetzesnovellen und politischen Strategievorhaben auf. Exemplarisch genannt seien
das E-Government-Gesetz [BMJV17] und die Umsetzungsstrategie der Bundesregierung
,Digitalisierung gestalten” [Bund19]. Symptomatisch ist auch die Aufforderung des Beraters
und Autors Ingo Radermacher an fachliche Entscheider*innen: ,Werde zum Teilzeit-Infor-
matiker ... (sei) Vorbild auch im digitalen Begreifen.” ([Rade17], S. 101)

Projiziert man diese Tendenzen auf wirtschaftsinformatische Grundkonzepte, so ist festzu-
stellen, dass betrieblichen Fachkraften eine immer gewichtigere Verantwortung im Require-
ments Engineering zukommt. Nur so kénnen sie ihren essenziellen Beitrag zum Business-
IT-Alignment leisten und zugleich selbst zu Lokomotiven des IT-Business-Enabling werden.
Dass sie in der Breite das Potenzial dazu haben, belegt die ubiquitdr beobachtbare Perfek-
tion, mit der auch programmatische Funktionen der Tabellenkalkulation und anderer Office-
Lésungen in der betrieblichen Praxis anzutreffen sind (vgl. z. B. [FrRG17], S. 210).

Die bereits erwdhnten Modellierungsstandards sind mit dem Ziel konzipiert, eine Brlcke
zwischen der fachlichen und der technischen Expertise in geschéaftlichen Prozessen und
Entscheidungen zu schlagen (s. [OMG13] S. 1). Damit erschlieBen sich den betrieblichen
Fachkraften ganz neue Wirkungsradien und -geschwindigkeiten. Von abh&ngigen Nut-
zer*innen schwerfalliger betrieblicher Informationssysteme (Kategorie 1) gepaart mit der
Flucht in selbst-gestaltbare, lokale Anwendungen (Kategorie 2) kdnnen sie sich zu Gestal-
ter*innen flexibler, modularer Komponenten in vernetzten Systemen entwickeln und damit
die Beschrankungen beider Kategorien aktueller IT-Werkzeuge (berwinden.

Eine zeitgeméaBe und unterstiitzende akademische Ausbildung muss angehende BWL-Ab-
solvent*innen gerade in diesem Entwicklungsschritt unterstiitzen. Es geht darum, zeitge-
maBe Gestaltungskompetenz an der Schnittstelle zwischen Fachlichkeit und IT zu entwi-
ckeln — also zum/r Teilzeit-Informatiker*in zu werden — und zugleich ein Bewusstsein fir den
potenziellen Gestaltungsraum zu entwickeln. Im nachsten Abschnitt wird untersucht, in wel-
chem MaBe bestehende didaktische Konzepte diese Herausforderung meistern kdnnen.
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3  Analyse bestehender didaktischer Konzepte

Die im Folgenden analysierten sechs didaktischen Konzepte sind ein Exzerpt persénlicher,
langjahriger Lehrerfahrung in Verbindung mit kollegialem, didaktischem Austausch an meh-
reren Hochschulen und Einrichtungen der beruflichen Weiterbildung. Die Analyse reflektiert
die intendierten Lehrziele und beobachteten Lernergebnisse (s. Tab. 1). Eine systematische

Untersuchung der Lehrpraxis in BWL-Studiengédngen an HAW ist nicht Ziel dieser Arbeit.

Konzept

Lehrziele

Lernergebnisse

(1) Lehrbuch-basierte
Einflhrungsvorlesung in
die Wirtschaftsinformatik

Uberblickswissen zu
verschiedenen Grundlagen
der WI vermitteln

fragmentiertes, kaum
anwendbares Wissen,
deshalb nicht nachhaltig

(2) Exemplarische
Vermittlung einer
Programmiersprache,

formal-logisches Denken zur
Lésung kleiner
Programmieraufgaben

flichtige
Programmierkompetenzen
mit eingeschranktem

z. B. Basic vermitteln Anwendungsfokus
(3) Vertiefte Office- kompetente ) exzellente Handhabung
Anwendungen, Werkzeugnutzung fur . o
insbesondere Excel spezifische betriebliche arbeitsplatzorientierter .
’ ) Werkzeuge, sehr nachhaltig
Access Aufgaben entwickeln

(4) Fallstudien-basierte
EinfGhrung in ERP-
Systeme, z. B. SAP

zur prozess- und
aufgabenorientierten Nutzung
von ERP-Systemen befahigen

passive Werkzeugnutzung
bei eingeschréanktem
Transfer betrieblichen
Wissens

(5) Klassische Vorlesung
zu IT-Trends und
Business-IT-Alignment

Verflechtung von Business
und IT verdeutlichen sowie
Orientierung vermitteln

oberflachliches, nicht
verinnerlichtes Wissen, das
die Unsicherheit eher
verstarkt

(6) Projekt-basierte
Systemanalyse mit Fokus
auf fachliche
Modellierung

zur formal-logischen Analyse
und Visualisierung
geschéftlicher Prozesse
befahigen

effektive
Modellierungskompetenzen
und Transfer betrieblichen
Wissens

Tab. 1: Didaktische Konzepte in Wi-Lehrveranstaltungen fir BWL-Bachelor

Im vorigen Abschnitt wurden zwei zueinander komplementére, aggregierte wirtschaftsinfor-
matische Anforderungen (WIAnf) an BWL-Absolvent*innen herausgearbeitet:

WIAnf1 Gestaltungskompetenz an der Schnittstelle zwischen Fachlichkeit und IT,

WIAnf2 Orientierung im potenziellen Gestaltungsraum.

WIANf1 adressiert werkzeugubergreifende, formal-logische Modellierungskompetenzen fir
Geschéftsprozesse — und damit die operative Ebene, wahrend WIANf2 die ErschlieBung des
strategischen Handlungs- und Méglichkeitsraumes anstrebt.

Im Folgenden soll geprift werden, inwiefern die in Tab. 1 vorgestellten didaktischen Kon-
zepte mit den WIANf korrelieren. Die Konzepte (1) und (5) verfolgen einen globalen Ansatz
wie WIANf2, verfehlen jedoch dieses Ziel wegen der starken Fokussierung auf Wissensver-
mittlung. Die Studierenden bleiben passiv, erhalten keinen echten Zugang zu den Themen
und geben in Prifungssituationen die vermittelten Inhalte ,unverdaut” wieder. Auch die Ein-
bindung beeindruckender Praxisbeispiele 16st dieses Problem nicht. Typische studentische
Rickmeldungen in solchen Settings lauten: ,Wir verstehen nicht, wovon Sie sprechen...”
oder ,Was genau sollen wir denn jetzt auswendig lernen?”

Die Lehrziele der Konzepte (2) und (6) korrelieren mit WIAnf1. Bei diesen Ansatzen geht es
jeweils darum, werkzeugunabhéngige formal-logische Gestaltungskompetenzen zu erwer-
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ben. Wegen des deutlich héheren Abstraktionsgrades sind der Transfer betrieblichen Wis-
sens und damit die Nachhaltigkeit bei Konzept (2) eingeschrankt. Konzept (6) adressiert
WIANnf1 dann in hervorragender Weise, wenn die Modellierung nicht nur auf der visuellen
Ebene verbleibt, sondern auch die technischen Gestaltungsoptionen erlebbar macht.

Die Konzepte (3) und (4) haben kaum Bezug zu den dargestellten wirtschaftsinformatischen
Anforderungen. Auch wenn Konzept (3) eine effektive Handlungskompetenz vermittelt, so
verfehlt sie doch das ,0rtliche” Ziel. Die Kapselung fachlicher Logik in lokalen Office-Anwen-
dungen zielt gerade nicht auf die Schnittstelle zwischen Fachlichkeit und IT. Vielmehr sorgt
sie fUr Parallelexistenzen und Silos in der betrieblichen IT-Landschaft. Konzept (4) reduziert
den Gestaltungsansatz auf die internen Anpassungsoptionen eines ERP-Systems. Beson-
ders kritisch ist festzustellen, dass trotz der hier implementierten betrieblichen Referenzpro-
zesse, der Transfer des betrieblichen Wissens nur eingeschrankt funktioniert. Studierende
scheinen tatsachlich fundamentale betriebswirtschaftliche Konzepte und Zusammenhénge
nicht wiederzuerkennen. Hier wére ggf. zu fragen, ob ERP-Systeme breiter in den betriebs-
wirtschaftlichen Modulen eingesetzt werden sollten.

Zusammenfassend l&sst sich sagen, dass mit (6) ein geeignetes didaktisches Konzept flr
WIANf1 existiert. Allerdings versagen alle vorgestellten Konzepte bei WIAnf2. In den folgen-
den beiden Abschnitten soll nun ein experimentelles Konzept vorgestellt werden, das auf die
Behebung dieses Mangels zielt.

4  Versuch eines Constructive Alignments auf Basis von Problem-based Learning

Die Analyse im letzten Abschnitt machte die Kluft zwischen intendierten Lehrzielen und
erzielten/beobachteten Lernergebnissen insbesondere bei den didaktischen Konzepten
deutlich, die sich dem globalen, wirtschaftsinformatischen Gestaltungsraum in WI-Modulen
fir BWL-Bachelor-Studierende widmen. Die Herausforderung besteht also darin, fiir diesen
Anforderungskomplex ein Konzept zu entwickeln, das die lernhinderliche Passivitat der
Studierenden Uberwindet und den Lernprozess sowie die Prifungsformen im Modul an den
Zielkompetenzen ausrichtet. Die Entwicklung des Konzeptes stiitzt sich auf die Methode des
Problem-based Learning (PBL) und folgt dem Ansatz des Constructive Alignments.

4.1  Lernende-zentrierte und aktivitdtsféordernde didaktische Konzepte

Die in Abschnitt 3 diskutierten didaktischen Konzepte (1) und (5) gehen mit einer schwer
Uberwindbaren studentischen Passivitat einher, welche den Lernerfolg massiv beeintrach-
tigt. Das von den Lehrenden intendierte selbstandige Vertiefen der vermittelten Theorien
und Zusammenhénge findet gerade nicht statt und so unterbleibt auch der fir Kompetenz-
entwicklung essenzielle Transfer in die eigene Wissenslandkarte. Seminaristische Methoden
der Vorlesungsgestaltung sowie Anwendungsiibungen zu den vermittelten Theorien vermé-
gen diese Diskrepanz nur unzureichend zu lberwinden. Sind Studierende einmal zu der
Uberzeugung gelangt, fiir das Absolvieren des Moduls reiche es aus, den ,Lehrstoff* an-
hand eines Skriptes auswendig zu lernen, bleiben sie auch im Zweifel den angebotenen
Présenzveranstaltungen fern. Die aktivierenden Elemente des Konzepts missen also einen
direkten Bezug zu den Prifungsformen haben. Dieser Aspekt wird in Abschnitt 4.2 vertieft.
Zu den wirksamsten Lerner-zentrierten und aktivitatsférdernden didaktischen Konzepten
gehoért das PBL, das von [Barr86] zunachst fir die medizinische Ausbildung entwickelt
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wurde. Der PBL-Ansatz wurde sehr ziigig auf andere Fachgebiete Ubertragen und diente

sogar als Vorlage fir die Gestaltung ganzer Hochschulen, insbesondere in den skandinavi-

schen Léndern. Konkrete Beispiele fir den Einsatz von PBL in WI-Modulen fir BWL-Studie-
rende im deutschsprachigen Raum finden sich nicht in der Literatur.

Weitere Orientierung gibt die Science Education Initiative des Physik-Nobelpreistragers Carl

Wiemann, ein mehrjahriges, intensiv erforschtes GroBprojekt zur Umstellung von MINT-

Studiengédngen an zwei groBen US-Amerikanischen Universitaten auf aktivierende Lehr-

Lernmethoden [Wiem17]. Neben den klassischen Naturwissenschaften und der Mathematik

gehorte die Informatik mit 15 % der Férdersumme zu den involvierten Studiengangen.

Zu den essenziellen Elementen der PBL gehéren nach [MoBS07], S. 10:

. eine Problembeschreibung, welche zu weiteren Uberlegungen einlidt,

. studentisches Vorwissen, das durch diesen Denkprozess aktiviert wird,

. weitere Fragen, die durch das Problem aufgeworfen werden,

« die Auslésung eines Informationsbedtirfnisses zu diesen Fragen,

«  die Einbindung anderer Studierenderin den Prozess des aktiven Uberlegens,

» die Lenkung und Beratung durch einen Tutorim Rahmen dieses Prozesses.

Fur die intendierte Lehrveranstaltung ergaben sich somit folgende Anforderungen:

LVAnf1 Nach Aufteilung der Lehrinhalte in Themen und Festlegung der gewilinschten
Lernergebnisse, ist fur jeden Themenkomplex ein Problem (Fall) zu beschreiben.
Idealerweise sollten die Félle in einen narrativen Rahmen eingebunden sein.

LVAnf2 Es werden Uberlegungen zu betriebswirtschaftlichen Themen ausgelést, zu denen
studentisches Vorwissen besteht: Organisationslehre, Personalwesen, Kosten- und
Leistungsrechnung, Marketing, Beschaffung und Auftragsbearbeitung. Ferner wird
auf gesellschaftlich diskutierte Digitalisierungsthemen Bezug genommen, was als
nicht-akademisches Vorwissen angesehen werden kann.

LVAnf3 Je nach Fall werden weitere Fragen in den unter LVANf2 genannten Themen ange-
stoBen. Es zeigen sich vielfaltige Gestaltungsoptionen.

LVAnNf4 Fir das umfassende Verstandnis des dem Fall zugrundeliegenden informatischen
Problems werden weitere Informationen aus geeigneten Lernmaterialien benétigt.

LVAnf5 Die Studierenden mussen in Teams zu sechs bis zehn Personen arbeiten. Dafur
werden gentigend Raume, Moderationsmaterialien und Cloud-basierte Austausch-
verzeichnisse benétigt.

LVAnf6 Die Lehrveranstaltung muss von mindestens zwei Lehrpersonen betreut werden.

Die konkrete Umsetzung dieser Anforderungen wird in Abschnitt 5 thematisiert.

4.2  Constructive Alignment fiir das Modul ,,WI 1 fiir BWL-Bachelor*

Constructive Alignment als ein erziehungswissenschaftlich-psychologisch begriindetes Mo-
dell zur Gestaltung von Lehr-Lernprozessen und Priifungen, motiviert die Ausrichtung von
Lern- und Priifungssituationen, -anforderungen und -aufgaben an Situationen, Anforderun-
gen und Aufgaben der beruflichen und gesellschaftlichen Realitét. In einem gelungenen
Constructive Alignment erwerben die Studierenden im Lernprozess die gesellschaftlich und
beruflich erforderlichen Kompetenzen (Learning Outcomes = Lernergebnisse) und weisen
diese in der jeweiligen Prifung nach. Dieser Zusammenhang wird in Abb. 1 visualisiert.
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Prifung

Priifungssituationen
Priifungsanforderungen
« Priufungsaufgaben

Lernsituationen
Lernanforderungen
Lernaufgaben

Situationen
Anforderungen
Aufgaben

Berufliche und gesellschaftliche
« Situationen

« Anforderungen

« Aufgaben

Lehr-Lernprozess Learning Outcomes
Abb. 1: Grundidee eines Constructive Alignments nach [WiWi11], S. 9

Die beruflich-gesellschaftlichen Situationen, Anforderungen und Aufgaben wurden bereits in
Abschnitt 2 dieser Arbeit hergeleitet und in Abschnitt 3 zu zwei wirtschaftsinformatischen
Anforderungen an Absolvent*innen der BWL aggregiert. Ein konzeptioneller Engpass wurde
vor allem bei der Anforderung WIANf2 festgestellt. Auf diese sind somit die Lehr-Lernpro-
zesse sowie die Priifung im didaktischen Konzept auszurichten.

5 Umsetzung des PBL-basierten didaktischen Konzepts

Der vorliegende BWL-Bachelor-Studiengang umfasst zwei WI-Pflichtmodule, die im dritten
und vierten Semester platziert sind. Die zweite Veranstaltung hat den Titel ,Systemanalyse*.
Sie folgt dem didaktischen Konzept (6) (vgl. Abschnitt 2) und kann als gelungenes
Constructive Alignment im Hinblick auf WIAnf1 gesehen werden. Das erste Modul soll eher
einen Uberblick vermitteln und lauft jetzt unter dem Titel ,Digitalisierung in Unternehmen und
Organisationen®. Die bislang eingesetzten didaktischen Konzepte konnten den Erwartungen
an ein Constructive Alignment fir WIAnf2 nicht gentgen. In diesem Abschnitt wird nun die
Umsetzung eines experimentellen PBL-basierten didaktischen Konzepts dargelegt.

5.1 Narrativer Rahmen und Problembeschreibungen
Als narrativer Rahmen wurde die BFV AG gewahlt — ein fiktives mittelstdndisches Unter-
nehmen der Baufahrzeugvermietung. Organisationsform und Geschéftsfelder sorgen dafir,
dass die Komplexitét der Prozesse im Rahmen und zudem ein Transfer auf vergleichbare
Prozesse in anderen Organisationen mdglich bleibt. Es wurden sieben Themenfelder defi-
niert, die einen besonderen Bezug zur Digitalen Transformation aufweisen:

AIP Agiles IT-Projektmanagement

DFW  Digitale Formulare und Workflows

DFR  Digitale fachliche Regeln

ERX  eRechnung und XML-Formate

BDI Big Data und Internet of Things

MMI Mensch und Maschine und Intelligenz
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BCF Blockchain und FinTech.
Die Problembeschreibungen sind mit ca. 200 Wértern relativ knapp gehalten. Spatere Falle
beziehen sich in Details auf frihere, sodass tatsachlich ein Narrativ entsteht. Beispielhaft sei
die Problembeschreibung DFR angefiihrt. Sie greift das Software-Entwicklungsprojekt New
Order Processing (NOP) auf, das im ersten Fall (AIP) eingefiihrt wurde.
.Beim Zusammenstellen des Selected Backlogs fiir den ndchsten Sprint stie3 die Product
Ownerin des NOP-Projektes auf den hochpriorisierten Eintrag: ,Als Key-Accounter will ich
Angebotspreise und Nachldsse sehr flexibel gestalten kénnen, um in Abhdngigkeit von der
Marktsituation das Yield zu optimieren.”
Die bisher fest in den Programmcode implementierten Regeln zur Angebotsgestaltung mis-
sen deshalb durch eine flexiblere Technologie ersetzt werden. Zusammen mit dem Pro-
zessmanager der Auftragsbearbeitung und einer Regelexpertin des Entwicklungsteams will
die Product Ownerin die technischen Umsetzungsaspekte kldren und den zu erwartenden
Aufwand abschétzen.
Die Argumente der Regelexpertin fir die DMN-Technologie sind (iberzeugend. Allerdings
erfordert diese Lésung zwei weitere MalBBnahmen: spezifische Schulungen und ein Hand-
buch fiir die Vertriebler. So sollen sie fit werden, selbstdndig DMN-Entscheidungstabellen
flir Preise und Nachldsse einzurichten oder anzupassen, d. h. Ein- und AusgabegréBen und
deren Datentypen zu bestimmen sowie Regelmuster zu entwerfen. Das Nutzerhandbuch
soll anhand eines typischen Vorgangs eine Schritt-flir-Schritt-Anleitung bereitstellen.
Beide MaBnahmen erfordern ein zusétzliches Budget, das schnellstméglich gegentiber der
Geschdftsfiihrung begriindet werden muss. Sobald das Budget genehmigt ist, soll der
Backlog-Eintrag in den ndchsten Sprint aufgenommen werden.
Damit sind die in Abschnitt 4.1 abgeleiteten Anforderungen LVANf1-3 an die Lehrveranstal-
tung erfillt.

5.2  Lernmaterial und Supportstruktur

Zentrales informatisches Thema der in 5.1 aufgefihrten Problembeschreibung DFR ist DMN
(Decision Model and Notation) - eine Technologie zur Digitalisierung fachlicher Regeln in
geschaftlichen Prozessen. Im Fall erscheint sie im Kontext des Vertriebsprozesses, flr den
aktuell eine neue Software entwickelt wird. Die Studierenden benétigen also zwingend
Lernmaterial zu diesem fUr sie neuen Thema. Das Material wurde auf der Lernplattform der
Hochschule thematisch sortiert bereitgestellt. Im Fall DFR bestand es aus den folgenden
Positionen:

. Link auf den Katalogeintrag eines einschlagigen E-Books in der Bibliothek,

. sechsteilige Videovorlesung zum Thema, ca. 75 min. Spieldauer,

. PDF-Skript zur Videovorlesung (ca. 30 Folien),

«  Komplexe praktische Ubung unter Einsatz zweier verschiedener IT-Werkzeuge,

+  Multiple-Choice Selbsttest mit acht Fragen.

Dartiber hinaus wurden die Studierenden motiviert, eigene Recherchen anzustellen, z. B. zu
Anbietern von Schulungen zu DMN, den jeweiligen Preisen und Konditionen etc. Fir die
praktische Ubung wurde ein 4-stiindiges Tutorium im PC-Labor durchgefiihrt. Zum Einstieg
in einen Fall war ein Tutor jederzeit als Ansprechpartner anwesend. Im Zuge der Fallbear-
beitung hatten die Studierenden die Mdglichkeit Vor-Ort-Konsultationen in Anspruch zu
nehmen sowie E-Mail-Anfragen an die Lehrenden zu stellen. Neben dem thematischen
Material wurden auch methodische Supportmaterialien angeboten, wie z. B. Erklarvideos
und Lesematerial.
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An der Lehrveranstaltung nahmen 80 Studierende teil. Sie wurden in zwei gleichgroBBe
Gruppen mit jeweils funf Teams eingeteilt. Die ersten funf Falle mussten von allen Teams
bearbeitet werden. In der letzten Phase konnten die Teams zwischen MMI und BCF wahlen.
Es standen insgesamt drei Raume mit fiinf Moderationstafeln, zwei Moderationskoffern, 20
PCs und zwei Smartboards zur Verfligung. Die Lehrveranstaltung wurde von zwei Lehren-
den betreut, einer Professorin und einem Tutor. In jeder Phase sollten die Studierenden drei
Rollen neu definieren: Diskussionsleiter*in, Protokollfiihrer*in und Medien-Dokumentar*in.
Fir die Aufgabensteuerung im Team richteten die Studierenden elektronische Kanban-
Boards ein, fir die Materialablage Cloud-basierte Austauschverzeichnisse. Diese Ressour-
cen waren den Lehrenden zugénglich. Jede Phase endete mit einer Verteidigung der erar-
beiteten Problemlésungen sowie einer Team-Reflexion entlang standardisierter Leitfragen.
Dabei wurde nach der Qualitat der Falloeschreibungen, der Nutzbarkeit des bereitgestellten
Materials, dem wahrgenommenen Lerneffekt, der Zufriedenheit mit den organisatorischen
Rahmenbedingungen, nach methodischen Herausforderungen und nach der Qualitat der
Teamarbeit gefragt. Damit sind auch die restlichen Anforderungen LVANf4-6 erflillt.

5.3  Priifungsformen

Die adaquate PBL-Implementierung in der vorgestellten Lehrveranstaltung wurde in den
vorherigen zwei Teilabschnitten nachgewiesen. Damit sind die Lernprozesse auf die inten-
dierten Learning Outcomes ausgerichtet. AbschlieBend bleibt das Constructive Alignment im
Hinblick auf die Prifungsformen darzustellen. Im Modul wurden zwei Arten von Prifungs-
leistungen gefordert: das Portfolio der Problemlésungen mit 70 % und ein computerge-
stitzter Abschlusstest mit einem Anteil von 30 %.

Bei den Problemlésungen wurden sowohl die eigentliche Verteidigung als auch die im Laufe
der Fallbearbeitung gesammelten Dokumente und Protokolle bewertet. In der Verteidigung
nahmen die Studierenden die Rolle eines (internen oder externen) Consulting-Teams ein,
die Lehrenden traten in die Rolle der Entscheider*innen des zu beratenden Modellunter-
nehmens. Damit wurden tatsachlich Prifungssituationen, -anforderungen und -aufgaben
geschaffen, die sich an beruflichen Situationen, Anforderungen und Aufgaben ausrichten.
Der Abschlusstest umfasste 50 Multiple-Choice-Fragen aus allen sieben Themengebieten.
Auf diese Form der Prifung konnten sich die Studierenden — wie bereits erwahnt — parallel
zur Fallbearbeitung mithilfe der Selbsttests vorbereiten. Indirekt kann auch diese Priifungs-
form als Alignment angesehen werden, da Mitarbeiter in Unternehmen und Organisationen
regelmaBig Schulungs- und ZertifizierungsmaBnahmen durchlaufen, die am Ende — zumin-
dest auf dem Gebiet der informatischen Qualifikationen — mit ahnlich konzipierten Tests
abschlieBen. In Summe kann das Constructive Alignment als implementiert beurteilt werden.

6 Kritische Reflexion der Umsetzungserfahrung

Die Reflexion der Umsetzung des experimentellen didaktischen Designs erfolgte aus drei
verschiedenen Sichten und zu unterschiedlichen Etappen der Umsetzung. Wie bereits er-
wahnt, fihrten alle Teams zum Ende einer jeden Fallbearbeitungsphase interne Reflexionen
entlang standardisierter Leitfragen durch. Am Ende des Semesters gaben die Studierenden
ein Karten-basiertes Feedback zu Highlights und Schwierigkeiten im Kurs. SchlieBlich betei-
ligte sich eine gréBere Studierendengruppe an der papiergebundenen Lehrevaluation durch
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das Zentrum fur Hochschulqualitét. Die Lehrenden Uberwachten den Lernerfolg der Studie-
renden nach jeder Fallbearbeitungsphase. Gemeinsam mit der Phasenreflexion der Teams
fhrte das zu einigen Nachjustierungen im Ablauf sowie bei der Formulierung der Problem-
beschreibungen. SchlieBlich nahmen die Lehrenden ein Coaching durch das Zentrum fiir
Studienqualitdt des Bundeslandes in Anspruch. Die folgenden Darstellungen sind eine Zu-
sammenfassung dieser Evidenzen.

Als besonders positiv bewerteten die Studierenden den hohen Lerneffekt durch das selb-
standige Arbeiten, die Eigenverantwortung durch die phaseninterne freie Zeiteinteilung so-
wie den Spal3 in den teaminternen Verteidigungen. Die digitale Arbeitsweise und die Online-
Vorlesungen wurden ebenfalls als lberwiegend hilfreich eingeschatzt, allerdings wurde die
Tonqualitat bei einigen Videos kritisiert. Ein widerspruchliches Bild ergibt sich im Hinblick auf
die PBL-Methodik, die ahnlich haufig als hilfreich wie stérend eingeschatzt wurde. Ein be-
deutender Kritikpunkt war die GréBe der Teams und die damit verbundenen Koordinations-
schwierigkeiten. Die deutlichste Kritik betraf jedoch die Unklarheit der Aufgabenstellungen
im Rahmen der Fallbearbeitung. Das ist tatsachlich ein genuines Charakteristikum der PBL-
Methode, was sich jedoch gravierend von den gewohnten Lern- und Priifungsanforderungen
unterscheidet. Es ist nicht ausreichend gelungen, die Relevanz dieser bewussten Gestal-
tungsentscheidung zu kommunizieren und zu vermitteln, dass nicht eine eng umschriebene,
fixierte Leistung erwartet wird, sondern — im Gegenteil — kreative Lésungsansatze duBerst
erwiinscht sind. Im Ergebnis dieser Kritik wurde in einigen Fallen mit deutlicheren Aufga-
benstellungen gearbeitet. Es bleibt jedoch zu konstatieren, dass darunter das Constructive
Alignment leidet. SchlieBlich kann im beruflichen und gesellschaftlichen Umfeld keineswegs
immer von Situationen unter Sicherheit auch in Bezug auf Erwartungen und Aufgabenstel-
lungen ausgegangen werden.

Im Rahmen des Schlussfeedbacks wurde auch ein Ranking der Themen vorgenommen.
Dabei sollte jedes Team ein Thema benennen, welches es besonders interessant fand und
eines, welches weniger interessant erschien. Den gréBten und einhelligsten Zuspruch fand
hierbei das Thema Big Data und Internet of Things. Das geringste Interesse erregte das
Thema Digitale Formulare und Workflows. Eine gemischte Situation zeigte sich bei allen
anderen Themen, die mehrfach positiv wie negativ eingeordnet wurden.

In der ersten Phase beobachteten die Lehrenden verschiedene Startschwierigkeiten. Die
Fllle an ungewohnten Situationen und Anforderungen schien die Studierenden zu Uberfor-
dern. Aus diesem Grund wurde eine zusatzliche Plenarrunde zu methodischen Aspekten
eingeschoben. Das weitere Monitoring der Lernerfolge ergab ein sehr gemischtes Bild. Ein
Team bestach nach einem schwachen Start durch konstant sehr gute Leistungen, ein ande-
res konnte sich zur Mitte des Semesters deutlich steigern. Deshalb baten die Lehrenden
diese Teams, ihre Erfolgsrezepte mit den anderen o6ffentlich zu teilen. Als unangenehm
erwiesen sich die Ressourcenengpésse an den Verteidigungsterminen, die zugleich den
Start in eine neue Phase darstellten. Hier gelang es mit den vorhandenen Kapazitaten nicht
immer optimal, die Studierenden zu betreuen.

Nach ca. 2/3 des Semesters nahm eine Methodenexpertin an zwei Verteidigungen teil, be-
obachtete die Studierenden wéahrend der Teamarbeit und diskutierte mit den Lehrenden
methodische und konzeptionelle Fragen. Ihr Feedback fiel deutlich positiv aus. Sie schétzte
das gesamte Konzept und seine Umsetzung als gelungene Bestétigung fur PBL und als
wertvolle Anregung fiir ihre eigene hochschuldidaktische Beratungsarbeit.
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7 Fazit

Im Zuge der neuen Anforderungen an Absolvent*innen der BWL durch die Digitale Trans-
formation missen die WI-Module in BWL-Bachelor-Studiengéngen inhaltlich und konzeptio-
nell hinterfragt werden. Eine Schliisselrolle spielt dabei die Aktivitdt der Studierenden, wel-
che so zu gestalten ist, dass sich Lern- und Prifungssituationen, -anforderungen
und -aufgaben an beruflichen und gesellschaftlichen Situationen, Anforderungen und Auf-
gaben ausrichten. Ein solches Constructive Alignment erfordert nicht nur einen neuen di-
daktischen Ansatz, sondern auch gréBere Ressourcen an Lehrkapazitat, RAumen und Aus-
stattung.

Die untersuchte — und mit 80 Studierenden recht gro3e — Lehrveranstaltung ging mit einem
enormen Planungs-, Abstimmungs- und Betreuungsaufwand einher, der nicht in allen Pha-
sen optimal geleistet werden konnte. Der Schritt vom gewohnten ,Wiedergeben des Ge-
lernten” zum ,Selbstandigen Entwickeln von kreativen Lésungsvorschldgen unter Unsicher-
heit” fiel einigen Studierenden sehr schwer. Dass das vorgestellte Konzept ein Schritt in die
richtige Richtung ist, zeigt die Aussage eines Studierenden im Rahmen des Abschluss-
Feedbacks: ,Die behandelten Digitalisierungsthemen sind fiir unsere zukiinftige berufliche
Praxis von unschatzbarem Wert. Ich hatte ja keine Ahnung und auBerdem Berlhrungs-
angste. Durch das selbsténdige Arbeiten traue ich mir jetzt zu, mich damit auseinanderzu-
setzen”. Bei einer Rickfrage an das Plenum, wer dieser Aussage folgt, gab es nur eine
Gegenstimme. Insgesamt kann das Experiment als gelungen angesehen werden. Bei Neu-
auflagen sollten die Erfahrungen daraus in Planung und Durchfiihrung einflieBen.
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Through the Eyes of a Programmer: A Research Project on how to Foster
Programming Education with Eye-Tracking Technology
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Abstract

Nowadays, there is a high demand for programming expertise on the labor market. New
technologies such as eye tracking could help to improve programming education and
thereby help to fulfill this demand. For instance, Eye Movement Modeling Examples
(EMMEs) are learning videos that visualize a person’s (the model’s) eye movements while
s/he demonstrates how to perform a (programming) task. The eye movements can, for in-
stance, get visualized as moving dots onto a screen recording. By observing where an ex-
pert programmer looks, programming beginners might better understand what s/he is doing
and referring to. Recent studies showed promising first results about the beneficial effects of
using EMMEs in programming education. In this manuscript, we present a research project
that aims to provide evidence-based guidelines for educational practitioners on how to use
eye-tracking technology for programming training. We first introduce the basic concept of
EMMEs and exemplary gaps in literature. We then present our first empirical study on how
different instructions affect expert programmer’'s eye movements when modeling a debug-
ging task (and hence EMME displays). With this manuscript, we hope to inspire more pro-
grammers to use eye-tracking technology for programming education.

1 Introduction

A recent bitkom study (see [PaBa18]) showed an increase of open IT positions in Germany
in 2018 by 49%. Especially software developers are nowadays in high demand on the labor
market and an effective programming education is needed to fulfill this demand. New learn-
ing technologies are gradually becoming an integral part of programming education. For
instance, screencasts (desktop video recordings usually accompanied by the presenter's
video and narration) are a promising tool for programming education (see [KeSt18]). But
what information should learning videos ideally display and how can we optimize their de-
sign?

From educational research we know that observing a ‘model’ (e.g., an expert, teacher, or
more competent peer student) who demonstrates how to perform a task successfully can be
a powerful way of acquiring new knowledge and skills and has often found to be more effec-
tive and efficient than learning by problem-solving alone (e.g., see [GoRu10]). Implementing
this principle into educational settings is referred to as ‘modeling’ (see e.g., [Renk14],
[GoRu10]).

For many tasks such as programming, not all aspects of performance can simply be ob-
served from outside. Instead, the model needs to ‘externalize’ his or her thoughts by telling
(verbalizing) what he or she is doing to perform this task. Often, however, a verbal explana-
tion is not sufficient. For instance, when the learner does not know what exactly the model is
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referring to in his or her explanation, the learner is not able to follow the explanation. In such
cases, Eye-Movement Modeling Examples (EMME) have the potential to foster learning.
EMME are screencast videos that show a model performing the task, often including an
audio of his or her verbal explanation, plus a visualization of the focus of visual attention of
the model (e.g., see [Go++09]). Like that, the learner sees on the video which element on
the screen the model was looking at while explaining the task (see Figure 2 below). To cre-
ate EMMEs for programming education, an expert model solves a programming task on the
computer while his/her activities on the screen as well as the corresponding verbal explana-
tions are recorded (screen and audio recording). An eye tracking device, which is attached
to the computer screen (Figure 1), captures the eye movement of the model (i.e., where the
model looks on the screen) over the course of time (for a general introduction to eye-track-
ing see [Ho++11]). Afterwards, the EMME are generated as an integrated video of the
screen recording with the voiceover and a visualization of the eye movements. The eye
movements can be visualized in the EMME in different ways, for instance, fixations can be
shown as a moving dot, a circle or a spotlight (e.g., [Ja++], [Ja++13]). A fixation refers to the
time the eye is relatively still for about 200-400 milliseconds. During a fixation, the eye takes
in information. In an EMME, the visualization of the model's eye movements rests still on the
location of interest during a fixation. Saccades are the fast eye movements between fixa-
tions, which relocate the focus of attention, which can be inferred from the EMME.

By observing the model’s eye movements, learners can better understand what the model is
referring to and what the model is doing. In this way, EMME videos were effective to guide
novices’ attention and foster learning in various domains, such as medicine or biology (see
e.g., [Ja++], [Ja++13]). A recent study showed promising first results that displaying a pro-
grammer’s eye-movements can foster learners’ understanding and performance in source
code comprehension (see [Be++18]). Despite these promising findings, we know from prior
research in other domains that EMME are not always effective (e.g., see [Go++09],
[MWJG16]). Therefore, the conditions under which EMME foster learning need to be further
investigated.

Hence, in our research project, we aim at systematically investigating various influencing
factors of learning with EMME (e.g., characteristics of the model, visualization of eye move-
ments). This can provide evidence-based guidelines for educational practitioners on how to
design EMMEs for their programming training. In this manuscript, we first explain the basic
concept of EMMEs and why they are a promising tool to foster learning in the domain of
programming education. Then, we will highlight exemplary gaps in EMME literature, such as
the right choice of model instruction. Next, we introduce our first empirical study about how
different model instructions affect EMME displays and finally present future studies that
could tackle subsequent open questions. We hope to inspire more programmers to consider
and use eye-tracking technology for programming education.

2 Why EMMEs could foster programming learning

It is already well-established that the level of experience influences eye movements in vari-
ous ways (e.g., see [ReSh11]). For instance, beginners in a task often attend to less rele-
vant information than highly experienced performers. Eye-tracking studies from program-
ming research also show that the attention focus (i.e., where programmers look) on different
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code fragment can set apart less and more experienced programmers (see [AsCr06]). For
instance, more experienced programmers attend more to complex statements (see
[CrSWO02]) but less to code comments (also [CrSt90]).

Such differences in what beginning and expert programmers look at might hamper their
communication, because they are not attending to the same objects at the same time. This
is especially problematic in situations in which a lot of visual information is presented at once
(e.g., a large function with complex statements during debugging). In such situations, even
an expert’s verbal explanations might not be sufficient to guide novices’ attention to relevant
areas. For instance, programming experts might use abstract names of functions and sym-
bols that the beginners have not learned yet (e.g., referring to “commenting lines” when
talking about the symbol of ‘#). Furthermore, (programming) experts might even lose con-
scious control over some automatized processes (see [SaFI197]), which should make it diffi-
cult to verbalize and teach them to beginners.

This is especially problematic in video-based education, since learners cannot ask for clarifi-
cation when they need it.

One main idea behind EMMEs is that displaying an expert’s eye-movements reveal the
model’s thought processes and guides the learners’ attention to the relevant objects. This
can clarify what the model is referring to. For instance, when an expert programmer men-
tions the “commented line” in an EMME, the learner could additionally see that the pro-
grammer looks at the information behind the #-symbol. Sharing eye-movement information
could furthermore foster a communication state in which the communication partners (e.g.,
model and learners) look at the same object at the same time (also called joint attention,
e.g., [Butt95]).

For the domain of programming research, [StBr04] found that observing another program-
mer’s eye movements during debugging indeed increases the later debugging speed of the
observers. More recently, [Be++18] investigated if EMME-based interventions can improve
reading and comprehending skills for source code reading. In this experiment, participants’
comprehension strategies were taught in an educational EMME video. Participants followed
the eye-movements of an advanced programmer performing the task naturally (i.e., as usual
and without any specific instructions). A voice-over commented the programmer’s strategy in
a didactical manner, hence explaining how ideal viewing behavior for source code compre-
hension should be performed (based on the block model by [Schu08]). The authors con-
cluded that this EMME intervention later resulted in improved task performances of the
learners. While this study indicates that EMMEs are a promising tool for programming edu-
cation, there are still various unanswered questions about the ideal way to design EMMEs.

3 First step in our project: Investigating influences of model instruction on EMME
displays

When comparing EMME videos from various studies, it is striking that the instructions that
were given to the models to create the videos differ widely. Sometimes, models were in-
structed to explain their performance in a way that is specifically targeted to beginners. In
these cases, the models were instructed to behave in a ‘didactic’ manner by keeping the
knowledge state of the inexperienced audience in mind (e.g., in [Ja++] and [Ja++13]). In
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various other studies, however, the models did not receive explicit didactic instructions and
hence behaved more naturally (e.g., see [Li++10], [StBr04]).

The aim of our first project study was to explore how the instruction to behave didactically
alters expert programmers’ displayed behavior (i.e., eye-movements and mouse clicks dur-
ing code debugging). We recruited 23 professional programmers (experts) and collected
data directly at their work offices with a mobile eye-tracking device (see Figure 1, 250Hz
SMI RED250 infrared remote mobile eye tracker from SensoMotoric Instruments GmbH,
Teltow, Germany). As can be seen in Figure 1, this device is small and easy to transport. It
can simply be attached to a laptop, which allowed us to test the participants individually at
various locations.

Figure 1. Laptop and an attached mobile eye-tracker (visible below the screen, red arrow) for data collection.

The expert programmers debugged three short Python code snippets. First, they debugged
all code snippets ‘naturally’ (i.e., without a specific instruction) in an interactive IDE (Spyder,
https://www.spyder-ide.org/) while we recorded their eye movements, what they said and
their mouse clicks. After solving each debugging task, these programming experts were
instructed to explain the task solution in a didactical manner to create didactical EMMEs
(similar to instructions in previous EMME studies, e.g., [Ja++]). They were instructed to keep
the knowledge of a beginning programmer in mind (cf. [JuSBO07]). In this way, we recorded
experts’ didactic verbal explanations, eye movements, and mouse clicks (code running be-
havior). Figure 2 displays a static visualization of an expert’s eye movements. The circles
indicate the fixations and the connection lines show where the eye performed fast move-
ments between fixations (saccades). These connecting lines are not present in a EMME
video, but the changes in location of the expert’s gaze over the course of time are visualized
by the movement of the spotlight, circle or dot (i.e., the change in fixation location).

When comparing experts’ natural and didactic debugging behavior, our results showed that
experts’ (viewing) behavior substantially changed, which in turn influences the characteris-
tics of EMME displays. For instance, in comparison to experts’ regular debugging behavior,
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didactically behaving experts performed longer fixations, executed the code less often, and
looked at the code in a more linear manner (i.e., line-wise code reading). Hence, we showed
that a didactic instruction affects programming experts’ (viewing) behavior and with it the
EMME displays with — until now — unknown effects on learning.

Dy

Figure 2. An exemplary visualization of a programming experts’ eye movements in the Spyder IDE during code
debugging. Fixations are visualized as blue dots and larger dots indicate longer fixations. The lines between the dots
indicate fast eye movements between consecutive fixations (‘saccades’).

4  Open questions, subsequent studies, and related projects

Future research could address how EMMEs could be used as addition to students’ regular
classes. In practice, students could watch EMMEs for instance as a homework or for self-
study, serving a similar purpose as videos on online platforms such as YouTube or Khahn-
academy. To use EMMEs effectively for future programming education, we need evidence-
based design guidelines, for instance about the most effective model instructions (didactical
or natural) to foster learning. In our first study we showed that experts’ displayable behavior
changes substantially when behaving didactically. While it is clear that these changes affect
the characteristics of the EMME displays, we do not yet know how these expert instructions
effects learning with EMMEs. As a next step we therefore need to investigate which expert
instruction is most suitable to create effective EMMEs. This will be the first study to compare
the effect of model instructions on learning with EMMEs, which will provide recommenda-
tions on how to instruct models for EMME videos to foster programming education.

Aside from this, there are many more open questions that are worth investigating in future
research. For instance, how do the expert models’ differences in programming performance
affect observers’ learning and could displaying several models with large performance dif-
ferences be even advantageous for learning and knowledge generalization? What are pro-
gramming teachers’ opinion on using EMMEs in their practice? What are concrete difficulties
and challenges when implementing EMME in education? Could EMMEs be used as an
(online) lecture addition? And can displaying a programming teacher’s eye movements sup-
port learning in an actual classroom setting?
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We finally aim at translating our empirical findings into educational practice in a related pro-
ject funded by the FH Aachen (“Systematische und nachhaltige Qualitadtsentwicklung in
Studium und Lehre an der FH Aachen”) to enable evidence-based teaching methods in
programming. In this project, we improve the existing curriculum based on the 4C-ID model
(e.g., see [MeCCO02]), a well-established framework on how to design teaching material and
training tasks for complex skills, such as programming (see [MeKKO03]). One important part
of this framework is the use of instructional videos for pre-training beginners at specific
tasks. In that, we will compare whether and when our EMME approach results in more effi-
cient learning than regular videos. Also, we will study the potentials of EMME for pre-training
can be even enhanced by implementing other 4C-ID principles in subsequent training
phases, such as automated feedback based on the actual performance of the students. We
hope that answering such questions will show us how to use eye-tracking for programming
education in the most effective way.

5 Conclusions

With this manuscript, we showed that eye-tracking technology is an innovative and fruitful
tool for programming education. Since EMME research is still in its infancy, evidence-based
design guidelines such as the ideal model instruction are until often still missing. The results
of our first project study showed how model instructions substantially alter a programmer’s
displayable behavior (eye movements and mouse clicks). However, while we showed that
model instructions affect the characteristics of EMME displays, the effects of model instruc-
tion on learning with EMMEs needs future investigation. With this manuscript, we aimed to
raise programmers’ awareness of the potential of eye tracking for programming education.
In the long run, we hope that our research project can shed light on the optimal ways to use
eye-tracking technology to foster programming education.
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Informationssicherheit und Datenschutz an Hochschulen organisieren

Kristin Weber, Gabriele Saueressig, Andreas E. Schiitz

Zusammenfassung

Fir Aufgaben zur Sicherheit von Informationen und zum Schutz von Daten missen an
Hochschulen passende Organisationsstrukturen geschaffen werden. Hochschulen haben
durch die Freiheit von Forschung und Lehre einerseits und durch einen gesetzlich streng
geregelten Verwaltungsbetrieb andererseits spezielle Herausforderungen in der Organisati-
onsgestaltung. Auf Basis des BSI-Standards 200-2 zeigt der Beitrag eine Organisations-
struktur fur Informationssicherheits- und Datenschutzmanagement, die an einer bayerischen
Hochschule entwickelt wurde. Die Organisationsstruktur definiert Rollen und Gremien auf
drei Ebenen (strategisch, taktisch, operativ) und unterscheidet zentrale und dezentrale Ver-
antwortlichkeiten. Die Struktur deckt den hohen Koordinationsbedarf, beriicksichtigt die
Diskussionskultur und gewahrleistet die Partizipation aller Hochschulangehérigen.

1 EinfUihrung

Informationssicherheit und Datenschutz gewinnen in der 6ffentlichen Verwaltung und spezi-
ell an Hochschulen an Bedeutung (vgl. [Carl18, M&Wi18]). Gesetzliche Vorgaben, wie das
Bayerische E-Government-Gesetz (BayEGov) und die Europaische Datenschutz-Grundver-
ordnung (DSGVO), fordern die Einfiihrung und Umsetzung von Informationssicherheitskon-
zepten und die Bereitstellung technischer und organisatorischer MaBnahmen zum Schutz
von Informationen, speziell personenbezogenen Daten. Fir die Hochschulen entstehen
neue Aufgaben im Informationssicherheits- und Datenschutzmanagement (ISDM). Diese
Aufgaben gilt es planvoll zu organisieren: Entscheidungsprozesse und -strukturen missen
aufgebaut und in die Organisationsstrukturen der Hochschulen eingepasst werden.
Hochschulen haben spezielle Anforderungen und Rahmenbedingungen, die bei der Gestal-
tung von Organisationsstrukturen beachtet werden missen. Neben starren Verwaltungs-
strukturen ist die Hochschulorganisation durch weitgehend autonome dezentrale For-
schungs- und Lehreinheiten gekennzeichnet [GMOW18, Nick12]. An interne und externe
Rahmenbedingungen angepasste Organisationsstrukturen beeinflussen den Erfolg einer
Institution positiv [Dona01, Groc82]. Der IT-Grundschutz des Bundesamts fiir Sicherheit in
der Informationstechnik (BSI) [Bund17] schlagt mehrere Organisationsvarianten fir das
ISDM vor und gibt Hinweise, wie darin die Rahmenbedingungen einer Institution berlck-
sichtigt werden kdnnen.

Diese Arbeit beleuchtet die Organisation des ISDM an Hochschulen aus Sicht der Organi-
sationsgestaltung. Sie ermittelt, welche Rahmenbedingungen fiir die Organisation des ISDM
an Hochschulen gelten. Darauf aufbauend passt sie den als Referenzmodell geltenden
Organisationsvorschlag des BSI-IT-Grundschutzes an diese Rahmenbedingungen an, um
eine ISDM-Organisation speziell fir Hochschulen abzuleiten. Die Arbeit stellt Erkenntnisse
eines Aktionsforschungsprojektes einer Hochschule fir angewandte Wissenschaften (im
Folgenden ,HAW*) vor, wo eine derartige Organisationsstruktur erarbeitet wurde.
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Der Beitrag ist wie folgt strukturiert: Kapitel 2 beschreibt die Grundlagen der Organisations-
gestaltung im Hinblick auf das ISDM. Es fasst die Vorgaben von Informationssicherheitsma-
nagementsystem-Standards und -Frameworks zur Organisation von Informationssicherheit
und Datenschutz zusammen. Kapitel 3 beschreibt die Gestaltungsbedingungen von Hoch-
schulen generell, und stellt das Aktionsforschungsprojekt sowie die speziellen Gestaltungs-
bedingungen der HAW vor. Kapitel 4 zeigt die entwickelte ISDM-Organisationsstruktur fiir
die HAW. AnschlieBend wird das Ergebnis im Hinblick auf die erhobenen Anforderungen
diskutiert. Kapitel 6 zieht ein Fazit und zeigt weiteren Forschungsbedarf.

Der Beitrag verzichtet zur besseren Lesbarkeit auf die Verwendung von weiblichen Funkti-
ons- und Rollenbezeichnungen, die jeweils unter der mannlichen Form subsumiert wurden.

2 Grundlagen

2.1  Informationssicherheits- und Datenschutzmanagement aus Sicht der
Organisationsgestaltung
Der Fokus liegt im Folgenden auf der Aufbauorganisation. Die Aufbauorganisation gliedert
eine Institution in Organisationseinheiten (z. B. Stellen, Abteilungen), definiert Aufgaben,
verteilt diese auf die Organisationseinheiten und sorgt fir die Koordination zwischen den
Einheiten [Schu10]. Bei der Organisationsgestaltung sind die von der Institution vorgegebe-
nen Gestaltungsziele sowie interne und externe Gestaltungsbedingungen zu beachten
[Groc82]. Gestaltungsziel ist eine formale Organisationsstruktur fiir das hochschulweite
Informationssicherheits- und Datenschutzmanagement, welche den gesetzlichen Anforde-
rungen gerecht wird und die Zielerreichung des ISDM bestmdglich unterstitzt.
Externe Gestaltungsbedingungen sind bspw. Gesetze, wie das Hochschulrahmengesetz
(HRG) und das Bayerische Hochschulgesetz (BayHSchG). Interne Gestaltungsbedingungen
sind z. B. die bestehende Organisationsstruktur, die Grundordnung (GO) und die Leitlinie flr
Informationssicherheit der Hochschule.
Daneben gilt es bei der Organisationsgestaltung die Eigenschaften des ISDM zu beachten.
ISDM zeichnet sich durch vielfaltige Aufgaben aus, die neben Planung, Umsetzung und
Kontrolle technischer und organisatorischer Sicherheits- und DatenschutzmaBnahmen u. a.
auch SensibilisierungsmaBnahmen, Risikomanagement, Erstellung von Leitlinien, Daten-
schutzfolgeabschatzungen, IT-administrative Tatigkeiten, IT-Dokumentation, Schwachstel-
lentests und Notfallbewaltigung umfassen [WhMa19]. Diese Aufgaben kdnnen nicht allein
von der IT-Abteilung oder einer speziellen ISDM-Abteilung bewaltigt werden [KoHM12]. Zum
Beispiel sollten bei der Verarbeitung personenbezogener Daten die Rechtsabteilung und der
Datenschutzbeauftragte einbezogen werden. Bei der Festlegung der Informationssicher-
heitsanforderungen kdnnen die Nutzer der Information unterstltzen. Zudem werden einige
Aufgaben des ISDM von Externen ausgefiihrt, bspw. Auftragsverarbeiter im Rahmen von
Cloud-Computing, Rechenzentren anderer Hochschulen oder das Deutsche Forschungs-
netz (DFN).
ISDM zeichnet sich somit durch einen hohen Grad an Arbeitsteilung und viele organisatori-
sche Schnittstellen aus. Um den daraus folgenden Koordinationsbedarf zu decken und typi-
sche Schnittstellenprobleme (z. B. lange Durchlaufzeiten, gegenseitige Schuldzuweisungen,
Ad-hoc-Entscheidungen) zu mindern, sollte die Organisation des ISDM (ber Koordinations-

52



mechanismen verfligen [Schu10]. Typische Koordinationsmechanismen der Aufbauorgani-
sation sind Stabsstellen, Koordinationsstellen und Gremien.

2.2  Organisation von Informationssicherheit und Datenschutz als Teil eines ISMS

Organisationsstrukturen sind Bestandteil eines Informationssicherheitsmanagementsystems

[WhMa19]. Gangige ISMS-Frameworks und -Standards machen daher Angaben zur Orga-

nisation des ISDM. Betrachtet man die internationalen Standards ISO/IEC 27001 [Din15]

und ISO/IEC 27002 [Din17] sowie den BSI-Standard 200-2 [Bund17] lassen sich folgende

Gemeinsamkeiten feststellen:

. Die oberste Institutsleitung flhrt das ISMS und Gbernimmt die Gesamtverantwortung
fur die Informationssicherheit (vgl. auch [ltgo06, KoHM12, RaSo05, S0So008]).

. Ein Informationssicherheitsbeauftragter (ISB) sollte benannt werden. Der ISB koordi-
niert die Entwicklung und Umsetzung des ISMS.

*  Aus Datenschutzanforderungen folgen ISMS-Aufgaben. Es gelten die gesetzlichen
Vorgaben zum Datenschutz. Der Datenschutzbeauftragte (DSB) ist die fir Datenschutz
zusténdige Person.

. Die Nutzer sind fiir Informationssicherheit im Rahmen ihrer Tétigkeit verantwortlich (vgl.
auch [SoSo008]).

Obwohl durchaus Konflikte zwischen den Zielen von Informationssicherheit und Daten-

schutz bestehen, z. B. beim Thema Logging, kommen [ScSt19] zu dem Schluss, dass eine

integrierte Betrachtung unter Effizienzgesichtspunkten sinnvoll ist.

Im BSI-IT-Grundschutz ist die Sicherheitsorganisation Teil des Sicherheitsprozesses

[Bund17]. Der Standard erkennt an, dass die Organisationsstruktur von den verfligbaren

Ressourcen, dem angestrebten Sicherheitsniveau und weiteren Rahmenbedingungen, wie

GroBe und Struktur der Institution, abhangig ist. Er zeigt drei Alternativen fiir die Ausgestal-

tung der Informationssicherheitsorganisation abhangig von der UnternehmensgréBe. In der

Variante fir groBe Institutionen werden neben der Institutionsleitung und ISB / DSB, ein

Informationssicherheitsmanagement-Team, Bereichs-ISB, Projekt-ISB, Fachverantwortliche

sowie ein Koordinierungsausschuss fir die Informationssicherheit aufgefihrt (vgl. Abbildung

achverant-
wortliche
(Business

Owner)

Business Institutsleitung

nformations=
sicherheits-
beauftragter

IS-
Koordinierungs-
ausschuss

Gesamtorganisationsebene

Bereichsebene

Informations-
sicherheits- (IS)
Management-
Team

Legende

System-/Projektebene
Zusammenarbeit / Kommunikation Projekt-ISB

Abbildung 1: ISDM-Organisation in gro3en Institutionen (in Anlehnung an [Bund17])
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3  Anforderungen an die Organisation des ISDM an Hochschulen

3.1 Aligemeine Gestaltungsbedingungen

Hochschulen weisen beziglich ihrer Organisation Besonderheiten auf, die Einfluss auf die
Planung und Umsetzung organisatorischer Anderungen haben. Autonomie und Selbstver-
waltung sind organisatorischer Ausdruck des im Grundgesetz der Bundesrepublik Deutsch-
land in Art. 5 (3) verbrieften Rechts der Freiheit von Forschung und Lehre [Knem82].

Die Organisationsstruktur einer Hochschule ist in Bayern durch das BayHSchG und die
Grundordnung der jeweiligen Hochschule geregelt. Die strategische Hochschulentwicklung
obliegt der Hochschulleitung (HL) und der Erweiterten Hochschulleitung (EHL). Die Umset-
zung von Lehre, Forschung und Weiterbildung erfolgt in Fakultdten, welche von den Deka-
nen vertreten werden. Der EHL gehdren, neben der HL, die Dekane sowie die Frauenbe-
auftragte an. Die EHL berat und unterstiitzt die HL bei der Erfullung ihrer Aufgaben.
Bildungsinstitutionen weisen Eigenschaften von ,loosely coupled systems® auf. Derartige
Organisationen bestehen aus dezentralen Einheiten, die weitgehend unabhangig voneinan-
der agieren [Jahr07]. An Hochschulen sind diese Einheiten z. B. Fakultaten und For-
schungsinstitute. Die HL tréagt zwar die Verantwortung fir alle Entscheidungen in der Hoch-
schule, kann jedoch die autonomen Lehr- und Forschungseinheiten nur schwer steuern und
lenken [GMOW 18]. Es gibt eine ausgepragte Diskussions- und Konsenskultur.

Fakultaten und Institute verfligen haufig lber eine eigene, unabhangige IT-Infrastruktur, die
lokal verwaltet wird [Bick13]. Zentrale Entscheidungen, einheitliche Regelungen und globale
Standards kénnen nur schwer durchgesetzt werden. Neben den stark von Autonomie ge-
pragten Bereichen Forschung und Lehre steht die Hochschulverwaltung. Die Verwaltung
agiert weisungsgebunden innerhalb klarer arbeitsteiliger Strukturen auf Basis hoch formali-
sierter Verhaltensregeln [Nick12].

Veranderungen sind dann erfolgreich, wenn die Hochschulverwaltung motiviert und die
wissenschaftlichen Bereiche von deren Notwendigkeit Uberzeugt sind. Motivation kann
durch Partizipation, ausreichende Informationen und direkte Ansprechpartner erzielt werden
[Sch607]. Typische Koordinations- und Kommunikationswege in der Hochschule sind Pro-
jektgruppen, Lenkungsausschiisse, Kommissionen, Fakultatsrat und Senat.

3.2  Aktionsforschungsprojekt und spezielle Gestaltungsbedingungen

Die vorliegende Arbeit beschreibt erste Erkenntnisse eines laufenden Aktionsforschungs-
projektes. Die Aktionsforschung verbindet Forschung und Praxis: Forschende und die zu
untersuchende Institution entwickeln gemeinsam eine Problemlésung [BaWo098, ChHo07].
Das Forschungsprojekt wurde an einer der gréBten bayerischen Hochschulen fir ange-
wandte Wissenschaften durchgefuhrt. Die Hochschule wurde in den 1970er Jahren gegrin-
det. An zwei Standorten studieren in Uber 40 Bachelor- und Masterstudiengdngen knapp
10.000 Studenten. Die Hochschule hat ca. 200 Professoren, 100 wissenschaftliche und 300
nicht-wissenschaftliche Mitarbeiter. Die Verwaltung der Hochschule ist in Hochschulservices
organisiert. Der Hochschulservice IT stellt mit ca. 20 Mitarbeitern die IT-Infrastruktur bereit,
wartet und pflegt sie. Der Chief Information Officer (CIO) der Hochschule ist gleichzeitig
Vizeprasident und damit Mitglied der HL.

Das Aktionsforschungsprojekt startete im Mai 2017 mit dem Ziel, fir die Hochschule ein
ISMS einzufihren. Das Projekt lauft unter der Projektleitung des ISB bis Ende 2019. Das
Projekiteam besteht aus einem wissenschaftlichen Mitarbeiter, dem Leiter sowie einem
Mitarbeiter des Hochschulservice IT, dem DSB und dem CIO. Der wissenschaftliche Mitar-
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beiter ist in Vollzeit bei dem Projekt angestellt, alle anderen Teammitglieder beteiligen sich

nur zu einem geringen Teil am Projekt (ca. 10% der Arbeitszeit). ISB und der wissenschaftli-

che Mitarbeiter forschen im Bereich ISMS und nehmen damit die Rolle der Forschenden im

Aktionsforschungsprojekt ein.

Erstes Projektergebnis war die Leitlinie fir Informationssicherheit der Hochschule. Die Leitli-

nie legt die Ziele des ISMS fest, die als spezielle Gestaltungsbedingungen zu beachten sind.

Zu den Zielen gehéren u. a. die Sicherstellung einer zuverlassigen IT-Unterstiitzung des

Lehr-, Forschungs- und Verwaltungsbetriebes sowie die Einhaltung gesetzlicher Vorgaben.

CIO, HL und EHL nannten weitere Rahmenbedingungen fir die Organisation:

. Bestehende Organisationsstrukturen weitestgehend nutzen, um die Akzeptanz zu erh6-
hen und Ressourcen zu schonen.

»  Auf Strukturen aufbauen, die in anderen Institutionen erprobt sind (,Best Practices®).

. Alle Hochschulangehdrigen beriicksichtigen und an Entscheidungen beteiligen.

Als Vorlage (,Best Practice”) fir die Gestaltung der ISDM-Organisation an der HAW wurde

der BSI-Standard 200-2 [Bund17] herangezogen. Aufgrund der GréBe der Hochschule und

der komplexen Organisationsstruktur wurde die Organisationsvariante fiir groBe Institutio-

nen gewahlt (vgl. Abbildung 1). Die Organisationsstruktur (vgl. Kap. 4) wurde in mehreren

Iterationen modelliert. In Treffen mit CIO, DSB, HL und EHL wurde die Struktur vorgestellt

und erklart.

4 Eine Organisationsstruktur fiir ISDM an Hochschulen

Die Organisationsstruktur der HAW orientiert sich an den drei Entscheidungsebenen strate-
gisch, taktisch und operativ (vgl. [SoS008]). Um den Entscheidungsraum und -horizont der
Verantwortlichen klar abzugrenzen, ist fiir alle Rollen eine Zuordnung zu Ebenen sinnvoll.

Strategische
Ebene

Erweiterte
Hochschul-
leitung (EHL)

Informations-
sicherheits-
ausschuss (ISA)

Entsendet 1 Vertreter

Entsendet 2 Vertreter

Hochschul-
leitung (HL)

/
Entsendetl 7
Vertreter // '
(Leiter) -

g

Taktische
Ebene

nformations-
sicherheits-

beauftragte/r
(1SB)

’
’

Datenschutz-
beauftragte/r
(DSB)

,
| , Bei

+*  Bedarf
.

Operative ,"
Ebene IT-Sicherheits- Informations- +° BeiBedarf Datenschutz- und S
beauftragte/r  JF----------- ->| sicherheitsteam  M------------ Informationssicherheits-
(ITSB) (IST) oordinatoren (DISK
Legende

Abbildung 2: Organisationsstruktur ISDM an der HAW (Quelle: eigene Darstellung)

Der BSI-Standard 200-2 sieht drei Arten von ISB mit unterschiedlichen Verantwortungsbe-
reichen vor (vgl. Abbildung 1). Der fir die Gesamtinstitution zustandige ISB erhalt Unterstiit-
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zung von Bereichs-ISB und Projekt-ISB. Daneben kann ein fir die Sicherheit der IT-Infra-
struktur zustandiger IT-Sicherheitsbeauftragter benannt werden.

Abbildung 2 zeigt die Organisationsstruktur der HAW im Uberblick. Die Rollen und Gremien
des BSI-Standards wurden an die Rahmenbedingungen der Hochschule angepasst und
hochschulspezifisch ausgepragt. Tab. 1 beschreibt die Rollen und Gremien kurz und ordnet
sie den Rollen im BSI-Standard zu.

ISDM Rolle Beschreibung Rolle im BSI-
Standard
Hochschul- Gesamtverantwortung fir Informationssicherheit | Institutsleitung
leitung und Datenschutz; strategisches Entscheidungs-
2 gremium
3 Informati- Strategisches Beratungs- und Informationsgre- = 1S-Koordinie-
g onssicher- mium fur alle Hochschulangehdrigen; bereitet = rungsausschuss
S heitsaus- Entscheidungen fir die HL vor; lberwacht Pro-
@ schuss jekte
S EHL (De- Stellt die Anbindung der Fakultdten an das ISDM | Fachverantwort-
® kane) sicher; trifft Entscheidungen mit Bezug zu Finan- | liche (Business
N zen und sonstigen Ressourcen Owner)
IT Umsetzungsverantwortlich fir Regeln und MaB- |T-Betrieb
nahmen des ISDM in der zentralen IT-Infrastruktur
2 ISB Steuert das ISM hochschulweit; koordiniert alle = ISB
2 Beteiligten; sorgt flr dauerhafte Sichtbarkeit von
w Informationssicherheit an der Hochschule; initiiert
2 Projekte
9 DSB Stellt die Einhaltung der gesetzlichen Vorgaben @ DSB
z und internen Vorschriften des Datenschutzes
= sicher
IT-Sicher- Ansprechpartner fir technische SicherheitsmaB- @ IT-Sicherheits-
heitsbeauf- nahmen; Administration und Monitoring der IT- beauftragter
tragter Sicherheits-Infrastruktur; Koordination der exter-
Q nen IT-Dienstleister
8 Informati- Unterstiitzt ISB bei der Wahrnehmung seiner |S-Management-
w onssicher- Aufgaben; Informations- und Diskussionsgremium = Team
2 heitsteam
s DISK Ansprechpartner fir ISDM in ihrem Bereich; um- | Bereichs-
o setzungsverantwortlich fir MaBnahmen in der @ /Projekt-ISB
1
o dezentralen IT-Infrastruktur

Tab. 1: Beschreibung der Rollen und Gremien der HAW (Quelle: eigene Darstellung)

Die Gremien der strategischen Ebene treffen Entscheidungen mit hochschulweiter Rele-
vanz. Die Entscheidungen auf dieser Ebene haben langfristigen oder grundlegend gestal-
tenden Charakter, z. B. die Verabschiedung der Leitlinie fiir Informationssicherheit, Ande-
rungen an der Organisationsstruktur und die Ernennung eines ISB.

Die Rollen der taktischen Ebene unterstitzen die ausflihrende, operative Ebene und berei-
ten die Entscheidungen fiir die strategische Ebene vor. Sie erarbeiten Konzepte, Verfahren
und Templates fir das ISDM, unterbreiten Vorschlage fir Richtlinien und beaufsichtigen die
Durchfiihrung von MaBnahmen und Projekten.

Die Rollen und Gremien der operativen Ebene beschéftigen sich im Tagesgeschaft mit
ISDM. Sie setzen die auf den oberen Ebenen getroffenen Entscheidungen um, fihren MafR3-
nahmen und Projekte durch. Sie sind fir einen Teilbereich des ISDM umsetzungsverant-
wortlich.

56



5 Diskussion

Die ISDM-Organisationsstruktur der HAW orientiert sich stark am BSI-Modell fiir groBe In-
stitutionen. Wie das Mapping in den Tabellen zeigt, haben alle Rollen und Gremien eine
Entsprechung im BSI-Standard 200-2. Die drei Ebenen der Verantwortung sind im BSI-Mo-
dell angedacht, aber nicht fir alle Rollen definiert. In der HAW-Struktur werden die Ent-
scheidungsarten (strategisch, taktisch, operativ) und die dafiir Verantwortlichen konsequent
auf die drei Ebenen abgebildet (vgl. [KoHM12, RaSo005, SoS008]).

Alle Rollen und Gremien aus dem BSI-Modell wurden geméan den Gestaltungsbedingungen
hochschulspezifisch ausgepréagt. Die Auspragung betrifft die Aufgaben und Verantwortlich-
keiten (welche hier nur sehr verkirzt dargestellt wurden) sowie die Besetzung der Rollen
bzw. die Zusammensetzung der Gremien.

Exemplarisch zeigt sich die hochschulspezifische Auspragung an der Zusammensetzung
und Verantwortung des ISA. Im BSI-Standard 200-2 ist der IS-Koordinierungsausschuss als
temporéres Gremium bei gréBeren Projekten vorgesehen. An der HAW hingegen ist der ISA
zentrales Kommunikations- und Koordinationsinstrument und ist als dauerhaftes Gremium
eingerichtet (&hnlich in [ltgo06, KoHM12]). GemaB den Anforderungen der HAW sind im
Ausschuss alle Gruppen von Hochschulangehérigen vertreten. Der ISB hat den Vorsitz des
ISA. Daneben sind DSB, der IT-Leiter und ein Vertreter der HL (hier der CIO) Mitglieder im
ISA. Die Studierenden entsenden einen Vertreter. Das nicht-wissenschaftliche Personal ist
durch ein Mitglied des Personalrats vertreten. Die dezentralen Einheiten bzw. das wissen-
schaftliche Personal, hier speziell die Fakultaten, werden durch zwei Dekane vertreten — je
ein Dekan von einem der zwei Hochschulstandorte. Der ISA trifft sich zwei- bis dreimal pro
Jahr und ist Informations-, Diskussions- und Beratungsgremium. Hochschulweit wirksame
Entscheidungen trifft auf Vorschlag des ISA die Hochschulleitung, da diese It. BayHschG die
Verantwortung fiir die Hochschule tragt.

Die ISDM-Organisationsstruktur greift, geman der Anforderung, so weit wie mdoglich auf
bestehende Gremien und Rollen zuriick. Da an der Hochschule kein vergleichbares Gre-
mium (etwa ein IT-Koordinierungsausschuss) bestand, wurde der ISA neu eingerichtet.
Auch die Rollen ISB sowie Datenschutz- und Informationssicherheitskoordinatoren (DISK)
wurden im Zuge des Projektes neu geschaffen, ebenso das Informationssicherheitsteam
(IST). Alle anderen Akteure existierten bereits an der Hochschule und haben im Zuge des
Projektes Aufgaben und Verantwortlichkeiten fiir das ISDM zugewiesen bekommen.

Mit dem ISB wurde ein zentraler Ansprechpartner und Koordinator fiir das ISDM auf der
taktischen Ebene geschaffen. Der ISB wurde aus dem Kreis der Professoren besetzt, damit
die groBe Gruppe des wissenschaftlichen Personals den ISB als gleichberechtigt anerkennt.
Es soll nicht der Eindruck entstehen, dass HL und Verwaltung den Fakultaten ISDM-The-
men aufdrédngen. Der ISB kann sich darlber hinaus besser in die Aufgabenbereiche der
Professoren hineinversetzen und deren BedUrfnisse nachvollziehen.

Die DISK stellen die Anbindung der dezentralen Organisationseinheiten (z. B. Fakultaten,
Institute) an die ISDM-Organisation sicher. Uber die DISK bekommt die zentrale Organisa-
tion einen Einblick in die lokalen Anforderungen und die lokale IT-Infrastruktur. Die Zusam-
menarbeit von ISB und DSB mit den DISK férdert das Versténdnis fir zentrale Regelungen
und Standards und erleichtert deren Um- und Durchsetzung in den dezentralen Einheiten.
Die DISK iibernehmen auch Aufgaben, die sich durch die DSGVO ergeben, z. B. im Rah-
men der Umsetzung der Betroffenenrechte, der Durchfiihrung von Datenschutz-Folgeab-
schatzungen und der Pflege der Verzeichnisse der Verarbeitungstatigkeiten.

57



Die ISDM-Organisationsstruktur an der HAW beriicksichtigt die allgemeinen und spezifi-
schen Gestaltungsbedingungen. Allgemeine Bedingungen wie der hohe Koordinationsbe-
darf, die Berlcksichtigung der Diskussionskultur und ein hohes Maf3 an Partizipation aller
Beteiligten werden durch die verschiedenen Gremien, Ansprechpartner und Rollen auf den
drei Ebenen adressiert. Die Anbindung der autonomen Einheiten wird Gber den ISA und die
DISK sichergestellt. Die speziellen Bedingungen der HAW werden ebenfalls adressiert: Die
Organisationsstruktur baut auf Best Practices auf, sie nutzt die vorhandenen Organisations-
strukturen, beteiligt alle Hochschulangehérigen und erfillt die gesetzlichen Anforderungen.
Mit der Beteiligung aller Fakultaten und zentraler IT ist die Voraussetzung fiir einen zuver-
lassigen Lehr-, Forschungs- und Verwaltungsbetrieb geschaffen.

Mit der Umsetzung der Strukturen wurde im Herbst 2017 begonnen. Die Rolle des ISB
wurde einem Professor zugewiesen. IT-Sicherheitsbeauftragter ist ein Mitarbeiter der IT. Die
Mitglieder des ISA wurden ernannt und der Ausschuss tagte bereits mehrere Male. Die EHL
hat Mitte 2018 die Umsetzung der kompletten Organisationsstruktur beschlossen. Seit An-
fang 2019 haben alle Dekane ihre DISK ernannt. Es handelt sich Uberwiegend um techni-
sche Mitarbeiter, die sich bisher als IT-Administratoren um die lokale IT-Infrastruktur kiim-
mern. Im Fruhjahr 2019 wurden an beiden Standorten Kick-Off Workshops mit den DISK
und deren Stellvertretern durchgeflhrt.

Zum aktuellen Zeitpunkt kann noch keine abschlieBende Beurteilung der Organisations-
struktur vorgenommen werden, das konsequente Voranschreiten der Umsetzung kann aber
bereits als groBer Erfolg gewertet werden. Durch die ISDM-Organisation konnten die im
ISMS-Projekt erarbeiteten Artefakte, wie z. B. Richtlinien, in den Regelbetrieb der Hoch-
schule Uberfihrt werden. Die Organisationsstruktur hat auBerdem dazu beigetragen, die
Sichtbarkeit der ISDM-Themen bei den Hochschulangehdrigen zu erhéhen. Zum Erfolg
beigetragen haben, neben der Erflllung der Anforderungen der HAW, ein iteratives Vorge-
hen, die Unterstiitzung und Beteiligung der HL (vgl. [RaS005, SoS008]) sowie das personli-
che Engagement von ISB und DSB, verbunden mit anhaltender, persénlicher Kommunika-
tion gegenlber den Betroffenen.

Der Erfolg der Organisationsgestaltung zeigt sich letztendlich im Erfolg der Funktion, welche
die Organisationsstruktur nutzt [Dona01, Schu10]. Werden also die Ziele des ISDM an der
HAW erreicht, bspw. die Erflllung gesetzlicher Anforderungen, kann davon ausgegangen
werden, dass die Organisationsstruktur passend war und ihren Beitrag dazu geleistet hat.

6 Fazit und Ausblick

Der BSI-Standard 200-2 ist ein pragmatischer und passender Einstieg zur Definition einer
Organisationsstruktur fir Informationssicherheits- und Datenschutzmanagement einer
Hochschule. Die dort definierten Strukturen konnten mit geringem Aufwand an die besonde-
ren Anforderungen einer Hochschule angepasst werden: dezentrale Lehr- und Forschungs-
einheiten, die sich nicht direkt durch die Hochschulleitung beeinflussen lassen und weitge-
hend autonom agieren; ausgepragte Diskussions- und Konsenskultur; stark formalisierte
Hochschulverwaltung mit hierarchischen Strukturen. Eine abschlieBende Evaluierung der
beschriebenen Organisationsstruktur steht noch aus.

Da Organisationsgestaltung neben externen immer auch von internen Bedingungen abhéan-
gig ist, kann hier keine fiir alle Hochschulen giiltige ISDM-Organisationsstruktur beschrieben
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werden. Die dargestellte Organisationsstruktur adressiert jedoch die allgemeinen Gestal-
tungsbedingungen von Hochschulen und des ISDM. Somit kénnten andere Hochschulen
diese als Ausgangsbasis fir eine eigene, den internen Gestaltungsbedingungen ange-
passte, Organisationsstruktur verwenden. Zu untersuchen ist, wie sich Unterschiede in den
Gestaltungsbedingungen von Hochschulen fliir angewandte Wissenschaften und Universi-
taten auf das Modell auswirken. Bspw. verfligen Universitdten mit ihren Lehrstihlen Gber
viel mehr und kleinere dezentrale Einheiten. Ebenso sollten Unterschiede in den gesetzli-
chen Vorgaben der Bundeslander mit Auswirkung auf die Hochschulorganisation adressiert
werden. Durch die gewonnenen Erkenntnisse kann die Struktur in ein aus dem BSI-IT-
Grundschutz abgeleitetes Referenzmodell fur eine ISDM-Organisation an Hochschulen
Uberfihrt werden.

Literaturverzeichnis

[BaWo098] BASKERVILLE, RICHARD ; WOOD-HARPER, A TREVOR: Diversity in information systems
action research methods. In: European Journal of information systems Bd. 7 (1998),
Nr. 2, S. 90-107

[Bick13] BICK, MARKUS: Zwischen Fachwissen und strategischer Entscheidung. In: STRATMANN,

F. (Hrsg.): IT und Organisation in Hochschulen : HIS Hochschul-Informations-System
GmbH, 2013, S. 1-21

[Bund17] BUNDESAMT FUR SICHERHEIT IN DER INFORMATIONSTECHNIK: BSI-Standard 200-2 - IT-
Grundschutz-Methodik (2017)

[Carl18] CARL, SABINE: Risiken fiir den deutschen Forschungsstandort - Leitfaden zum Umgang
mit Wissenschaftsspionage und Konkurrenzausspdhung im Wissenschaftskontext.
Freiburg : Max-Planck-Institut fiir ausldmdisches und internationales Strafrecht, 2018

[ChHo07] CHECKLAND, PETER ; HOLWELL, SUE: Action research. In: Information systems action
research : Springer, 2007, S. 3-17

[Din15] DIN: Informationstechnik — IT-Sicherheitsverfahren — Informationssicherheits-Manage-
mentsysteme — Anforderungen (ISO/IEC 27001:2013 + Cor. 1:2014), Beuth (2015)

[Din17] DIN: Informationstechnik — Sicherheitsverfahren — Leitfaden flr Informationssicherheits-
mafBnahmen (ISO/IEC 27002:2013 einschlieBlich Cor 1:2014 und Cor 2:2015); Deut-
sche Fassung EN ISO/IEC 27002:2017, Beuth Verlag (2017)

[Dona01] DONALDSON, LEX: The contingency theory of organizations : Sage, 2001

[GMOW18] GRAF-SCHLATTMANN, MARCEL ; MEISTER, DOROTHEE ; OEVEL, GUDRUN ; WILDE, MELANIE:
Hochschulstrategie als Prozess - Zum Allgemeinen und Hochschulspezifischen Begriff
der Strategie ( Nr. QuaSiD-Arbeitspapier Nr. 1) : Universitat Paderborn, 2018

[Groc82] GROCHLA, ERWIN: Grundlagen der organisatorischen Gestaltung : Poeschel, 1982

[ltgo06] IT GOVERNANCE INSTITUTE: Information Security Governance: Guidance for Boards of
Directors and Executive Management : ISACA, 2006

[Jahr07] JAHR, VOLKER: Innovation und Macht in der Organisation Hochschule: die Etablierung
des Okologischen Paradigmas am Fachbereich Agrarwissenschaften der Universitét
Kassel aus organisationstheoretischer Sicht : kassel university press GmbH, 2007

59



[Knem82]

[KoHM12]

IM&Wi18]

[Nick12]

[RaSo05]

[Sch607]

[Schu10]

[ScSt19]

[SoS008]

[WhMa19]

Kontakt

KNEMEYER, FRANZ-LUDWIG: Hochschulautonomie. In: Handbuch des Wissenschafts-
rechts : Springer, 1982, S. 150—-169

KORHONEN, JANNE J ; HIEKKANEN, KARI ; MYKKANEN, JUHA: Information Security Gover-
nance. In: Strategic and Practical Approaches for Information Security Governance:
Technologies and Applied Solutions : 1GI Global, 2012, S. 53-66

MOLTGEN-SICKING, KATRIN ; WINTER, THORBEN: Entwicklung, Reformen und
Herausforderungen der 6ffentlichen Verwaltung in der Bundesrepublik Deutschland. In:
Verwaltung und Verwaltungswissenschaft: Eine praxisorientierte Einfihrung. Wiesba-
den : Springer Fachmedien Wiesbaden, 2018 — ISBN 978-3-658-19085-9, S. 139-197

NICKEL, SIGRUN: Engere Kopplung von Wissenschaft und Verwaltung und ihre Folgen
fir die Ausiibung professioneller Rollen in Hochschulen. In: WILKESMANN, U. ; SCHMIDT,
C. (Hrsg.): Hochschule als Organisation : Springer, 2012, S. 279-291

RASTOGI, RAHUL ; VON SoLMS, ROSsouw: Information security governance-a re-defini-
tion. In: Security Management, Integrity, and Internal Control in Information Systems :
Springer, 2005, S. 223-236

SCHONWALD, INGRID: Change Management in Hochschulen. Bd. 12. Lohmar, Kéin :
Josef Eul Verlag, 2007

SCHULTE-ZURHAUSEN, MANFRED: Organisation, Vahlens Handbiicher der Wirtschafts-
und Sozialwissenschaften. 5., Uberarb. und aktualisierte Aufl. Miinchen : Vahlen, 2010
— ISBN 978-3-8006-3736-2

SCHRAHE, DOMINIK ; STADTER, THOMAS: Integration von Informationssicherheits- und
Datenschutzmanagement. In: Datenschutz und Datensicherheit - DuD Bd. 43 (2019),
Nr. 5, S. 265-269

VON SoLMS, S.H. (BASIE) ; VON SoLMS, Roussow: Information Security Governance :
Springer Publishing Company, Incorporated, 2008

WHITMAN, MICHAEL ; MATTORD, HERBERT J.: Management of information security. 6th
edition. NewYork, NY : Cengage, 2019 — ISBN 978-1-337-40571-3

Prof. Dr. Kristin Weber, Prof. Dr. Gabriele Saueressig, Andreas E. Schitz
FHWS — Hochschule fiir angewandte Wissenschaften Wirzburg-Schweinfurt
Fakultat Informatik und Wirtschaftsinformatik

Sanderheinrichsleitenweg 20, 97074 Wiirzburg

T +49 931 3511-8947, kristin.weber@fhws.de

T +49 931 3511-8307, gabriele.saueressig@fhws.de

T +49 931 3511-8183, andreas.schuetz@fhws.de

60



Konzeption von IT-Sicherheitslésungen unter ethischen Gesichtspunkten
am Beispiel einer Monitoring-App fiir mobile Endgeréte

Florian Moll, Klemens Kdéhler, Martin R. Wolf

Zusammenfassung

Die steigende Popularitdt von mobilen Endgeraten im privaten und geschéftlichen Umfeld
geht mit einem Anstieg an Sicherheitsliicken und somit potentiellen Angriffsflachen einher.
Als ein Element der technischen und organisatorischen MaBnahmen zum Schutz eines
Netzwerkes kénnen Monitoring-Apps dienen, die unerwiinschtes Verhalten und Angriffe
erkennen. Die automatisierte Uberwachung von Endgeréten ist jedoch rechtlich und ethisch
komplex. Dies in Kombination mit einer hohen Sensibilitat der Nutzer und Nutzerinnen die-
ser Gerate in Bezug auf Privatsphére, kann zu einer geringen Akzeptanz und Compliance
fihren. Eine datenschutzrechtlich und ethisch einwandfreie Konzeption solcher Apps bereits
im Designprozess fuhrt zu héherer Akzeptanz und verbessert so die Effizienz. Diese Ana-
lyse beschreibt Méglichkeiten zur Umsetzung.

1 Einleitung

Die voranschreitende Digitalisierung verschiedenster Bereiche des Alltags eréffnet Krimi-
nellen diverse Angriffsvektoren. Dementsprechend wurden im Jahre 2017 in Deutschland
85.960 Falle von Cybercrime im engeren Sinne erfasst, was einem Anstieg von 4.0% ge-
genuber dem Vorjahr entspricht [Bund17]. Auch mobile Applikationen stellen dabei attraktive
Ziele dar, da durch die Verbreitung von Smartphones und anderen mobilen Endgeraten eine
groBBe Angriffsflache geboten wird. Fir Unternehmen erweist sich diese Angriffsflache oft als
offene Flanke: Dienstliche und private Smartphones, die auch im betrieblichen Umfeld ge-
nutzt werden, enthalten haufig sensible Informationen und unter Umsténden auch Zugangs-
rechte zu weiteren Netzwerkressourcen. (Zur lllustration wird der Aushang eines Unterneh-
mens zitiert, das wédhrend eines laufenden IT Angriffs informierte: "Warning: Cyber Attack
against the Hydro Network. Please do not connect any devices to the Hydro network. Do not
turn on any devices connected to the Hydro Network. Please disconnect any device
(Phone/Tablet etc.) from the Hydro Network. Await new update. - Security” [Pede19].) Un-
ternehmen missen daher erfolgreiche Angriffe auf diese Gerate minimieren. Um die Ein-
haltung bestehender Richtlinien und den sicheren Umgang mit dem System zu erfassen,
kann eine Monitoring-App in das Sicherheitskonzept eines Unternehmens integriert werden.
In dieser Betrachtung werden als Akteure die Endanwender, der Betreiber und der Entwick-
ler der App unterschieden, wobei es sich bei Betreiber und Entwickler um Unternehmen
handelt. Der Entwickler stellt die App zur Verfligung, der Betreiber nutzt sie als Teil seiner
Sicherheitsstrategie und die Endanwender sind die Personen, auf deren Endgeraten sie
aktiv ist. Im Kontext dieser Ausarbeitung beschreibt Monitoring das Uberwachen von Sys-
temkomponenten mit dem Ziel, Angriffe und Fehlverhalten zu detektieren. Es kann zwischen
netzwerk- und hostbasierendem Monitoring unterschieden werden. Bei hostbasierenden
Monitoring-Ansatzen liegt der Fokus der Uberwachung auf internen Prozessen und dem
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Netzverkehr des zugrundeliegenden Host-Systems. Dagegen wird beim netzwerkbasierten
Monitoring die Kommunikation zwischen Netzwerkteilnehmern auf Protokollebene betrachtet
[ViKe98]. Zur Analyse der so erhobenen Daten werden signatur- oder anomaliebasierte
Erkennungsmethoden eingesetzt. Signaturbasierte Technologien gleichen aufgezeichnete
Daten mit bekannten Angriffsmustern ab, wogegen eine anomaliebasierte Detektion aus
vergangenen Datensatzen einen Normalzustand ableitet und Abweichungen zu diesem
identifiziert [PeCh16]. Nach Erkennen von Sicherheitsvorfallen werden entsprechende Er-
eignisse in einer Log-Datei festgehalten und gegebenenfalls der Endanwender, bezie-
hungsweise der Verantwortliche fir das betroffene System informiert. Monitoring — sowohl
des Netzwerks als auch der Endsysteme — stellt einen wichtigen Aspekt einer erfolgreichen
Defense-in-Depth-Strategie dar. Ziel von Defense-in-Depth ist die Erschwerung von Angrif-
fen durch unterschiedliche Schutzschichten. Aufgrund der Vielfalt moderner Angriffe und
Bedrohungen kann die Sicherheit einer komplexen Infrastruktur nicht ausschlieBlich durch
den Schutz der auBeren Perimeter garantiert werden. Es wird angestrebt, eine vielschichtige
IT-Sicherheitsstrategie zu konzipieren. Moderne Sicherheitsansatze implementieren daher
nicht nur nach auBen, sondern auch innerhalb des Netzwerkes und auf den Host-Systemen
Verteidigungsmechanismen. Man unterscheidet bei Defense-in-Depth zwischen technischen
und organisatorischen SchutzmaBnahmen, wobei jeweils nicht nur die IT-Infrastruktur, son-
dern auch die physische Umgebung einbezogen wird. Monitoring ist ein ergdnzendes Ele-
ment, das dann wirksam wird, wenn vorgeschaltete Schichten iberwunden wurden. Das
heit auch, dass Monitoring oft erst dann erfolgreich ist, wenn bereits ein Angriff im Gange
ist, der dann durch weitere MaBnahmen abgewehrt werden kann. Dementsprechend stellt
die ausschlieBliche Nutzung von Monitoring eine unzureichende AbwehrmaBnahme dar. Es
sollte stets im Kontext von Defense-in-Depth betrachtet werden. Diese Ausarbeitung be-
schaftigt sich mit der Konzeption einer Monitoring-App fiir mobile Endgerate. Das Hauptau-
genmerk liegt auf den Herausforderungen, die bei der ethischen Umsetzung der Datenerhe-
bung, der Auswertung und der Ubertragung entstehen kénnen. Diese Herausforderung
anzunehmen lohnt sich, da - wie andere SicherheitsmaBnahmen auch - Monitoring nur dann
erfolgreich ist, wenn es von den Endanwendern akzeptiert wird. Nur durch eine den Endan-
wendern gegeniber verantwortliche Konzeption von Monitoring-Apps kann die notwendige
Compliance, also die sachgeméaBe Nutzung einer entsprechenden App durch méglichst alle
Endanwender, erreicht werden [ShCo15]. Diese Ausarbeitung konzentriert sich auf Mobile-
Device-Management-Ansatze, bei denen der Arbeitnehmer der Eigentimer des Endgerats
ist. Die Zielkonflikte zwischen maximaler Sicherheit und positiver ethischer Beurteilung der
EinzelmaBnahmen kénnen nicht allgemein geldst werden, sondern bedlrfen einer Bewer-
tung der Trade-offs im Einzelfall [SaSa98], [BrJg15]. In den folgenden Kapiteln werden die
Rahmenbedingungen bei der Konzeption der Anwendung erldutert und auf dieser Grund-
lage ein Konzept einer Monitoring-App erstellt, welches anschlieBend in Bezug auf seine
Umsetzbarkeit diskutiert wird.

2 Rahmenbedingungen

Bei der Konzeption einer Monitoring-Applikation missen rechtliche, technische und ethische
Voraussetzungen geprift werden. Dabei sind die rechtlichen Bedingungen einzuhalten,
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technische Bedingungen begrenzen das, was méglich ist. Ethische Bewertungen und Ent-
scheidungen missen darauf aufbauen.

2.1 Datenschutzrechtliche Voraussetzungen

Grundlage fir die Definition von datenschutzrechtlichen Voraussetzungen fiir die Monito-
ring-App stellt die Européische Datenschutz-Grundverordnung (EU-DSGVO) dar. Die Ver-
ordnung legt verpflichtende Richtlinien fiir die Verarbeitung von personenbezogenen Daten
fest. Die EU-DSGVO ist seit dem 25. Mai 2018 fiir private Unternehmen und &ffentliche
Institutionen anzuwenden [Euro16]. Als ,personenbezogen” werden Daten bezeichnet, die
Ruickschlisse auf die Identitat einer natlrlichen Person zulassen [Esay15]. Ein typisches
Beispiel fur solche Daten sind Name, Geburtsdatum und Adresse. Anwender kdénnen jedoch
auch durch die Korrelation verschiedener Datensatze eindeutig bestimmt werden. Bei-
spielsweise ist es unter bestimmten Voraussetzungen mdéglich, Nutzer durch deren verwen-
dete IP-Adresse in Kombination mit weiteren Daten zu identifizieren [Moin11]. Solche mégli-
chen Wechselbeziehungen miissen bei der Verarbeitung der personenbezogenen Daten der
Applikation beachtet werden. Der Grundsatz der Datensparsamkeit dient hier dazu, die
Komplexitét dieser Wechselbeziehungen zu reduzieren.

Die erste flr die Konzeption relevante Rahmenbedingung wird in Artikel 6 ,RechtméaBigkeit
der Verarbeitung” aufgestellt. Bezogen auf die Monitoring-App wird an dieser Stelle festge-
legt, dass der Betroffene der Verarbeitung der personenbezogenen Daten einwilligen muss.
Die genaueren Umsténde der Einwilligung werden im folgenden Artikel 7 weiter konkreti-
siert. Essentiell ist dabei, dass die Einwilligung dokumentiert ist und jederzeit widerrufen
werden kann. Ein weiterer Punkt, welcher bei der Einwilligung beachtet werden muss ist,
dass diese konkret und verstandlich formuliert werden muss (Artikel 12). Weiterhin missen
dem Betroffenen diverse Rechte eingerdumt werden. Die Monitoring-App muss dem An-
wender die Méglichkeit bieten, die aggregierten Daten sowie eine Beschreibung des Ver-
wendungszweckes in elektronischer Form zu erhalten (Artikel 15). Ebenso muss das ,Recht
auf Loéschung” gewahrleistet werden (Artikel 17). Das bedeutet, dass der entsprechende
Anwender auf eine Ldschung seiner in der Vergangenheit erhobenen und verarbeiteten
Daten bestehen kann. Im Hinblick auf technische und organisatorische MaBnahmen, die bei
der Konzeption der Applikation berticksichtigt werden mussen, beschreibt Artikel 32 der EU-
DSGVO MaBnahmen und in welchem Umfang diese umzusetzen sind. Besonderes Augen-
merk wird wahrend der Entwicklung und des anschlieBenden Betriebs auf die Einhaltung
des ,Standes der Technik” gelegt. Dementsprechend sollten stets aktuelle Sicherheitsmaf3-
nahmen ergriffen werden, um ein angemessenes Schutzniveau zu erreichen. Hervorzuhe-
ben ist dabei die Pseudonymisierung der personenbezogenen Daten, also die Anderung von
identifizierenden Daten in Zeichenketten [Esay15]. Diese MaBnahme stellt beispielsweise
bei einer Kompromittierung der Datenbank einen wirkungsvollen Schutzmechanismus fiir
die Identitat der Endanwender dar.

2.2  Ethische Voraussetzungen

Als philosophische Disziplin bildet Ethik eine vielschichtige und facettenreiche Thematik, die
im Zuge dieser Ausarbeitung nur angerissen werden kann. Ethik beschreibt die moralische
Bewertung menschlichen Handelns [NiJo11]. Ethische Bewertungen sagen uns, was man
»einfach nicht tut“, um nicht auf Unversténdnis anderer Menschen zu stoBen. Sie unterliegen
stetigem Wandel [Hiibn18]. Eine komplette Uberwachung individuellen Handelns zum Zwe-
cke der Sicherheit ist aktuell nicht als ethische Handlungsweise akzeptiert [BeMu01]. Wéh-
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rend die datenschutzrechtlichen Voraussetzungen beschreiben, was nicht gemacht werden
darf, dienen ethische Uberlegungen dazu, auch die Handlungsweisen auszuschlieBen, die
zwar erlaubt sind, aber trotzdem nicht akzeptiert werden. Eine erhéhte Akzeptanz fiihrt zu
einer héheren Compliance gegeniiber neuen SchutzmaBnahmen [ShCo15].

Die zwei relevanten handlungsethischen Ansatze fir die Beurteilung neuer Technologien
sind der Primum non nocere-Grundsatz und der Utilitarismus [H6ff13]. Primum non nocere
(lat.) bedeutet wortlich ,erstens, nicht schaden“ und ist als Handlungsmaxime in der Wis-
senschaft weit verbreitet [Smit05]. Sie schlieBt kategorisch jede Handlung aus, die Schaden
verursachen kann [Shar97] und findet grundsatzlich Anwendung im Vorsorgeprinzip in der
Umwelt- und Gesundheitspolitik [GeMa06]. Der Utilitarismus dagegen wéagt den zu erwar-
tenden Nutzen und Schaden gegeneinander ab, so dass schadliche Handlungen akzeptabel
sind fur das gréBere Wohl einer gréBeren Anzahl [H6ff13]. Es erlaubt eine Handlung auch
dort, wo Primum non nocere jede Wahlfreiheit einschranken wirde. Betrachtet man die
massiven Wechselwirkungen zwischen Uberwachung eines privaten Endgerites und dem
Wohlbefinden des Nutzers, lasst nur eine utilitaristische Herangehensweise Uberhaupt eine
Monitoring-App zu. Die Ausgestaltung der App muss im zeitgendssischen, gesellschaftli-
chen ethischen Rahmen liegen, wenn sie akzeptiert und damit betrieben und genutzt wer-
den soll.

Fir eine utilitaristische Bewertung missen der potentielle Nutzen und Schaden und die
jeweils betroffenen Personen identifiziert werden. Diese beschranken sich auf die abstra-
hierten Gruppen der App-Betreiber und der Endnutzer. Der Betreiber ist in erster Linie be-
strebt, héhere Sicherheit seiner IT-Infrastruktur als Nutzen zu erzielen. Einen Schaden hat
er nur durch héheren Aufwand bei der Einfihrung eines zuséatzlichen Tools. Der potentielle
Schaden auf Seiten des Endnutzers ist jedoch massiv, da private mobile Endgerate eine
Vielzahl von intimen Daten und Metadaten speichern. Auch minimale Funktionalittsein-
schréankungen haben wegen der hohen Nutzungsintensitat umfangreiche Auswirkungen.

In diesem Anwendungsfall kénnen ,Schaden” vielfaltige Auspragungen vorweisen. Denk-
bare Beispiele sind die Bestrafung eines Endnutzers durch den Betreiber der App, falls
ersterer sich nicht an firmeninterne Vorgaben halt oder der Verlust von Garantieanspriichen,
wenn die App Root-Rechte auf dem mobilen Endgerat benétigt. Jenseits dieser wirtschaftli-
chen Schaden missen abstraktere Schaden betrachtet werden, die nur schwer quantifizier-
bare — jedoch nicht weniger schwere — Nachteile fiir den Betroffenen verursachen. Ein Bei-
spiel ist dabei die Verhaltensanderung durch die bloBe Prasenz von Uberwachung. Endan-
wender, die sich beobachtet flihlen, a&ndern — gegebenenfalls unterbewusst — ihr Verhalten.
Diese Verhaltenseinschrankung und der Verlust von potentiellem Vergnugen ist ein signifi-
kanter Schaden fiir den Betroffenen [Char02]. Das dogmatische Festhalten an Primum non
nocere wird trotz dessen im Allgemeinen nicht empfohlen [Smit05]. Unter gewissen Um-
stdnden ist es notig, einen geringen Schaden des Betroffenen hinzunehmen, um einen
gréBeren zu verhindern. Wenn durch die Monitoring-App beispielsweise ein zuvor nicht
identifizierter Hacker-Angriff identifiziert und durch entsprechende GegenmaBnahmen be-
seitigt werden kann, kénnen die Schaden mit den Vorziigen des Einsatzes der Anwendung
verglichen werden. Demzufolge missen das Bedrohungsszenario und das Modell des Be-
drohungsakteurs in die Konzeption einflieBen. Ist eine Bedrohung durch einen Hacker-An-
griff wahrscheinlich, dann ist die potentielle Verletzung von Datenintegritat, -vertraulichkeit
und -verfligbarkeit durch diesen mit dem Eingriff in dasselbe Dateisystem durch eine Moni-
toring-App abzuwagen. Je nach Ergebnis dieser Bewertung, kann es gute Argumente flr die
Einfiihrung einer Uberwachung bis zu einem tolerierbaren Grad geben. AuBer der Eintritts-
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wahrscheinlichkeit und der Abwégung des Schadens und Nutzens fir jeweils einen Endnut-
zer und den Betreiber muss berlicksichtigt werden, dass der Verzicht auf eine Sicherheits-
technologie auch eine aktive Handlung ist, die sicherheitsrelevante Konsequenzen nach
sich zieht, die Uber den Einzelnen hinausgehen. Ein nicht geschiitztes, unsicheres Endgeréat
kann alle anderen Teilnehmer im Netzwerk gefédhrden. Bei der Bestimmung des Nutzens
missen daher alle Betroffenen und der jeweilige Schaden und Nutzen berlcksichtigt wer-
den. Eine geringe Nutzungseinschrankung fir jeden individuellen Endnutzer kann eine
Uberproportionale Schutzwirkung entfalten. Aber selbst dann, wenn die App nur auf dem
privaten Endgeréat eines einzelnen Endnutzers installiert wird, kénnen dessen individuelle,
signifikante Nachteile dadurch ausgeglichen werden, dass eine groBe Masse an Individuen
verhaltnismaBig geringeren zusatzlichen Schutz erfahrt [Char02].

2.3 Technische Voraussetzungen

Wie bei jeder Einflihrung von neuer Software, mlssen auch in diesem Fall die technischen
Voraussetzungen beim Betreiber beriicksichtigt werden. Zu beachten sind dabei die Kapa-
zitdten der zugrundeliegenden Hardware und des verwendeten Betriebssystems. Im Zuge
dieser Ausarbeitung werden handelsiibliche Smartphones, ausgestattet mit den Betriebs-
systemen Android beziehungsweise iOS, betrachtet. Sonstige Wearables wie Smartwat-
ches, Fitness-Tracker oder Smartglasses sind nicht Teil dieser Ausarbeitung und miissen
gesondert betrachtet werden.

3  Konzeption der Applikation

Um die Monitoring-App sinnvoll konzipieren zu kénnen, missen im Vorfeld Ziele definiert
werden. Unabhéngig davon, welcher Software-Engineering-Ansatz verfolgt wird, muss zu-
erst eine Ausgangssituation in Form von Requirements beschrieben werden [MuGo10]. Fir
diese Ausarbeitung wird davon ausgegangen, dass die Anwendung betrieben wird, um die
Sicherheit der privaten Endgerate der Mitarbeitenden im Kontext der Defense-in-Depth-
Strategie zu Uberwachen. Dieses Szenario ist beispielsweise fir Unternehmen relevant, die
eine BYOD-Policy verfolgen. Das bedeutet, dass Mitarbeiter private Systeme wie Laptops
oder Smartphones fir dienstliche Zwecke nutzen kénnen [Morr12].

IT-Abteilungen haben in der Regel keinen Zugriff auf die Konfiguration und Nutzung der
Endgeréate, wodurch Sicherheitsrisiken entstehen. Diese kénnen von gezielten Angriffen von
auBen (Hacking) bis zu versehentlichen schéadlichen Handlungen der Endnutzer reichen.
Eine Monitoring-App, die laufend das zugrundeliegende System und die Kommunikation mit
dem Ziel lGberwacht, Angriffe oder unerwiinschtes, sicherheitsrelevantes Verhalten zu de-
tektieren, ist eine praktikable Technologie zur Minimierung dieser Risiken.

Als Ausgangskonzept der Architektur bietet sich eine klassische Client-Server-Architektur
an, bei der die Monitoring-App auf den Endsystemen die Clients darstellt, die die eigentliche
Analyse durchfihren und einen Remote-Server zur Auswertung mit Informationen versor-
gen. Die potentiellen Méglichkeiten der Applikation sind dabei vielfaltig. Um zu erkennen,
welche Funktionalitdten in der Applikation umgesetzt werden sollen, muss eine Bedro-
hungsanalyse durchgeflihrt werden, die darauf abzielt, mdégliche Angriffsvektoren und
Schwachstellen zu identifizieren. AnschlieBend wird deren Eintrittswahrscheinlichkeit in
Verhaltnis mit der Schadenshbhe gesetzt, um das Risiko abzuleiten [NePe03]. Fir die
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exemplarische Untersuchung wurden zwei Sicherheitsrisiken ausgewahlt, die auf Smart-
phones zu Kompromittierung des Systems flihren kdnnen.

3.1 Funktionalitdten der Applikation

Die erste betrachtete Schwachstelle sind fehlende Systemupdates des Smartphones. Her-
steller kébnnen durch Systemupdates bekannte Sicherheitsliicken aus Systemen entfernen
und das Sicherheitsrisiko minimieren. Die Installation der neusten Updates stellt eine typi-
sche HartungsmaBnahme fir IT-Systeme dar und wird explizit im IT-Grundschutz des Bun-
desamts fir Sicherheit in der Informationstechnik (BSI) erwahnt [Bund18a). Besonders
Systeme, die mit dem Internet in Verbindung stehen und dadurch regelmaBig mit Angriffen
konfrontiert werden, profitieren von aktuellen Patches. Sowohl auf Android- als auch auf
iOS-Systemen kann die aktuelle Betriebssystem-Version relativ simpel ausgelesen werden
(vgl. [Appl18] und [Goog18]). Endanwendenden wird in der Regel freigestellt, ob sie neue
Systemupdates fiir das verwendete Betriebssystem installieren méchten.

Das zweite betrachtete Sicherheitsrisiko steht in Verbindung mit aus- und eingehenden
Verbindungen auf das Uberwachte System, im Speziellen auf Netzverkehr, der beim Besu-
chen von Websites entsteht. Die Protokolle, die dafir betrachtet werden muissen, sind Hy-
pertext Transfer Protocol (HTTP) und die verschlisselte Version Hyper Text Transfer Proto-
col Secure (HTTPS). Beide Protokolle sind zustandslos und werden genutzt, um Informatio-
nen mit einem Server, beispielsweise einem Webserver, auszutauschen. Die Gefahren, die
beim Browsen im Internet existieren, sind zahlreich und stellen ein hohes Sicherheitsrisiko
fir die Endsysteme dar. Beispiele fir Risiken, die beim Besuchen von Websites auftreten
kénnen, sind das Herunterladen von Schadsoftware, Cross-Site-Scripting (XSS) oder
Phishing.

Fir das vorliegende Szenario wird das Verhindern von Phishing priorisiert. Dabei werden
Anwendende auf eine scheinbar legitime Website gelockt, um dort sensible Daten, wie bei-
spielsweise Zugangsdaten, preiszugeben. Mit Hilfe eines Interceptors kann ein- und ausge-
hender Netzverkehr Gberprift und manipuliert werden. Dabei werden ausgehende HTTP(S)-
Pakete mittels eines Proxies an ein Interceptor-Programm geschickt, welches diese darauf-
hin analysiert, weiterleitet und resultierende Server-Antworten an den entsprechenden Pro-
zess Ubergibt. Die Uberpriifung der Pakete durch die Monitoring-App kann beliebig granular
durchgefiihrt werden. Beispielsweise kann lediglich der Host-Header zur Identifizierung der
aufgerufenen Website geprift werden. Um unbekannte Phishing-Websites zu detektieren,
kann jedoch auch der Inhalt der Pakete analysiert und mit typischen Angriffsmustern abge-
glichen werden.

Neben den genannten Hauptfunktionalitaten der Applikation missen noch weitere Anforde-
rungen umgesetzt werden, um die Rahmenbedingungen aus Kapitel 2 zu erfillen. Dement-
sprechend muss die Applikation Uber eine Ubersichtliche Oberflache verfligen, die den An-
wendenden angemessen informiert. Wichtig dabei ist, dass dariiber informiert wird, welche
Daten wie erhoben und verarbeitet werden. Es muss dem Anwendenden die Méglichkeit
gegeben werden, im Voraus und in der Zukunft der Datenverarbeitung nicht zuzustimmen,
sodass daraufhin keine Informationen auf dem System gesammelt werden. Ebenso muss
das ,Recht auf Loschung” umgesetzt werden kénnen. Sollte dieses Recht wahrgenommen
werden, missen alle Daten auf dem Endsystem sowie auf dem Server vollstandig entfernt
werden. Als Vorbild kann die informierte Einwilligung zur Teilnahme an Forschungspro-
grammen dienen [LaFe17]. Um dem Problem der Nutzung durch Minderjahrige vorzubeu-
gen, muss der Endanwender authentifiziert werden. Um weitere potentielle Fragen der An-

66



wendenden zu beantworten, muss ein Bereich fiir Frequently asked questions (FAQ) einge-
richtet werden. Zudem muss laut Artikel 13 der EU-DSGVO eine Kontaktmdglichkeit mit den
Applikationsverantwortlichen zur Verfligung gestellt werden.

3.2  Ethische Herausforderungen

In diesem Abschnitt werden die aus der Umsetzung der beschriebenen Hauptfunktionalita-
ten, der Priffung der Versionsnummer des Systems sowie der Uberpriifung des Netzver-
kehrs, resultierenden ethischen Probleme erfasst. Dazu wird zunachst die erste Funktiona-
litat betrachtet. Das Aktualisieren des Betriebssystems kann in der Regel mit vorhandenen
Bordmitteln des Betriebssystems durchgefiihrt werden, sodass der dem Anwendenden
entstehende Aufwand als minimal angesehen wird. Dennoch miissen Updates herunterge-
laden werden. Dadurch entstehen eventuell Kosten, die vom Endanwendenden zu tragen
sind.

Ein wesentlich gréBerer Nachteil entsteht dem Anwendenden jedoch, wenn das neueste
Update Neuerungen mit sich bringt, die Funktionalitat, Effizienz oder Design des Systems
beeinflussen. Dementsprechend entsteht eine Anpassungsphase, in der Ressourcen zum
Erlernen des Umgangs mit dem neuen System investiert werden miissen. Die Verflgbarkeit
neuer Updates wird dem Anwendenden in der Regel mitgeteilt, sodass keine Zeit aufge-
wendet werden muss. Existiert diese Funktionalitédt jedoch nicht, so muss der Anwendende
sich regelmaBig Uber neue Updates informieren, was ebenfalls den Verbrauch von Res-
sourcen erfordert. Dabei werden weniger technikaffine Anwendende gegebenenfalls von
dieser Aufgabe Uberfordert, was zu ungewollten Stresssituationen flhren kann.

Die Uberwachung des Netzverkehrs kann ebenfalls Nachteile auf Anwendende haben. Es
muss dabei in Betracht gezogen werden, dass die untersuchten Pakete sensitive Daten
enthalten. Neben der Tatsache, dass extrahiert werden kann, welche Webseiten der An-
wendende aufruft, kénnen gegebenenfalls sensitive Informationen wie Zugangsdaten Uber-
wacht werden. Es entsteht die Angst, ,verbotene* Webseiten zu besuchen oder dass eine
dritte Partei den Browserverlauf sehen kann. Das Wissen, dass das gesamte individuelle
Verhalten im Internet analysiert werden kann, fihrt dazu, dass Anwendende ihre personli-
che Entfaltung einschranken.

Zusétzlich kann die Uberpriifung der Inhalte die Geschwindigkeit der Kommunikation beein-
flussen, was ebenfalls das Qualitdtsempfinden wahrend der Nutzung reduziert. Da unab-
hangig davon, welche Monitoring-MaBnahme umgesetzt wird, konstant ein zuséatzlicher
Prozess im Hintergrund lauft, ist von einer verklrzten Akkulaufzeit auszugehen. Bei einer
serverseitigen Auswertung der Analyseergebnisse, kann es fir den Betreiber sinnvoll er-
scheinen, diese Daten fiir die Ableitung von Sanktionen gegenlber Mitarbeitern zu nutzen.
Dies ware als massiver Nachteil fir den Anwender zu werten. Aber auch wenn keine be-
strafenden MaBnahmen fir SicherheitsverstdéBe durchgefiihrt werden, kann das bloBe Wis-
sen, dass eine dritte Partei vom eigenen Fehlverhalten weil3, als negativ empfunden wer-
den. Die Méglichkeit, durch Analyse des Datenbestandes einzelne Items individuellen End-
nutzern auch dann zuzuordnen, wenn keine identifizierbaren Daten verarbeitet werden,
muss bei der Konzeption der Datenhaltung beriicksichtigt werden.

So existieren Deanonymisierungs-Algorithmen, die selbst bei geringem Vorwissen (iber eine
Zielperson, den entsprechenden Datensatz innerhalb einer anonymisierten Datenbank iden-
tifizieren kdnnen [NaSh08]. Die Einschatzung des Schadens, der durch eine Monitoring-App
individuell entsteht, ist subjektiv. Je nach technischer Auslegung kann die Uberpriifung und
etwaige serverseitige Verarbeitung sensibler Daten unterschiedliche persénliche, fir den
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Betreiber aber auch rechtliche Folgen haben. Es kann daher sinnvoll sein, die Nutzung der
App freiwillig zu gestalten und sie nur dann zu aktivieren, wenn durch eine hohe Teilnahme
auch ein entsprechender ,Herdenschutz” erreicht wird. Der Problematik unterschiedlicher
subjektiver Schadensbewertungen wird zum Beispiel bei wissenschaftlichen Studien mit
Probanden mit dem Einholen einer freiwilligeninformierten Einwilligung begegnet [LaFe17].
Um eine versehentliche — und fir den Betreiber illegale — Nutzung durch nicht einwilli-
gungsfahige Personen (wie zum Beispiel Minderjahrige) zu verhindern, muss zudem die
Identitat verifiziert werden, beispielweise durch ein individuelles Passwort oder Anmeldung
im Firmennetzwerk [NoBa02].

3.3 Mobgliche Umsetzung

Die primare Aufgabe der Monitoring-Applikation ist die Umsetzung der Funktionalitdten unter
Beriicksichtigung der datenschutzrechtlichen und technischen Voraussetzungen bei einer
Minimierung des potentiell dem Endanwendenden entstehenden Leids. Die Verarbeitung
der Informationen erfolgt schon von der Anwendung aus nach dem Prinzip der Datenmini-
mierung, also der Reduzierung der erhobenen Daten auf das nétige Minimum [Euro16]. Dies
lasst sich bei der Uberpriifung der Betriebssystemversion leicht umsetzen, da hier lediglich
ein einziger Datensatz bendtigt wird.

Im Kontrast dazu kann die Analyse des Netzverkehrs eine Vielzahl an Parametern erfor-
dern. Die Menge an zu verarbeitenden Datensatzen ergibt sich aus der Granularitat, mit der
die Kommunikation untersucht werden soll. Ein Beispiel fir eine Analysemethode, die die
erhobenen Daten minimalisiert, ist das Blacklisting von bestimmten IPs bzw. Domains. Um
diese zu prlfen, wird lediglich der HTTP-Host-Header bendtigt, der gegen eine Liste abge-
glichen wird. Diese MaBnahme stiitzt sich dabei auf reputationsbasierte Listen von IPs, die
in der Vergangenheit durch Spam oder Hackerangriffe aufgefallen sind. Diese Technik birgt
jedoch eine hohe Gefahr fur False-Positives bzw. False-Negatives [SiBa08]. Dementspre-
chend ist davon auszugehen, dass potentielle Angriffe nicht identifiziert oder legitime Anfra-
gen durch eine Blacklist geblockt werden kénnten. Um eine gréBere Abdeckung potentieller
Sicherheitsrisiken zu erreichen, missten sdmtliche HTTP-Header und der Inhalt der Pakete
Uberpriift werden. Dadurch entsteht eine hohe Anzahl an Datensatzen. Um dem Prinzip der
Datenminimierung zu entsprechen, missen im Vorfeld Sicherheitsliicken und Angriffsvekto-
ren definiert werden, sodass explizit nur Daten verarbeitet werden, die fiir die Erkennung
notwendig sind.

Eine weitere Schwierigkeit ist die Analyse von verschlisseltem HTTPS-Verkehr. Um Inhalte
der Pakete lesen zu kénnen, muss die Verschlisselung aufgehoben werden. Dies ist még-
lich, indem man mit dem Interceptor ein eigenes Zertifikat zur Verfligung stellt. Befinden sich
jedoch Schutzmechanismen wie HTTP Public Key Pinning (HPKP) im Einsatz, benétigt die
Monitoring-Applikation gegebenenfalls Root-Rechte um diese Sicherheitsfeatures zu deakti-
vieren. Die Analyse von HTTPS kann daher nur beschrankt durchgefiihrt werden, ohne
starke Auswirkungen auf den Endanwendenden zu haben und sollte sich daher auf die Ziel-
IP beschranken.

Zudem muss der Anwendende die Mdglichkeit haben, in einen "privaten Modus” zu wech-
seln, bei dem ein- und ausgehender Netzverkehr nicht Gberwacht wird. Die Auswertung der
erhobenen Daten sollte auf dem Endgerat selber stattfinden. Dies verhindert, dass sensible
Daten an den Analyseserver verschickt werden. Hierflir miissen periodisch Updates fiir die
Monitoring-App zur Verfligung gestellt werden, um die Liste der neusten Versionsnummern,
verbotenen Websites und Angriffspattern zu aktualisieren. Die Updates sollten nur nach
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manuellem Bestatigen heruntergeladen werden, um keine unnétigen Kosten zu verursa-
chen. Die Kommunikation mit dem Server sollte immer (ber einen Proxyserver oder einen
Loadbalancer erfolgen, um die IP-Adresse des Endanwendenden zu verschleiern [LaFe17].
Die Kommunikation muss verschliisselt erfolgen. Hierfiir eignet sich beispielsweise HTTPS
als Transportprotokoll. Wichtig dabei ist, dass bei der Verschliisselung und Authentifizierung
kryptografische Verfahren verwendet werden, die dem aktuellen Stand der Technik entspre-
chen und vom BSI als sicher eingestuft werden [Bund18b].

Sobald eine Schwachstelle identifiziert wurde, muss diese dem Nutzer oder der Nutzerin
mitgeteilt werden, damit dieser sofort GegenmaBnahmen einleiten kann. Diese missen
leicht verstandlich, klar formuliert und auf die entsprechende Schwachstelle zugeschnitten
sein. Gleichzeitig darf die Formulierung keine Stresszustéande beim Anwendenden ausldsen,
sondern lediglich Lésungsanséatze bieten. AnschlieBend muss der Analyseserver kontaktiert
werden und Uber das Sicherheitsrisiko in Kenntnis gesetzt werden. Die Informationen, die
der Server erhilt, sollten ebenfalls minimal gehalten werden. So wiirde die Ubertragung
eines Codes zur Identifizierung der gefundenen Schwachstelle reichen, um den Betreiber in
Kenntnis zu setzen. Dadurch wird die Netzlast klein gehalten und keinerlei identifizierende
Informationen versendet.

Die serverseitige Auswertung der Vorfalle sollte, um Rickschlisse auf Endanwendende zu
verhindern, keine oder nur wenig Angaben Uber die Anzahl der betroffenen Gerate anzei-
gen. Dementsprechend sollte bei einem Vorfall der Betreiber des Systems in Kenntnis ge-
setzt werden, jedoch keine quantitativen Angaben Uber die betroffenen Systeme erhalten.

4 Diskussion

Die Konzeption der Monitoring-App unter Berlicksichtigung von ethischen Gesichtspunkten
gestaltet sich als komplexes Problem. Besonders die Definition von ethischen Vorausset-
zungen an die Applikation stellte sich als Herausforderung dar. Dies liegt unter anderem
daran, dass ethische Probleme schwer quantifizierbar sind und dementsprechend keine
endglltigen Aussagen getroffen werden kdnnen.

Die Anforderungen an eine Monitoring-App werden primar durch das vorliegende Einsatz-
szenario gepragt. Das gewahlte Szenario dieser Ausarbeitung stellt eine typische Aufgabe
fr Monitoring-Apps mit Fokus auf IT-Sicherheit dar und kann deswegen auf ahnliche Um-
stdnde angepasst werden. Dennoch lassen sich leicht Szenarien entwickeln, fir die die
ermittelten Lésungsansatze ganzlich unpassend sind. Ein Beispiel dafir sind Hochsicher-
heitssysteme, in denen der Schutz der Infrastruktur oder der Daten eine so hohe Prioritat
besitzt, dass eine ethische Bewertung immer zugunsten von mehr Sicherheit ausfallen wird.
Bisherige Untersuchungen von Monitoring-Apps unter ethischen Gesichtspunkten befassen
sich primar mit der Uberwachung der Leistung der einzelnen Mitarbeitenden zur Steigerung
der Produktivitat. Zudem stellen sich viele Literaturquellen, die ethische Aspekte technischer
Uberwachung untersuchen, als veraltet oder technisch fehlerhaft heraus. Die datenschutz-
rechtlichen Voraussetzungen dagegen sind durch nationale und internationale Verordnun-
gen und Richtlinien beschrieben. Jedoch werden in diesem Zusammenhang, aufgrund des
sténdigen technischen Fortschrittes, haufig unprézise Aussagen genutzt anstatt konkrete
MaBnahmen zu definieren. Dadurch missen bei der Konzeption einer Applikation immer
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Nachforschungen zum derzeitigen Stand der Technik angestellt werden, um wirkungsvolle
MaBnahmen zum Datenschutz umsetzen zu kdnnen.

Das Vorhaben, eine Monitoring-App zu entwerfen, ist dementsprechend mit hohem konzep-
tionellen Aufwand verbunden und erfordert Kenntnisse Uber aktuelle technische sowie
rechtliche Voraussetzungen. Der Einsatz von Monitoring darf in diesem Zusammenhang
nicht als universelle Lésung fir alle Sicherheitsrisiken betrachtet werden. Angriffe werden
meist zu spat identifiziert oder kdnnen nicht von der Monitoring-Instanz unterbunden wer-
den. In der Praxis ist das Ziel von Monitoring haufig die Protokollierung von UnregelmaBig-
keiten flr eine anschlieBende Untersuchung und das Ableiten von weiteren Verteidigungs-
mechanismen. Dementsprechend stellt die Uberwachung neben organisatorischen und
weiteren technischen MaBnahmen nur einen Teil einer Defense-in-Depth-Strategie dar und
ist auch nur in diesem Kontext wirklich wirkungsvoll [KuFa06].

5 Fazit

Der Einsatz einer Monitoring-App fir unternehmenseigene IT-Sicherheit kann einen wir-
kungsvollen Beitrag zur IT-Sicherheitsstrategie darstellen. Um die fiir eine hohe Wirksamkeit
notwendige hohe Compliance bei den Endanwendern zu erreichen, missen ethische As-
pekte beriicksichtigt werden. Da dies spezifische technische Lésungen erfordert, ist es effi-
zient, sie bereits wahrend der App-Entwicklung zu berilcksichtigen. Dieser ,Ethical-by-De-
sign“-Ansatz schitzt auch wirkungsvoll vor Vertrauensbriichen durch individuelles Fehlver-
halten - was flir Entwickler und Betreiber solcher Apps ein wesentlicher Qualitatsaspekt sein
sollte. Die Grenzen der Anwendung von Monitoring-Apps liegen in der Wirtschaftlichkeit und
Legalitat. Wirtschaftlich ist Monitoring dann, wenn der verhinderte Schaden mit dem Auf-
wand in einem glnstigen Verhéltnis steht. Je héher die Compliance der Endanwender ist,
desto wirksamer schiitzt Monitoring von Endgeraten. Wenn jedoch das angestrebte Schutz-
niveau zu sehr in individuelles Wohlbefinden der Mitarbeiter eingreifen muss, kdnnen sich
potentielle Betreiber friihzeitig flr andere SicherheitsmaBnahmen entscheiden.

Dieser Beitrag flllt aus unserer Sicht eine Liicke zwischen technischen und ethischen Dis-
ziplinen. Bisherige Veréffentlichungen nahmen oft die technische oder die ethische Per-
spektive ein. Beides ist mit Nachteilen verbunden: So orientieren sich erstere nur am tech-
nisch machbaren und ignorieren die Frage, ob man das technisch Machbare auch umsetzen
sollte. Ethisch fokussierte Verdffentlichungen zu IT-Themen spiegeln dagegen oft fehlende
oder inzwischen technisch tberholte Sachkenntnis wider. Beides flhrt zu Ergebnissen, die
in der Praxis ignoriert werden (oder ignoriert werden sollten). Mit diesem Beitrag wurde eine
Loésungsidee vorgestellt, die beide Sichtweisen integriert.
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Akzeptanzanalyse eines Voice User Interfaces im industriellen Umfeld

Stephan Jacobs, Julian Kleeff

Zusammenfassung

Siri und Alexa haben Voice User Interfaces (VUI) in den letzten Jahren einer breiten Offent-
lichkeit bekannt gemacht. Dabei sind die meisten Anwendungen bislang eher privater, oft
spielerischer Natur. Diese Arbeit geht der Frage nach, ob ein VUI auch im industriellen Ein-
satz akzeptiert wird. Dazu wird fir ein konkretes Szenario nach Vorgaben der Anwender ein
VUI basierend auf Alexa entwickelt. AnschlieBend wird eine Akzeptanzanalyse entspre-
chend des Technology Acceptance Models 2 (TAM2) durchgefiihrt. Die Analyse zeigt, dass
die wesentlichen EinflussgréBen fir VUIs im untersuchten Umfeld die Output-Qualitat und
das Sprachverstandnis (TAM2 Faktor Nachweisbarkeit) sind. Darliber hinaus wird Daten-
schutz/Datensicherheit als zusatzlicher, nicht in TAM2 verwendeter Faktor, identifiziert.

1 Einleitung

Ob Apple Siri, Google Home, oder Amazon Alexa, immer mehr digitale Sprachassistenten
halten weltweit Einzug in private Haushalte. So prognostiziert Gartner, dass bis 2020 75%
der Haushalte einen digitalen Sprachassistenten nutzen werden [Gart16]. Derzeit werden
Sprachassistenten laut einer Umfrage von Statista [StNo17] vorwiegend zur Informations-
gewinnung aus Suchmaschinen, Erstellung von Kalendereintragen oder fiir das Abrufen von
Wetterinformationen genutzt.

Diese Arbeit geht der Frage nach, inwieweit ein solches Voice User Interface (VUI) in der
beruflichen Welt akzeptiert wird und wodurch diese Akzeptanz beeinflusst wird. Da das
berufliche Umfeld einen weiten Bereich mit unterschiedlichsten Anforderungen darstellt,
beschrankt sich diese Arbeit auf das industrielle, produzierende Umfeld. Im konkreten Sze-
nario werden mit Hilfe von Sensoren Kennzahlen in der maschinellen Produktion erfasst.
Diese Daten werden fortlaufend auf einen Server in der Cloud geschrieben. Bislang greift
der Nutzer auf diese Daten mit Hilfe eines Computers oder eines Smartphones Uber ein
Graphical User Interface (GUI) zu. In dem untersuchten Szenario wird davon ausgegangen,
dass z. B. der Schichtleiter auf dem Weg zur Arbeit im Auto das GUI nicht bedienen kann.
Er erhalt die Méglichkeit mit Hilfe eines VUIs, die Kennzahlen abzurufen und sich ,vorlesen®
zu lassen.

Es stellt sich die Frage, ob ein solches Szenario von den Anwendern akzeptiert wird und
welche Faktoren fir die Akzeptanz verantwortlich sind. Die Untersuchung identifiziert mit
Hilfe des Technology Acceptance Models 2 (TAMZ2) [VeDa00] die wesentlichen Akzeptanz-
faktoren. AnschlieBend wird ein Prototyp anhand der zuvor identifizierten Faktoren evaluiert.
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2 Voice User Interfaces

VUIs gibt es schon seit den 50er Jahren [Pino11]. Aber abgesehen von Spracherkennung
Uber Telefon (z. B. in Call-Centern) wurde die Technologie erst in den letzten Jahren mit
dem Aufkommen von Siri, Alexa und weiteren Sprachassistenten einer breiten Offentlichkeit
bekannt [Clif17]. Unter anderem eine freihdndige Bedienung [Pear17], eine hoéhere Einga-
begeschwindigkeit [Rua++18] und eine gréBere Empathie [Pear17] sind Argumente fir die
Benutzung eines VUIs. Herausforderungen bei der Entwicklung von VUIs sind dagegen eine
mdogliche Einschrankung der Privatsphare [Pear17] und eine subjektive Unbehaglichkeit bei
der Benutzung. Die meisten Menschen sind es (noch) nicht gewohnt, mit einer Maschine zu
sprechen [Pear17].

2.1 Entwicklung von Voice User Interfaces

Beim Design von VUIs sind bestimmte Eigenschaften von Sprache zu beachten: Sprache ist
eindimensional, d. h. das Ohr muss ,warten” bis die richtige Information gesprochen wird
[ScLy06]. Sprache ist sowohl fiir Menschen als auch flir Computer nicht 100% perfekt zu
verstehen. Hinzukommen Dialekte und personliche Abwandlungen in der Formulierung
[ScLy06]. Sprache ist asymmetrisch, d. h. Menschen sind in der Lage, schneller zu spre-
chen als auf einer Tastatur zu tippen. Umgekehrt kénnen sie schneller lesen als zuh&ren
[Sun98].

Diese Aspekte von Sprache fiihren zu unterschiedlichen Entwicklungsprinzipien von VUIs.
Hierzu gehért eine Minimierung der kognitiven Belastung, d. h. es sollen mdglichst kon-
stante, universell einsetzbare Spracheingaben verwendet werden. Die Kommunikation mit
einem VUI ist daher haufig monoton [CGBa04].

Eine hohe Erkennungsgenauigkeit der gesprochenen Befehle ist ein Kernelement eines gut
funktionierenden Voice User Interfaces. Die Spracherkennungsgenauigkeit gibt dabei die
Anzahl an richtig ausgeflihrten Aktionen nach einem Sprachbefehl des Benutzers an
[WLKA97].

Im Gegensatz zu grafischen Oberflachen haben Benutzer einer Sprachschnittstelle nicht die
Méglichkeit, Informationen per Mausklick zu entfernen. Daher sollte es méglich sein, durch
einen Befehl Sprachausgaben stoppen zu kénnen [Pear17].

2.2  Akzeptanz von Voice User Interfaces

Im Vergleich zu GUIs gibt es bislang verhaltnismaBig wenig Studien zur Akzeptanz von
VUIs. Altere Studien konzentrieren sich naturgemaB auf Telefonapplikationen (z. B. der
Bahn oder der Postbank). [PBHe04]. Die Studie nach [Bopp18] stellt die private Nutzung
von Alexa in den Fokus. Die Probanden fiilhren ein Tagebuch, das zur anschlieBenden
Auswertung verwendet wird. Flr 42% der Teilnehmer erflllen sich die Erwartungen nicht
oder nur zum Teil. Das Benutzererlebnis steigt mit der Qualitdt und Quantitat von Hilfestel-
lungen (Guidance).

Die Méglichkeiten neuer Sprachassistenten (Amazon Echo, Google Home) fiir die Unter-
stlitzung von Senioren wird in [HSMD18] untersucht. Eine in dieser Untersuchung festge-
stellte Herausforderung ist die fehlende Erfahrung von Senioren mit entsprechenden Gera-
ten.

Die Studie von [SOWYy18] untersucht die Benutzung von Geo-Informationssystemen mit
Hilfe von VUIs. Obwohl das VUI als attraktiver bzw. origineller wahrgenommen wird, erhéht
sich die pragmatische Qualitat bzw. Usability nicht deutlich.
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[Obin19] untersucht, in wie weit das Geschlecht des Sprachassistenten — weibliche oder
mannliche Stimme — bei der Akzeptanz eine Rolle spielt. Ein identifizierter Faktor ist, dass
ein Sprachassistent eine freundliche, angenehme Stimme haben sollte, um die Benutzerak-
zeptanz zu erhéhen.

[PVG*13] konzentrieren sich in ihrer Untersuchung auf altere Personen. Es wird der Frage
nachgegangen, inwieweit Sprachassistenten eine Unterstiitzung im Alltag alterer Menschen
darstellen kdnnen und unter welchen Umstanden ein Sprachassistent akzeptiert wird. Ein
wesentlicher Punkt fir die Akzeptanz ist, Kontrolle (zurlick) zu gewinnen. Umgekehrt darf
der Sprachassistent nicht zu einer (weiteren) Isolierung fihren.

Insgesamt kann festgestellt werden, dass es bislang erst wenige Studien zur Akzeptanz
moderner Sprachassistenten wie Alexa und Siri gibt.

3  Aufbau und Ablauf der Untersuchung

Diese Arbeit untersucht, ob ein auf Alexa basierender Sprachassistent in dem oben skiz-
zierten Szenario akzeptiert wird und was die Kriterien flr diese Akzeptanz sind. Die Unter-
suchung wird anhand des Technology Acceptance Models 2 (TAM2) durchgefuhrt [VeDa00].
Als Forschungsmethode dienen dabei Experteninterviews. Auf die Ergebnisse der Inter-
views wird anschlieBend die evaluative qualitative Inhaltsanalyse nach [Mayr00] durchge-
fihrt. Die Durchfihrung und die Ergebnisse sind detailliert in [Klee19] dargestellt.

3.1 Auswahl der Probanden

Zur Durchfuhrung der Untersuchung stehen sechs Probanden zur Verfugung. Alle Proban-
den sind Experten in der Produktion. Alle Experten nutzen regelmaBig eine GUI-basierte
Version der Systems, das System ist den Experten also bekannt. In der Analyse kdnnen sie
sich alleine auf das neue VUI konzentrieren. Die Probanden kommen aus unterschiedlichen
Branchen. Die kleine Anzahl an Probanden ermdglicht es, mit jedem zwei ausfuhrliche Ex-
perteninterviews durchzufuhren.

3.2  Entwicklung eines Prototyps

Das derzeitige System besteht aus Sensoren, die Produktionsmaschinen Uberwachen. Die
Daten der Sensoren werden in kurzen Absténden in die Cloud geladen. Mit Hilfe der Daten
werden einzelne Kennzahlen wie Stlickzahl, Verfligbarkeit der Maschinen, Leistungsgrad
oder Qualitatsgrad berechnet. Diese Daten kdnnen visualisiert und mit Hilfe eines Laptops
oder eines Smartphones vom Experten abgerufen werden. Der Experte ist so in der Lage,
auch wenn er nicht vor Ort ist, diese Kennzahlen zu berwachen. Haufig werden die Kenn-
zahlen morgens vor der Arbeit abgerufen, um schon vor Arbeitsbeginn zu wissen, ob z. B.
Probleme vorliegen.

Der Prototyp erganzt jetzt das GUI um ein Alexa-basiertes VUI. Um die Anforderungen an
den Prototypen festzustellen, wird mit jedem Experten ein erstes Interview durchgefiihrt. Ziel
dieses Interviews ist es, herauszufinden, welche Abfragen an das System fiir die Experten
am relevantesten sind. Insgesamt werden 22 Abfragen wie ,Ausgabe der OEE Variablen
gestern*“oder ,Monatsbericht* oder ,OEE-Faktoren in Schicht implementiert”.

Das heiB3t, es wird ein Alexa-Skill entwickelt [Amaz18]. Dieser Skill enthalt ein Interaktions-
modell mit 22 sogenannten Intents. Jedes dieser Intents kann durch verschiedene Sprach-
eingaben aufgerufen werden, d. h. es gibt fiir jeden Intent mehrere Formulierungen (Ut-
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terances), mit denen der Intent angestoBen werden kann. Der Intent startet ein Skript, wel-
ches dann auf obige Daten in der Cloud zugreift. Das Ergebnis der Datenanfrage wird an-
schlieBend in Sprache umgewandelt. Dieser Vorgang ist bei einfachen Antworten (z. B.
,Sieben” oder ,sieben Stick") einfach, wird aber bei komplexen Anfragen (z. B. ,Monatsbe-
richt”) eine Herausforderung.

3.3  Technology Acceptance Model 2 (TAM2)

Zur Untersuchung wird das Technology Acceptance Model 2 (TAM2) nach [VeDa00] ver-
wendet. Das Modell basiert auf der Uberlegung, dass die Akzeptanz von Technologie durch
den Wahrgenommenen Nutzen und durch die Wahrgenommene Benutzerfreundlichkeit
beeinflusst wird. Diese hangen wiederum von mehreren externen Faktoren ab (siehe Abbil-
dung 1)

Erfahrung Freiwilligkeit

Subjektive Norm /A l
¥
{

Selbstdarstellung

| > wahrgenommener

Nutzen \

B tatsachliche
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Nachweisbarkeit
der Ergebnisse

SO

Abbildung 1: Technology Acceptance Model 2 [VeDa00]

Aufbauend auf TAM2 wird ein Interviewleitfaden entwickelt. Dabei werden die externen
Kategorien (z. B. Subjektive Norm) fir die Auswertung der Interviews operationalisiert.
Diese Operationalisierungsregeln sind notwendig, um bei thematisch verwandten Katego-
rien die richtige Zuordnung zu einer Kategorie gewabhrleisten zu kdnnen. In Tabelle 1 sind
die einzelnen Regeln aufgelistet.
Die ersten fiinf Kategorien ergeben sich dabei direkt aus TAM2. Die Erstellung der Regel
erfolgt auf der Basis der Ergebnisse des Interviews. Umgekehrt sind die Fragen des Inter-
views so gestaltet, dass die jeweiligen Kategorien berlicksichtigt werden.
Eine weitere Kategorie, Datenschutz/Datensicherheit, wird neben den TAM2-Kategorien
hinzugefugt. Dies ist deshalb notwendig, da in den Interviews haufig von Datenschutz bzw.
Datensicherheit die Rede ist, diese Aussagen aber keiner der bestehenden Kategorien
zugeordnet werden kdnnen.
Ein typisches Kennzeichen der qualitativen evaluativen Inhaltsanalyse ist die skalierende
Strukturierung der Daten auf einer meist ordinalen Skala [Mayr2000]. Aufgrund dessen wird
eine Skala ,Wertung" definiert und jede Aussage der Experten auf dieser Skala eingeordnet.
Um die Einordnung vornehmen zu kénnen, werden die folgenden vier Skalenwerte gebildet:
. Explizite Ablehnung durch Interviewpartner (-1)
. Nichtnennung durch Interviewpartner (0)

77



. Nennung durch Interviewpartner (+1)
. Nennung durch Interviewpartner mit Vermerk hinsichtlich der Bedeutsamkeit (+2)

Kategorie Operationalisierungsregel

Subjektive Norm Aussagen Uber die Verwendung von Voice User Inter-
faces im sozialen Umfeld der Experten

Image Aussagen Uber den bisherigen Gesamteindruck von
Voice User Interfaces

Job-Relevanz Aussagen Uber Anwendungsbeispiele im industriellen
Umfeld

Output Qualitat Aussagen Uber Faktoren, die die Qualitat der Antworten
der Voice User Interfaces beeinflussen

Nachweisbarkeit der Ergeb- Aussagen Uber Faktoren, die das Arbeitsergebnis be-

nisse einflussen

Datenschutz/Datensicherheit Aussagen Uber den Datenschutz oder die Datensicher-
heit

Tabelle 1: Operationalisierungsregeln der qualitativen Inhaltsanalyse

3.4  Durchfiihrung und Auswertung der Interviews

Fir das zweite Interview wird ein Interviewleitfaden vorbereitet, der einerseits so aufgebaut
ist, dass er die Kategorien von TAM2 berticksichtig, andererseits aber auch Fragen enthalt,
die sehr offen beantwortet werden kénnen. (Beispiel: ,Was fiir allgemeine Kompetenzen
sollte ein Voice User Interface / Sprachsteuerung fiir Sie mitbringen?”). Die Antworten auf
diese offenen Fragen flihren nachher zu der neuen Kategorie Datenschutz/ Datensicherheit.
Experteninterviews werden jeweils mit einem Sprachrekorder aufgenommen und anschlie-
Bend transkribiert. Dabei werden die konkreten Aussagen der Experten generalisiert, einer
Kategorie zugeordnet und mit einer Wertung (s. 0.) versehen. In der folgenden Tabelle ist
eine solche Einordnung einer Aussage dargestellt. Die Generalisierung vereinfacht dabei
einerseits die Zuordnung zu einer Kategorie und hilft andererseits, die einzelnen Aussagen
gegeneinander abzugrenzen.

Kategorie Aussage Generalisierung Wertung
Output- ~die Antwortqualitat hat Die Antwortqualitat ist ein grund- +2
Qualitat natirlich noch eine hohe legender Aspekt, um die Output-

Bedeutung” Qualitat zu erhdhen.

Tabelle 2: Traskription und Generalisierung einer Aussage aus einem Interview

4  Auswertung der Untersuchung

Mithilfe der evaluativen qualitativen Inhaltsanalyse werden die Aussagen der Experten aus-
gewertet und analysiert. Nach dieser Analyse kdnnen 91 relevante Aussagen aus den Inter-
views extrahiert und den Kategorien zugeordnet werden (siehe Abbildung 2).

Wie in Abbildung 2 zu sehen ist, kbnnen die Aussagen der Experten nicht gleichmé&Big den
Kategorien zugeordnet werden. Dies lasst darauf schlieBen, dass die unterschiedlichen
Kategorien einen unterschiedlichen Einfluss in Bezug auf die Akzeptanz haben. Auch I&sst
sich anhand der Skala-Wertung erkennen, dass nicht jede Aussage der Experten einen
positiven Bezug zur Akzeptanz hat und einige Aussagen ablehnend sind. Es fallt auf, dass
die ersten beiden Kategorien (Subjektive Norm, Image) deutlich weniger haufig genannt
werden als die anderen vier. Wahrend bei den Kategorien Job-Relevanz, Output Qualitat
und Nachweisbarkeit der Ergebnisse die Anzahl der Nennungen einigermaBen mit der ku-
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mulierten Bewertung korreliert, fallt bei der Kategorie Datenschutz auf, dass bei 17 Nennun-
gen die kumulierte Bewertung bei -1 liegt.

Auswertung qualitative Inhaltsanalyse
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Abbildung 2: Auswertung der qualitativen Inhaltsanalyse

Im Folgenden wird das Ergebnis der vier am haufigsten erwéhnten Kategorien detaillierter
zusammengefasst.

4.1 Job-Relevanz

Die Kategorie Job-Relevanz besteht nach der Analyse aus 19 Aussagen und erhélt eine
kumulierte Wertung von 16. Die positive Wertung hangt mit den Einsatzmdglichkeiten von
Voice User Interfaces in industrieller Umgebung zusammen.

So wird von den Experten erwéhnt, dass ein VUl Besprechungen, beispielsweise (ber die
Produktion, nitzlich ergédnzen kdnnte. So lieBen sich auch in Bezug auf die Kennzahlen
fehlende Informationen, die im Gesprach aufkommen, durch ein VUI schnell und einfach
einholen.

Ein anderes mégliches Szenario, das sich positiv auf die Job-Relevanz auswirkt, ist, dass
ein VUI auch wahrend der Autofahrt benutzt werden kann. So lasst sich die Zeit im Auto
sinnvoll nutzen, um sich Uber den aktuellen Stand der Produktion zu informieren.

Allgemein stellte sich auch heraus, dass die einfache Benutzung einen positiven Einfluss auf
die Akzeptanz hat. Durch ein VUI entféllt der Weg zum Computer, wodurch Zeit fir andere
Aktivitaten frei wird. Dies setze aber, voraus, dass das VUI mobil ist und durch ein Smart-
phone aktiviert werden kann.

Dennoch wird auch von den Experten erwahnt, dass es Szenarien gibt, bei denen ein Gra-
phical User Interface gegeniiber dem VUI zu bevorzugen ist. So kénnen durch ein VUI keine
aufwendigen Grafiken, die oftmals in der Produktion zur Auswertung verwendet werden,
Uber eine Sprachausgabe detailtreu ausgegeben werden.
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4.2  Output-Qualitét

Der Kategorie Output-Qualitat kdnnen 26 Aussagen der Experten zugeordnet werden. Die
kumulierte Bewertung dieser Aussagen liegt bei 29. In Abbildung 2 wird deutlich, dass diese
Kategorie in der Quantitat und in der Wertung der Aussagen die hdchsten Werte erzielt. In
einer Vielzahl der Expertenaussagen ist eine groBe Ubereinstimmung hinsichtlich der beein-
flussenden Faktoren der Output-Qualitat festzustellen.

So erwahnen alle Experten unabhéngig voneinander, dass das VUI in erster Linie die ge-
stellte Frage durch eine richtige Aussage beantworten soll. Des Weiteren wird die Output-
Qualitat durch eine Erwahnung, welche Funktion aufgerufen wird, beeinflusst. Ein Experte
betont, dass dies wichtig fir die Benutzerfreundlichkeit sei, da bei einem VUl im Normalfall
kein optischer Output vorliegt, bei dem sich nachvollziehen l&sst, ob die Frage richtig ver-
standen und mit der richtigen Funktion beantwortet wird.

Es wird betont, dass die Antworten des VUIs nicht in Stichpunkten erfolgen sollen, sondern
in grammatikalisch korrekten Satzen. Weiter wird die Output-Qualitat durch ein gut funktio-
nierendes Sprachverstandnis beeinflusst. In der Produktionsumgebung wird des Ofteren mit
Fach- und Fremdwdrtern gesprochen. Hier ist es grundlegend, dass diese Woérter richtig
ausgesprochen und betont werden. Alle Experten sind sich einig, dass die Antworten im
Normalfall méglichst kurz sein sollen, aber dennoch alle relevanten Informationen beinhalten
mussen.

Eine Verbesserung der Output-Qualitat kann laut den Experten auch durch eine ,Abbruch-
funktion der Antworten entstehen. Ein Experte beschreibt in diesem Zusammenhang das
Beispiel eines VUIs an einer Telefonhotline: ,genau. wie im Callcenter, wenn ich weif3, dass
ich die 1 driicken muss, wieso soll ich mir 2,3,4,5 noch anhéren”. Es ist daher essentiell,
dass sich bei ausreichender Information die Sprachausgabe unterbrechen und stoppen
lasst.

4.3  Nachweisbarkeit der Ergebnisse

In Bezug auf Faktoren, die das Arbeitsergebnis beeinflussen, werden durch die Expertenin-
terviews 21 Aussagen herausgestellt und dieser Kategorie zugeordnet. Diese 21 Aussagen
erreichen eine Gesamtwertung von 16.

Den Experten zufolge werden die Arbeitsergebnisse durch das Sprachverstéandnis des VUIs
signifikant beeinflusst. Dies wird exemplarisch durch folgende Aussage verdeutlicht: ,also
ein Gespréach zu fihren mit einem der dich gar nicht versteht ist recht sinnlos”. So ist es den
Experten zufolge maBgebend, dass das VUI den Benutzer auf Anhieb versteht. Ist dieser
Faktor nicht gegeben, wird das Arbeitsergebnis negativ beeinflusst, da dadurch unter ande-
rem der Vorteil der Zeitersparnis verlorengeht.

In Bezug auf das Sprachverstandnis wird das Beispiel eines VUIs einer Navigationssoftware
genannt: ,Beim Navigationssystem im Auto ist's auch echt nervig, wenn ich versuche, die
Stadt und StraBBe einzugeben — wenn ich da die falsche Reihenfolge wéhle, werde ich schon
nicht verstanden®. Hier ist es elementar, dass das VUI sich an die Sprache des Anwenders
anpasst und verschiedene Satzbauten zul&sst.

Es wird betont, dass ein VUI intuitiv bedienbar sein soll. Konkret wird erwahnt, dass es be-
deutsam ist, wenn die Sprachsteuerung auch auf kurze Befehle reagiert. Auf diese Weise ist
es nicht notwendig, ausfiihrliche Fragen zu formulieren, um verstanden zu werden.
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4.4  Datenschutz

Wie in oben beschrieben, wird die Kategorie Datenschutz/Datensicherheit induktiv gebildet,
da die Experten 17 Aussagen zu diesem Themenfeld treffen, die keiner der Kategorien des
TAM 2 zugeordnet werden kann. Die Gesamtwertung von -1 verdeutlicht, dass diese Kate-
gorie ein in Bezug auf die Akzeptanz kritisches Thema darstellt.

Die Experten verweisen auf den Unterschied zwischen dem privaten und beruflichen Ge-
brauch eines VUIs. Im privaten Umfeld sehen sie das Thema des Datenschutzes als nicht
allzu kritisch an. Es macht wahrscheinlich keinen groBen Unterschied, wenn neben anderen
Applikationen oder Plattformen noch ein VUI benutzt wird, da beispielsweise durch Plattfor-
men wie Facebook ohnehin viele Daten offengelegt werden.

Ein Experte konkretisiert die Besorgnis: ,aber ich habe immer die Bedenken mit dem hier
hért gerade jemand zu“. Denn durch das bendtigte Mikrofon besteht immer die Méglichkeit,
dass Aussagen aufgenommen werden, die nicht fiir das VUI vorgesehen sind.

In Bezug auf die berufliche Verwendung eines Voice User Interfaces stimmen die Meinun-
gen der Experten Uberein. Jeder der sechs Experten hat hier groBe Bedenken, was die
Benutzung angeht. Vor allem, da in diesem Fall das VUI mit einem Produkt von Amazon
gekoppelt ist. Es wird deutlich gemacht, dass Produkte, die Uber eine ,Cloud” funktionieren,
wodurch die Daten nach auBen getragen werden, in Unternehmen oftmals kritisch angese-
hen werden.

5  Zusammenfassung und Ausblick

Nach der Auswertung der Experteninterviews lasst sich festhalten, dass die akzeptanzbe-
einflussenden Faktoren aus dem TAM 2 auch im Falle dieser Akzeptanzuntersuchung gel-
ten. Jedoch stellt sich heraus, dass die jeweiligen Faktoren in Bezug auf diese Untersu-
chung unterschiedlich gewichtet werden. So wird nur eine marginale akzeptanzbeeinflus-
sende Wirkung der subjektiven Norm auf den wahrgenommenen Nutzen festgestellt. Des
Weiteren wird der Einfluss des Datenschutzes/Datensicherheit unabhangig von TAM2 fest-
gestellt.

Die Frage nach der derzeitigen Akzeptanz von Voice User Interfaces in industrieller Umge-
bung lasst sich nicht abschlieBend beantworten, da im Fall der akzeptanzbeeinflussenden
Faktoren keine einheitlichen Aussagen in Bezug auf Positivitdt oder Negativitat getroffen
wurden. Es lasst sich aber im Kontext der vorliegenden Arbeit festhalten, dass fiir Sprach-
assistenten eine Vielzahl von Anwendungsmadglichkeiten in industrieller Umgebung existiert.
Diese werden vor allem durch die Output-Qualitdt und das Sprachverstandnis des Voice
User Interfaces beeinflusst. Dabei sollte aber gewahrleistet sein, dass alle geltenden Regeln
des Unternehmens in Bezug auf Datenschutz und Datensicherheit eingehalten werden.
Parallel zu dieser Arbeit finden weitere Untersuchungen zur Akzeptanzanalyse von Sprach-
assistenten unter Verwendung des TAM statt. Diese Arbeiten konzentrieren sich auf andere
Domaénen wie z. B. die Altenpflege oder Smart Home. Vergleicht man die Arbeiten, dann
wird offensichtlich, dass es noch Forschungsbedarf bzgl. der Akzeptanz von Sprachassis-
tenten gibt. Daneben ist es offensichtlich, dass eine gréBere Anzahl an Probanden benétigt
wird, um die Signifikanz der Ergebnisse zu erhéhen.
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Untersuchung von Akzeptanzkriterien fiir den Einsatz von Chatbots im
Kundenservicebereich des 6ffentlichen Personenverkehrs am Beispiel
Deutsche Bahn

Selina Nocera, Martin Przewloka

Zusammenfassung

Stichworte: Social Media, Facebook, Chatfuel, Surveymonkey, Chatbots, Customer Service,
Akzeptanz, Digitalisierung

Unternehmen haben schon lange erkannt, dass der Service im Zusammenhang mit Pro-
dukten und Dienstleistungen ein wesentlicher Erfolgs- und Differenzierungsfaktor ist. Ser-
viceanfragen sind nicht selten mit hoher Emotionalitdt und Wichtigkeit verbunden. Die Kun-
den erwarten, dass ihre individuellen Anliegen von den Unternehmen reibungslos und
schnell gelést werden. Neben den klassischen Moglichkeiten wie Telefon, Fax und Vor-Ort-
Service-Zentren, offerieren Unternehmen seit der Entwicklung des Internets mittlerweile ein
weitreichendes Angebot an Zugéngen, wie bspw. eMail, vordefinierte Q&A-Inhalte (Q&A =
Questions & Answers. Es handelt sich hierbei um eine strukturierte Listung der haufigsten
Kundenanfragen und der hierzu passenden Antworten.) zur Problemeingrenzung oder
Selbsthilfe, Internetformulare, Sprachcomputer-gesteuerte Telefonzugénge und vieles
mehr. Eine besondere Form, der sogenannte Chat, hat seinen Ursprung zun&chst im pri-
vaten Bereich, indem etwa mit SMS und WhatsApp kurze Nachrichten ausgetauscht wer-
den, ggf. erweitert um Bild-, Video- und Tonmaterialen. Auch die Unternehmen haben nun-
mehr diese hoch frequentierten Zugénge erkannt und versprechen sich hierbei die Méglich-
keit, den Service effizienter zu gestalten gepaart mit einer verbesserten Kundenbeziehung.
Dies wird besonders dort interessant, wo hohe Volumina an Serviceanfragen entstehen, wie
bspw. im 6ffentlichen Personenverkehr.

Ein besonderes Augenmerk gilt dabei den hieraus abgeleiteten sogenannten Chatbots, die
Uber das Medium Internet als Dialogsystem dienen, um in Echtzeit per Texteingabe oder
Sprache in Echtzeit zu kommunizieren. Die Herausforderungen dieser Systeme liegen in der
technischen Umsetzung, aber auch in der ,Intelligenz” dieser Lé6sungen. Studien im Umfeld
der Chatbots fokussieren heute sehr stark das Umfeld des e-Commerce. Diesen Bereich
bewusst verlassend, war es das Ziel dieser Arbeit, am konkreten Anwendungsfall eines
Serviceszenarios im Personennahverkehr mit Hilfe empirischer Methoden Akzeptanzkrite-
rien fir Chatbots zu untersuchen und neue Erkenntnisse zu gewinnen. Dabei konnten zwei
wesentliche Korrelationen aufgezeigt werden, die ineinandergreifen: Design und wahrge-
nommene Benutzerfreundlichkeit korrelieren zum wahrgenommenen Nutzen. Der so gene-
rierte wahrgenommene Nutzen beeinflusst die intrinsische Einstellung zur Nutzung eines
Chatbots, welche wiederum mafBgeblich dafiir ist, ob ein Anwender die Verwendung eines
solchen Systems fiir sich als Option sieht. Uberraschenderweise zeigen begleitende Fakto-
ren, wie insbesondere die geflihlte Sicherheit im Umgang mit diesem Medium, eine sehr
hohe Varianz. Dies lasst eine noch sehr weit gestreute Unsicherheit vermuten und ist beim
Design von Chatbots zu berticksichtigen.
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1 Einleitung

Der Name Chatbot ergibt sich aus einer Kombination des englischen Worts ,Chat” (deutsch:
Plaudern) und der Kurzform des englischen Wortes ,Robot" (deutsch: Roboter) [Braun03].
Mit der Einflihrung von Smartphones und mobilen Applikationen, kurz Apps, wird der Begriff
Chatbot vornehmlich fiir Messenger-Apps und nicht mehr fir reine Computerprogramme
verwendet. Chatbots simulieren eine verbale Konversation, bei denen der menschliche
Nutzer via Text- oder Spracheingabe ein Anliegen an den Chatbot stellt und dieser mit Un-
terstiitzung von Wissensdatenbanken und programmierter Routinen dem Nutzer Uber ein
Ausgabemedium antwortet [Call16]. Das Ausgabemedium kann analog zu dem des Einga-
bemediums eines Chatbots diverse Auspragungen besitzen, wie etwa in Form einer allein-
stehenden App, Website oder eines Messenger Dienstes (bspw. Facebook Messenger,
WhatsApp Messenger) vorkommen. Man unterscheidet zum einen die Konversation tber
Texteingabe und zum anderen Uber Spracheingabe mittels Text to Speech (TTS) [Shev17].
Die meisten Chatbots verfolgen heute noch einen rein textbasierten Ansatz, wobei TTS
Dialoge zunehmend im Einsatz sind, wie etwa bei dem von Amazon entwickelten virtuellen
Assistenten Alexa (siehe bspw. bei [Burd18]).

Wenn gleich keine einheitliche Darstellung in der Literatur existiert, soll fir diese Arbeit die
folgende Definition flir einen Chatbot getroffen werden:

»Ein Chatbot ist eine intelligente Softwareanwendung, mit der mittels einer Weboberfldache in
nattirlicher Sprache, sowohl (iber Text als auch TTS-Synthesen kommuniziert werden kann.
Ein Chatbot ist in der Lage, die Aufgaben eines Kundendienstmitarbeiters zu (bernehmen
und dem Nutzer, (ber automatisierte Antworten Hilfe zukommen zu lassen.”

Dies bedeutet konkret, dass im Rahmen dieser Arbeit und der damit verbundenen empiri-
schen Studie, ausschlieBlich eine Interaktion zwischen einem Nutzer (Mensch) und Ser-
viceagent (Computer) stattfindet, d.h. der Chatbot wird nicht mehr durch einen weiteren
Menschen unterstitzt.

Der erfolgreiche Ausbau des Offentlichen Personennahverkehrs muss zwei wesentliche
Richtungen verfolgen: die Angebotserweiterung und die Verbesserung des Kundenservice
[Resch15]. Letzterer muss die Bedirfnisse des Kunden erfiillen, aber in einem Wettbe-
werbsmarkt so effizient wie méglich sein. Trotz steigender Passagierzahlen von durch-
schnittlich 1,4% pro Jahr werden heute Fahrkarten in Summe nur zu etwa 35% an Automa-
ten und online per Smartphone oder Computer erworben. Der Rest verteilt sich weiter auf
Verkaufsstellen sowie den Fahrkartenverkauf beim Fahrer [VDV17]. Bereits an dieser Stelle
kénnen einfache Chatbotsysteme Einsatz finden und zu erheblichen Kosteneinsparungen
fihren. Lastige Wartezeiten fir den Kunden, etc., wiirden zudem vollstandig entfallen.

Viele Unternehmen haben sich schon sehr friih im Rahmen der exponentiellen Verbreitung
von Internetanwendungen zur Jahrtausendwende mit der ersten Umsetzung und dem An-
gebot von Chatbots auseinandergesetzt. Allerdings mit maBigem Erfolg, so dass diese
Systeme keine Verbreitung finden konnten. Ein Desaster erlebte Microsoft 2016 mit dem
Chatbot ,Tay“, der von Twitter-Nutzern zur Rassistin gemacht wurde. Dieser Dienst ber-
lebte nur 16 Stunden (siehe z.B. [Beuth16]. Mit dem aktuellen Megatrend der Kiinstlichen
Intelligenz kdnnen véllig neue Anwendungen entstehen und haben zu einer Wiedergeburt
dieser Systeme, speziell fiir die Bereiche Marketing, Vertrieb und Service gefiihrt. Die Kern-
frage ist hierbei, welche Faktoren die Nutzerakzeptanz beeinflussen, bzw. wie diese im
Vorfeld bei der Konzeption von Chatbot-Anwendungen bericksichtigt werden kdnnen. In
Verbindung mit einem konkreten Anwendungsfall, einem Serviceszenario der Deutschen
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Bahn zur Reklamation von Erstattungsanspriichen bei Zugausféllen, sollte im Rahmen die-
ser Arbeit eine empirische Studie durchgefiihrt werden, die wesentliche Akzeptanzkriterien
identifiziert und einer hypothesenbasierten Struktur folgt.

Die Studie wurde im Rahmen einer experimentnahen Onlinebefragung durchgefihrt und
arbeitete quantitativ und qualitativ. Parallel wurde eine Expertenbefragung durgefihrt. Beide
Ergebnisstrange flossen abschlieBend zusammen.

2  Akzeptanzkriterien fiir digitale Kommunikationsanwendungen

Im Rahmen der Akzeptanzforschung sind im Zuge der Entwicklung und Implementierung
von Technologien einige anerkannte Modelle entwickelt worden, mit denen die Akzeptanz
von Technologien untersucht bzw. bestimmt werden kann. Die EinflussgroBen auf die Ak-
zeptanz von Technologien kénnen je nach Nutzer und aktueller Situation differieren. Als
bekannteste Vertreter kénnen das Modell der Theory of Reasoned Action (TRA) und das —
in seiner ersten Fassung — daraus abgeleitete Technology Acceptance Model (TAM), ange-
sehen werden. Das TAM hat sich - nicht nur aufgrund seiner hohen Versténdlichkeit und
Zuverlassigkeit - zu einem anerkannten Mittel zur Akzeptanzforschung von Technologien
etabliert [King06]. Aus diesem Grunde baut diese Arbeit auf diesem Modell auf.

Nach Davis definiert sich die Akzeptanz als die tatséchliche Nutzung einer Technologie auf
Grundlage des wahrgenommenen Nutzens (percieved usefulnes, PU) und der
wahrgenommenen Benutzerfreundlichkeit (percieved ease of use, PEOU). Der
wahrgenommene Nutzen reduziert sich dabei, auf das MaB3, welches notwendig ist, damit
fir den Anwender durch Verwendung einer IT-Anwendung die Ausflhrung der
Arbeitsaufgaben verbessert wird. Die wahrgenommene Benutzerfreundlichkeit bestimmt
sich nach dem Aufwand, den ein Nutzer zur Verwendung des IT-Systems erlernen muss.
Die Intention des Nutzers, eine in Frage kommende Technologie zu verwenden (intention of
use, Bl), ergibt sich hierbei aus dem Zusammenwirken dieser beiden Konstrukte und fuhrt
so zur tatséchlichen Verwendung (Akzeptanz) der in Frage stehenden Technologie (actual
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Abbildung 1: Technologieakzeptanzmodell (TAM) nach Davis [Davis89].

Abgeleitet aus [Nedu13] kdnnen die Aspekte PU und PEOU noch weiter heruntergebrochen
werden, indem die konkreten Faktoren

. Vertrauen zur Anwendung,

. Kritische Masse (wie grof3 ist die Verbreitung dieser Anwendung bei den Nutzern?),
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+  Loyalitat der Nutzer und

. Wechselkosten sowie Erzwungene Nutzung (gibt es tberhaupt Alternativen, bzw. was
kostet es mich, zu wechseln?),

mit einzuflieBen haben.

3  Anwendungsfall: Erstattungsanspruch Verspatung/Zugausfall — Deutsche Bahn

Ausgangsbasis fir den Anwendungsfall ist die Situation, dass ein Nutzer von seinem Recht
der Erstattung wegen einer Verspatung oder einem Zugausfall Gebrauch machen méchte.
Der heutige Prozess zur Geltendmachung von Regressanspriichen gegeniber der Deut-
schen Bahn ist formularbasiert, aufwandig und nicht selbsterklarend. Es liegt nach, den
Prozess vollsténdig zu digitalisieren, wobei die Annahme getroffen wurde, dass ein Chatbot
eine moderne, effiziente Losung darstellen kann. Die Akzeptanz einer derartigen IT-L&sung
soll Uber einen simulierten Chatbot in Form eines Experiments durchgeflihrt werden. Im
Ergebnis ergeben sich dabei zwei grundséatzliche Szenarien:
A) Der Chatbot liefert ein positives Ergebnis, d.h. die Antwort des Systems ist fiir den
Nutzer zufriedenstellend.
B) Der Chatbot liefert ein negatives Ergebnis, d.h. die Antwort des Systems ist fir den
Nutzer nicht ausreichend und damit nicht zufriedenstellend.
Zudem wurde angenommen, dass ein betroffener Kunde zunachst nach einer kurzen Be-
griBungsphase mit dem Serviceagenten klart, ob er einen Erstattungsanspruch hat oder
nicht. Im Falle eines Anspruchs will er diesen nun direkt geltend machen, ohne in einem
separaten Schritt noch ein Formular ausfiillen zu missen. Der Serviceagent fordert die
hierfir notwendigen Daten an und schlieBt damit den Vorgang ab. Zusatzlich erhalt der
Nutzer Informationen zu den n&chsten Schritten wie auch eine Referenznummer fiir den
Fall, dass spater noch Riickfragen bestehen (Szenario A).
Ziel ist es, dem Kunden eine zufriedenstellende und verbindliche Antwort zu geben, unab-
hangig davon, ob er einen Anspruch geltend machen méchte oder nicht. Szenario B) ist
prinzipiell zu vermeiden und die Vermutung besteht zun&chst, dass dies zur Nichtakzeptanz
der Anwendung fiihren wird. Allerdings muss in der Realitdt davon ausgegangen werden,
dass ein derartiger Fall ebenfalls eintreten kann.

4  Design und Umsetzung der Studie

Die Studie, gestiitzt durch ein Experiment und eine Befragung, sollte die folgenden Hypo-
thesen Uberprifen:

Hypothese Kontext Richtung

H4 Design steht in einem positiven Zusammenhang mit dem positiv
wahrgenommenen Nutzen.

H2 Design steht in einem positiven Zusammenhang mit wahrge-  positiv
nommener Benutzerfreundlichkeit.

Hs Die wahrgenommene Benutzerfreundlichkeit steht in einem positiv
positiven Zusammenhang mit der wahrgenommenen Nitz-
lichkeit.
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Ha Die wahrgenommene Niitzlichkeit steht in einem positiven positiv
Zusammenhang mit der Nutzungsabsicht der Konsumenten.

Hs Die wahrgenommene Benutzerfreundlichkeit steht in einem positiv
positiven Zusammenhang mit der Nutzungsabsicht der Kon-
sumenten.

He Je positiver die Einstellung zur Nutzung von Messenger- positiv

Chatbots, desto gréBer ist die Verhaltensabsicht, Messenger-
Chatbots zu nutzen.

H7 Je gréBer die wahrgenommene Nitzlichkeit von Messenger-  positiv
Chatbots, desto positiver ist die Einstellung zur Nutzung von
Messenger-Chatbots.

Hs Je groBer die wahrgenommene Benutzerfreundlichkeit von positiv
Messenger-Chatbots, desto positiver ist die Einstellung zur

Nutzung von Messenger-Chatbots
Tabelle 1: Hypothesenibersicht

Die aufgestellten Hypothesen, welche sich aus den grundlegenden Gedanken und Modellen
zur Technologieakzeptanz ableiten, dienen ausschlieBlich dem Aufzeigen oder Verwerfen
positiver Korrelationen. Eine Aussage bzw. Untersuchung hinsichtlich kausaler Zusammen-
h&nge ist nicht Teil dieser Arbeit.

Studie und Befragung wurden gemafn Abbildung 2. kombiniert. Zum einen wurde eine will-
kirlich ausgewahlte Benutzergruppe von n=287 mit dem Experiment konfrontiert und die-
sem Panel unmittelbar nach Abschluss ein Onlinefragebogen vorgelegt, um die Erfahrungen
im Umgang mit dem Chatbot zu erfragen. Parallel wurden 5 Industrieexperten namhafter
Unternehmen befragt, die Uber Erfahrungen im Kontext des Einsatzes von Chatbots verfi-

| =

Quantitative Methodik

Online Umfrage mit integriertem Leitfaden gefiihrte Experten Interviews
Experiment

v

Tools:
Jamovi, Excel, Word
Chatfuel, Facebook, Facebook
Messenger

Abbildung 2: Vorgehensweise dieser Arbeit im Rahmen einer empirischen Studie

Fir das Experiment wurde gemaB dem festgelegten Service-Use-Case ein sogenanntes
Mockup fir beide Szenarien A) und B) erstellt. Diese teilfunktionale Simulation prasentierte
dem Anwender eine vollstdndige Serviceanwendung fir den Fall der Reklamation einer
Erstattungsleistung. Als Tool wurde das Framework Chatfuel [Chat19] eingesetzt, mit des-
sen Hilfe die Anwendung entwickelt und schlussendlich auf der Social-Media-Plattform
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.Facebook” implementiert (deployed) wurde. Bei Chatfuel handelt es sich um eine
Webanwendung, die in einem beliebigen Browser genutzt werden kann. Ein mit Chatfuel
erstellter Bot ist mit den Plattformen Slack, Telegram und Facebook kompatibel. Zur
Integration des Chatbots war es erforderlich, eine Facebook-Seite zu erstellen. Uber die
Oberflache der Chatfuel-Plattformen konnten nun Bldcke und Regeln abgebildet werden, die
den Serviceablauf und damit die Kommunikation Nutzer-Bot steuern sollte. Das Panel wurde
per Auslosung in zwei Gruppen geteilt und jeder Teilnehmer einem der Szenarien A) oder B)
zugelost. Vor dem Einsatz und dem Start des Experiments wurde zudem ein sogenannter
Pretest mit drei Personen durchgefuhrt. Dieser hatte das Ziel, mégliche Schwachstellen zu
identifizieren, bevor das ausgewahlte Panel befragt wurde.

Der Onlinefragebogen wurde mit dem Tool Surveymonkey [Surv19] realisiert (Wertungsfra-
gen unter Verwendung einer Skala von 1 bis 6). Der Erhebungszeitraum betrug 16 Tage,
begann am 03.10.2018 und endete am 18.10.2018. Die Auswahl der Teilnehmer erfolgte auf
elektronischem Wege Uber mehrere Kanale. Dazu wurde im Vorfeld ein Einladungsschrei-
ben formuliert, das den Kontext und das Ziel der Untersuchung erklarte und den Link zur
Befragung enthielt.

Bot Experiment ° o

Bot Experiment

Suche in Unterhaltung

Nachrichten verwalten

Feedback senden
Kontakt

% [\ Benachrichtigungen

Habe ich Anspruch auf Riickerstattung

Ab 60 Min. Verspatung am Zielbahnhof erhalten
unsere Fahrgéste eine Entschédigung von 25%
des gezahlten Fahrpreises.

m.me/555097534920945

Ab 120 Min. Verspatung 50%.

Daneben hast Du die Méglichkeit Taxikosten bis
zu 80€ riickerstattet zu bekommen, wenn Dir
diese durch Zugverspétung entstanden sind.

Erstattung berechnen

Q’_ Unterhaltung beenden

w

Abbildung 3: Mit dem Werkzeug Chatfuel realisierter Chatbot Mockup

Unter anderem wurde Uber die sozialen Netzwerke Facebook und XING die Anfrage ver-
breitet. Als Anreiz wurden unter allen Teilnehmern drei Amazon-Gutscheine im Wert von
jeweils 15 EUR verlost. Da die Befragung anonym durchgefiihrt wurde, konnten die Teil-
nehmer im letzten Schritt auf freiwilliger Basis ihre E-Mail-Adresse angeben, um an der
Verlosung teilzunehmen. Mittels dieser MaBnahmen wurde ein Ricklauf von 287 Teilneh-
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mern bzw. Fragebdgen erzielt. Abbildungen 3 und 4 zeigen exemplarisch die Auspragungen
des Chatbots sowie des Fragebogens.

Parallel wurden im Rahmen eines (telefonischen) Gesprachs einem Frageleitfaden folgend
die Experteninterviews durchgefiihrt. Hierbei wurden zwei Kernbereiche adressiert: allge-
meine Fragen zum Einsatz von Chatbots sowie Fragen zu Designcharakteristika und zur
Akzeptanz. Letzteres beinhaltete auch Fragen zur Sicherheit, zur Adaption von selbstler-
nenden Mechanismen, zum Design und zur Gestaltung, aber auch zu emotionalen Aspekten
wie bspw. der Schaffung einer Persoénlichkeit dieses virtuellen Agenten.

Kk6nnen Sie das ¢ ach mit dem Chatbot beurteilen.

10. Welche der folgenden Begriffe wiirden Sie verwenden um den Chatbot zu beschreiben
(Bitte maximal drei Eigenschaften wihlen)

Naturtich

Verspielt

Abbildung 4: Mit Surveymonkey implementierte Umfrage unmittelbar nach der Durchfiihrung des Experiments. Hier
speziell die Frage, mit welchen Begriffen man spontan den Chatbot beschreiben wiirde: verspielt, freundlich,
distanziert, natirlich, humorvoll, unfreundlich oder Freitexteingabe.

5  Ergebnisse der Studie
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Abbildung 5: Verteilung der Antworten in Abhangigkeit der Szenarien A) und B) auf die Kernfragen: (1) Der Chatbot hat
zligig geantwortet, (2) Das Gespréach mit dem Chatbot war hilfreich, (3) Das Gesprach mit dem Chatbot war
zielfihrend, (4) Das Gesprach mit dem Chatbot war nicht zielfiihrend, (5) Der Chatbot hat lange gebraucht, um zu
antworten.
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Von den 287 freiwilligen Experiment- und Befragungsteilnehmern brachen 178 ab bzw.
lieferten unvollstandige Ergebnisse. 109 Teilnehmer beendeten die komplette Studie. Dies
ist ein fir empirische Studien dieses AusmaBes wenig Uberraschender Wert. Trotzdem
wurde untersucht, an welchen Stellen eine Haufung der Abbriiche auftrat, und es zeigte
sich, dass die Verwendung des Kanals Facebook eine wesentliche Ursache hierfir dar-
stellte.

Man erkennt, dass die Unterschiede in den Szenarien A) und B) nicht sehr groB3 sind. Er-
wartungsgeman schneidet im Wesentlichen Szenario B) durchschnittlich schlechter ab (wi-
derspruchlicher Weise bei (4) sogar besser), die Differenzen sind jedoch nicht gravierend.

In Summe ergibt sich das folgende Ergebnis (Skala 1 bis 6 = nicht vorhanden bis ausge-
zeichnet):

Mittelwert Standardabweichung
Sprachverstandnis des Chatbots 4,4 1,48
Einfache Handhabung 3,89 1,47
Umfassende Kompetenz 3,42 1,59
Ansprechendes Design 3,25 1,67
Nette Ansprache 3,12 1,7
Sicherheit 2,94 1,9
Mittelwert Standardabweichung
Einstellung 3,85 1,11
Design 4,29 1,12
Benutzerfreundlichkeit 4,54 1,16
Nitzlichkeit 4,20 1,37

Tabelle 2a und 2b: Despriptiv ausgewertete Ergebnisse der empirischen Studie. Die Grundeinstellung (Merkmal
Einstellung) mit 3,85 zur Nutzung von Chatbots liegt bei vergleichsweise geringer Varianz noch zuriick. Technische
Faktoren, wie Benutzerfreundlichkeit und Design, werden vergleichsweise positiv bewertet. Auffallend ist die deutlich
zurlickliegende Bewertung beziiglich der Sicherheitseinschatzung. Hier existieren offensichtlich stark differierende
Positionen aufgrund der Standardabweichung von beinahe 2 Einheiten.

Zwecks Hypothesenprifung wurde zunachst mittels Shapiro-Wilk ein Test auf Normalver-
teilung durchgefiihrt. Dieser Test verlief mit p<0.001 negativ, so dass eine Produkt-Moment-
Korrelation nicht mdglich war. Aus diesem Grunde wurde eine Spearman-Rangkorrelation
durchgefiihrt, die keine normalverteilte Grundverteilung voraussetzt.

Die Onlinebefragung war so aufgesetzt, dass die erzielten Ergebnisse den Hypothesen
zugeordnet werden konnten. Die aus den Befragungsdaten ermittelte Korrelationsmatrix
liefert flr die Paare Design-Wahrgenommener Nutzen (H1), Design-Wahrgenommene Be-
nutzerfreundlichkeit (H2), Wahrgenommene Benutzerfreundlichkeit-Wahrgenommene Niitz-
lichkeit (H3) sehr hohe Korrelationen mit r=0.42, r=0.43 und r=0.49. Die Paare Wahrge-
nommene Nditzlichkeit-Nutzungsabsicht (H4), Einstellung-Nutzungsabsicht (H6), Wahrge-
nommene Nutzlichkeit-Einstellung (H7) und Wahrgenommene Benutzerfreundlichkeit-Ein-
stellung (H8) lieferten ebenfalls eindeutig positive, leicht geringere Korrelationen mit r=0.34,
r=0.39, r=0.36 und r=0.25. Allerdings musste die 5. Hypothese (H5) verworfen werden, die
eine Wahrgenommene Benutzerfreundlichkeit mit einer Nutzungsabsicht hinsichtlich einer
Korrelation formulierte. Es kann hieraus abgeleitet werden, dass die Wahrgenommene Be-
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nutzerfreundlichkeit, welche bspw. Uber ein entsprechendes Design unterstiitzt wird (H2),

nicht fur sich allein zur Akzeptanz fuhrt. Einfacher ausgedriickt: es wird gegebenenfalls

Neugier generiert, welche aber keinen Automatismus hin zur Akzeptanz bildet.

Weitere wichtige Ergebnisse konnten wie folgt erzielt werden:

. 68,6% der Befragten, die sich positiv hinsichtlich der Nutzungsabsicht duBerten, hatten
schon einmal zuvor Uber Messenger-Dienste Kontakt mit Unternehmen. Erfahrung mit
dieser Technologie steigert die Akzeptanz.

. 63,5% der Befragten, die sich positiv zum Chatbot duBerten, waren schon einmal zuvor
im Kontakt mit Chatbots. Auch hieraus kann man ableiten, dass Erfahrung mit dieser
Technologie die Akzeptanz steigert.

. Der Aspekt Sicherheit wird mit groBer Variabilitat bewertet. Die Experimentteilnehmer
zeigen hierbei einen geringen Akzeptanzwert, verbunden mit einer sehr hohen Streu-
ung (siehe Tabelle 2a). Allerdings stellten die Experten das Thema Sicherheit hinter die
Funktionalitat mit der Begrindung, dass zunachst eine héhere Nutzungsrate (Kritische
Masse) vorhanden sein muss, bevor das Thema Sicherheit relevant wird.

*  Auchin den qualitativen Kommentaren wird das Thema Sicherheit im Zusammenhang
mit Facebook explizit adressiert. Aktuelle Diskussionen im Kontext Datenschutz wirken
sich offensichtlich sehr deutlich auf neue Anwendungen aus und insbesondere dann,
wenn diese noch keine hohe Durchdringung erfahren haben (ebenfalls Kritische
Masse).

. Fir Experten sind zwei Kriterien flr den Chatbot-Einsatz von Wichtigkeit. Die Steige-
rung der Customer Experience fiir den Kunden und die Méglichkeit der Generierung
von Cross-Selling-Potenzialen.

6 Fazit, Handlungsempfehlungen und nachste Schritte

Das Ziel der Arbeit bestand in der Durchfiihrung einer empirischen, experimentbasierten
Studie zur Identifikation von Akzeptanzkriterien fiir Chatbots im Zusammenhand mit Ser-
vicedienstleistungen bei der Deutschen Bahn. Die Studie hat sich am Technologieakzep-
tanzmodell TAM orientiert. Die bereits in diesem Modell implizit vorhandenen Korrelationen
wurden konkret am ausgewahlten Anwendungsfall der Deutschen Bahn bestatigt, erheben
aber nicht den Anspruch auf eine vollstandige statistische Absicherung im Sinne eines Sig-
nifikanztests der Hypothesen. Die statistische Datenbasis ist hierzu nicht ausreichend. Viel-
mehr lag das Augenmerk dieser Arbeit in der Darstellung und Umsetzung eines speziellen

Studiendesigns, bestehend aus Simulation und Befragung, welches in einem Folgeschritt

mit einem gréBeren Panel wiederholt werden kann, um die erzielten Ergebnisse stichhaltiger

abzusichern.

Im Ergebnis kénnen fiir das Design und die Umsetzung von servicebasierten Chatbots die

folgenden Handlungsempfehlungen abgeleitet werden:

. Die Implementierung komplexer und aufwandiger Chatbots erscheint wenig sinnvoll.
Nutzer néhern sich dieser Technologie behutsam, haben teilweise hohe Bedenken hin-
sichtlich der Sicherheit und fihlen sich umso wohler, je mehr positive Erfahrungen sie
hiermit im Vorfeld machen. Einfache, direkt mehrwertgenerierende Anwendungen soll-
ten im Vordergrund stehen.
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. Die Funktionen der Anwendung und der erkennbare (wahrgenommene) Nutzen stehen
im Vordergrund. Werden diese Aspekte fiir den Nutzer nicht sofort erkennbar, sinkt
dessen Akzeptanz bis hin zum Abbruch wahrend der Ausfiihrung.

. Emotionale Kriterien wie BegriiBung, Ausdruck und Sprache sind wichtig fir die
wahrgenommene Benutzerfreundlichkeit und steigern die Akzeptanz.

. In Summe bilden die Einstellung, welche u.a. durch positive Vorerfahrungen maf3geb-
lich beeinflusst wird, und der wahrgenommene Nutzen die Haupttreiber fur die Akzep-
tanz. Auch hieraus lasst sich ableiten, dass disruptive Ansatze wenig Erfolgsaussichten
haben, zielgerichtete, einfache und transparente Lésungen umso mehr.

In einer Folgestudie bietet es sich an, die Stichprobe deutlich zu erhéhen. Wenn gleich mit

n~100 erste Ergebnisse geliefert wurden, so decken diese Zahlen nicht die Heterogenitat

der Bevdlkerung reprasentativ ab. Ein weiteres Augenmerk sollte in einer Folgestudie auf
den Aspekt der Sicherheit gelegt werden. Die Studie zeigt deutlich auf, dass dieser Faktor
eine signifikante Einstellungshirde darstellt und daher genauer untersucht werden muss.
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Geobasierte Analyse von Reiseberichten aus den USA

Fahri Oztnli, Thomas Barton

Zusammenfassung

Dieser Beitrag beschéaftigt sich mit der Analyse von unstrukturierten Daten, die auf einer
Online-Plattform fiir Reiseblogs generiert wurden. Hierzu werden die Daten in eine doku-
mentenbasierte NoSQL-Datenbank gespeichert, unter Verwendung von geographischen
Informationen mit dem Aggregation Framework der MongoDB analysiert und mit der statisti-
schen Programmiersprache R visualisiert. Alle Analysen, die sowohl die Datenoperationen
mittels des Aggregation Frameworks als auch die Visualisierungen umfassen, erfolgen aus-
schlieBlich mit der Programmiersprache R. Dies hat den Vorteil, dass der gesamte Quell-
code dynamisch ist und flexibel gewartet, erweitert sowie wiederverwendet werden kann, da
man nicht zwischen verschiedenen Programmiersprachen, Entwicklungsumgebungen oder
Anwendungen wechseln muss.

1 Einleitung

Millionen von Menschen bloggen tagtaglich auf sogenannten Weblogs. Menschen nutzen
Blogs, um anderen Menschen Einblicke in ihr Leben und ihre persénlichen Standpunkte zu
bieten, wahrend Unternehmen darin die Chance sehen, ihre Bekanntheit zu steigern, mit
potenziellen Kunden in interaktiven Kontakt zu treten und ihre Ideen auf dem Markt bekannt
zu machen. Besondere Popularitéat genie3t heute auch das Bloggen Uber Reisen. Das deut-
sche Weblog-Verzeichnis bloggerei.de geht von fast 900 Reiseblogs in Deutschland aus, die
internationale Blogospharen-Suchmaschine technorati.com listet sogar mehr als 20.000
Blogs weltweit, die sich mit dem Thema Reisen beschéftigen [Haar18].

Die Menge an reisebezogenem Content im Internet hat in den letzten Jahren sehr stark
zugenommen. Es ist problemlos mdglich, Reisen online zu planen und vorzubereiten. Wéh-
renddessen ermutigen aktuelle Web-Technologien immer mehr Menschen, nicht nur Infor-
mationen zu konsumieren, sondern sich selbst aktiv zu beteiligen. So sind Menschen immer
haufiger dazu bereit, ihre Erfahrungen und Erlebnisse in Weblogs oder Foren in Form von
textuellen Berichten, Fotos und Videos festzuhalten und zu publizieren. So kommt es vor,
dass Menschen trotz des Zugangs zu vielen Reiseinformationen — z. B. Urlaubspakete,
Flige und Hotels, die von Reiseportalen und Reiseblros angeboten werden — Erfahrungen
und Anleitungen von anderen Reisenden préaferieren [Hao10].

Aus Reiseberichten lassen sich viele wichtige und interessante Informationen gewinnen,
z. B. ortsbezogene Informationen zu Attraktionen und Sehenswiirdigkeiten wie der Golden
Gate Bridge, Aktivitaten und Erlebnissen wie Tauchen und Surfen, aber auch Wissen Uber
Geschichte und Kultur [Hao10]. Die Unmengen an generierten Daten zu den verschiedenen
Reisezielen, Sehenswirdigkeiten und Reiseverhalten der Blogger bringen aber auch eine
komplett neue und technologisch anspruchsvolle Herausforderung mit sich. Sie liegen meist
in unstrukturierter Form vor und sind deshalb schwer zu extrahieren und zusammenzufas-
sen. Damit diese wertvollen Informationen auch effektiv genutzt werden kdnnen, miissen sie
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aggregiert und in einer geeigneten Form analysiert werden [GrBa18]. Nur dann bieten sie
auch einen Mehrwert.

2  Moderne Technologien zur Speicherung und zur Analyse von Daten

In Zeiten der Digitalisierung existieren ganz neue Anforderungen an eine zeitgeméaBe und
informationstechnische Verarbeitung, Strukturierung und Systematisierung von Daten. Die
Verarbeitung von Massendaten gewinnt groBe Bedeutung bspw. bei der Auswertung von
Datenstrémen, die in Industrie, Handel, im Web-Umfeld oder durch wissenschaftliches
Rechnen in der Klimaforschung oder in der Kernphysik generiert werden. Betrachtet man
z. B. ein weltweit genutztes soziales Netzwerk, das als eine Web-Anwendung die Kommuni-
kation zwischen Mitgliedern durch Beitrédge, Nachrichten und ,Likes" erméglicht. Solch eine
Plattform generiert ein extrem hohes Datenaufkommen in parallelen Ablaufen, was eine
verteilte Datenhaltung mit replizierten Daten sinnvoll erscheinen lasst. Von den Mitgliedern
wird héchste Verfligbarkeit der Daten erwartet, wéhrend die Erwartungen an die Konsistenz
zweitrangig sind, denn es spielt keine entscheidende Rolle, ob geographisch weit entfernte
Mitglieder vorubergehend eine unterschiedliche Anzahl an Likes oder eine unterschiedliche
Sicht auf Kommentare haben. Hinzu kommt, dass die Kommunikation zwischen dem Client
und dem Web-Server oft auf JSON basiert, ein Standard zur Darstellung semistrukturierter
Informationen in Attribut-Wert-Paaren. Durch diese Eigenschaften ist die Nutzung eines
relationalen DBMS mit einem starren Schema und mit ACID-Transaktionen nicht das opti-
male Werkzeug fir eine verteilte und skalierbare Datenhaltung im Web-Umfeld. Diese Ent-
wicklung hat dazu geflhrt, dass unter dem Schlagwort NoSQL zahlreiche alternative Daten-
bankformen entwickelt wurden [GICh16]. Heute existieren bereits 225 NoSQL-Datenpro-
dukte und immer mehr Open-Source-Produkte kommen hinzu [OvNo18]. Die heute verflig-
baren NoSQL-Datenbanken lassen sich in unterschiedliche Kategorien, wie beispielsweise
Key Value Stores, Document Stores, Columnar Stores und Graph Databases, untergliedern,
je nachdem fur welche Problemstellung sie konzipiert und optimiert wurden.

2.1 NoSQL-Datenbanken am Beispiel von MongoDB

MongoDB ist ein Open-Source-Projekt des Unternehmens 10gen aus New York und gehort
zu den Projekten der NoSQL-Vertreter mit einer hohen Sichtbarkeit, das mit dem Ziel einer
mdglichst hohen Leistung entwickelt wurde, d. h. sehr kurzen Reaktionszeiten auch bei
groBen Datenmengen. Es gehdrt zur Familie der dokumentorientierten Datenbanken
[EdFr11]. Dies bedeutet, dass die Daten als eine Sammlung (Collection) von Dokumenten
gespeichert und durch eindeutige Namen (Keys) referenziert. Die Dokumente, bei denen es
sich um JSON-Objekte handelt, haben untereinander keine Beziehung und sind vollkommen
frei bezlglich ihrer Struktur oder ihres Schemas. Dadurch kann das Schema verwendet
werden, das fir die Applikation benétigt wird. Wenn neue Anforderungen auftreten, ist eine
Anpassung leicht mdglich. Andersartige Schemata oder auch schemalose Daten kdnnen in
derselben Datenbank gespeichert werden. Dokumentorientierte Datenbanken verfligen tber
keine Mittel zur Verarbeitung von Dateiinhalten, weshalb der Datenzugriff vollstdndig durch
die Applikation zu leisten ist. Somit ist auch die Programmierung etwas aufwendiger [Mei18].
Diese Datenbanken haben den Vorteil, dass, je nach Art und Strukturierung der Dokumente,
Abfragen mdglich sind, die auch in SQL denkbar wéren. Hinzu kommt, dass man durch den
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Verzicht eines Schemas groBe Flexibilitdt beim Umgang mit groBen Datenmengen von
unterschiedlicher Struktur hat, da jedes Dokument einen eigenen Strukturaufbau aufweisen
kann. Die Datenverwaltung durch Dokumente bietet einen nennenswerten Geschwindig-
keitsvorteil gegenuber relationalen Datenbankmanagementsystemen, da hier Informationen
aggregiert werden, die sonst erst Uber mehrere Tabellen durch Joins zusammengefasst
werden missten. Durch die aggregierte Speicherform ist das System zudem horizontal
skalierbar [OvDo15]. Diese Eigenschaften machen MongoDB zu einer Datenbank fiir um-
fangreichere zusammenhangende Datenstrukturen wie einen Blogpost mit Kommentaren
ohne relationale Beziehung zu anderen Datenstrukturen. Es muss aber auch erwahnt wer-
den, dass Transaktionen nur auf der Ebene des einzelnen Dokuments atomar sind. Das
stapelweise Einflgen oder Bearbeiten von Dokumenten kann demnach nicht als atomare
Transaktion durchgefiihrt werden. Typische Anwendungsfalle fir MongoDB sind Content-
getriebene Anwendungen, bspw. ein Content-Management-System oder ein Weblog. Weni-
ger geeignet ist MongoDB flir Geschéaftsanwendungen, bei denen die Konsistenz der Daten
und die Dauerhaftigkeit der Speicherung wichtige Faktoren sind [EdFr11]. MongoDB stellt
das native Datenverarbeitungswerkzeug Aggregation Framework zur Verfligung. Mit diesem
ist es moglich, Ad-hoc-Analysen und statistische Analysen in Echtzeit durchzufiihren. Die
Ausflihrung der Aggregationen erfolgt in verschiedenen Etappen, die die Teile einer Aggre-
gation Pipeline bilden. Bei der Pipeline dient die Ausgabe eines Befehls der Eingabe des
nachsten Befehls. Mit dem Aggregation Framework kénnen Daten gruppiert, sortiert oder
durch weitere Operationen anderweitig transformiert werden, bevor sie an die Anwendung
zurlickgegeben werden. Auf gruppierte Daten kénnen dann Befehle wie $sum fir die Sum-
mierung von Werten, $avg flir die Berechnung des Durchschnitts und $min bzw. $max far
die alleinige Bericksichtigung des kleinsten bzw. gréBten Wertes angewendet werden
[Houl14].

2.2  Programmiersprache R

R ist eine Open-Source-Programmiersprache, die insbesondere fiir die Analyse und Visuali-
sierung von statistischen Fragestellungen bestens geeignet ist. Sie unterscheidet sich von
anderen statistischen Programmiersprachen vor allem in der Verfligbarkeit von Zusatzfunk-
tionen in Form sogenannter Pakete. Derzeit existieren mehr als 12.000 solcher Pakete, die
geschéatzt mehr als 220.000 Funktionen beinhalten und von unabh&ngigen Entwicklern
Uberall auf der Welt entwickelt werden [Zuck18]. Neben dem Basispaket, das eine hohe
Funktionalitdt fir die Anwendung von statistischen Verfahren und grafischen Visualisie-
rungsmaoglichkeiten fir Daten besitzt, kénnen mit der groBen Anzahl zusétzlicher R-Pakete
modernste statistische Verfahren fir die unterschiedlichsten Datensituationen und Einsatz-
zwecke, bspw. statistische Modellierung, Text Mining, Data Mining und sogar Machine
Learning, angewendet werden [Schae09]. Ein Beispiel fir ein solches Paket ist Mongolite.
Hierbei handelt es sich um einen MongoDB-Client, der erlaubt, Daten nach R zu extrahieren
und auf diesen performanten Datenoperationen wie Aggregation, Indizierung, Verschlisse-
lung oder MapReduce und Data-Mining-Verfahren anzuwenden.

Mit dem Befehl install.packages ("mongolite")lasst sich Mongolite in R installieren.
Danach kann mit dem folgenden Befehl eine Verbindung zu einem MongoDB-Server herge-
stellt werden:

mongodb_connection <— mongo (collection = "posts_traveloca",
db = "Traveloca", url = "mongodb://localhost")
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Mit den Argumenten db und collection werden dabei der Name der Datenbank und die Col-
lection angegeben, mit welchen man sich verbinden méchte. Die URL ist eine eindeutige
Adresse, die den Datenbankserver und einen bestimmten Host angibt.

Sobald die Verbindung hergestellt ist, kdnnen mit dem folgenden Befehl die Daten gelesen
und nach R geladen werden. Dabei werden nur die Daten berlicksichtigt, die aus dem Land
USA stammen:

traveloca_daten <- mongodb_connection$find (‘{"post_meta.country":
"SI Y)

Mit der Methode aggregate() kénnen die Daten nun mittels des Aggregation Frameworks
der MongoDB verarbeitet werden. Die untenstehende Aggregation berechnet die Anzahl der
Dokumente aus dem Land USA und gruppiert sie nach Jahren:

aggregation <— mongodb_connection$aggregate (' [

{"Smatch": {"post_meta.country": "US"}},

{"Sgroup": {"_id": {"post_date": {"Syear":"Spost_date"}},

"count": {"Ssum":1}}}1%Y)

3  Analyse und Visualisierung von Reiseblogs

In dieser Arbeit werden Reiseberichte aus dem Blogging-Dienst Traveloca.com, ein Anbieter
fir private Reiseblogs, analysiert. Auf dieser Blogging-Plattform kénnen Blogger ihre Reise-
erlebnisse und -erfahrungen festhalten und diese mit Freunden und Bekannten teilen. Die
interaktive Gestaltung der Plattform ermdglicht Nutzern, sich gegenseitig auszutauschen,
Reisewege zu verfolgen und zu kommentieren. Hinzu kommt, dass die Anwendung platt-
formUbergreifend funktioniert, sodass Beitrdge auch Uber das Smartphone oder Tablet
publiziert werden kénnen. Heute zahlt die Plattform mehr als 35.000 Abonnenten und um-
fasst etwa 29.000 Blogs.

Fir dieses Projekt wurden insgesamt 84.419 Datenzeilen im JSON-Format zur Verfligung
gestellt. Die JSON-Datei wurde dokumentenbasiert in MongoDB importiert. Jedes Dokument
umfasst dabei einen Reisebericht auf Traveloca. Neben der Dokumenten-ID erhdlt man pro
Dokument geographische Informationen wie Land, Stadt und Angaben zum Langen- und
Breitengrad des jeweiligen Reiseberichts. AuBerdem erféhrt man, in welcher Sprache der
Beitrag verfasst wurde und wie viele Personen ihn mit einem Like versehen haben. Zudem
erhalt man Informationen zum Inhalt des Reiseberichts selbst. Diese umfassen neben dem
Status des Beitrags u. a. den Titel, den Inhalt und Informationen zum Verfasser wie die
User-ID. Diesen Informationen folgen weitere Informationen, z. B. eine eindeutige ID des
Posts, das Verdffentlichungs- und gegebenenfalls das Anderungsdatum und eine URL,
unter der dieser jeweilige Beitrag zu finden ist.

In der Abbildung 1 sieht man anhand der farblichen Markierung, die von dunkelgriin fir
wenige Besucher bis dunkelrot fir viele Besucher verlauft, auf einen Blick sehr gut, welche
Lander beliebte Reiseziele sind. Vor allem die Ziele Deutschland, die USA, Australien und
Neuseeland sind sehr beliebt, wéhrend die Lander in Nordafrika sehr wenig bis gar nicht
besucht werden.
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Abbildung 1: Meistbesuchte Lander

Wie man in Abbildung 2 sieht, wurde die Plattform am aktivsten zwischen 2015 und 2016
genutzt. Die Anzahl der veréffentlichten Reiseberichte ist vor allem zwischen 2013 und 2016
innerhalb von drei Jahren sehr stark gestiegen und seit dem Jahr 2017 wieder deutlich zu-

riickgegangen.
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Abbildung 2: Reiseberichte nach Veréffentlichungsjahr

Die Beitrdge werden dabei in unterschiedlichen Sprachen verfasst, was vor allem ein Indiz
fir die multikulturelle Aufstellung und Internationalisierung des Blogs ist. 68,9 %, also
53.573 von knapp 80.000 Reiseberichten, sind in der deutschen Sprache geschrieben. Mit
25,1 %, also insgesamt 19.504 Berichte, folgt die englische Sprache. Reiseberichte in den
Sprachen Franzdésisch, Niederlandisch und Spanisch haben einen Gesamtanteil von 6 %.
Im weiteren Teil dieser Arbeit wird die Destination USA n&her betrachtet, die nach Deutsch-
land das beliebteste Reiseziel der Blogger auf Traveloca.com ist. Als eines der gréBten und
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vielfaltigsten Lander der Welt bieten die Vereinigten Staaten eine erstaunliche Anzahl von
Reisezielen, die von den Wolkenkratzern von New York und Chicago, den Naturwundern
von Yellowstone und Alaska bis zu den sonnigen Strdnden von Kalifornien, Florida und
Hawaii reichen.

4 Analyse und Visualisierung der Reiseberichte aus den USA mit dem Aggregation
Framework der MongoDB

4.1 Reiseziel USA

Zunachst einmal ist es interessant zu betrachten, welche Regionen innerhalb der USA am
haufigsten besucht werden. Anhand der Latitude- und Longitude-Informationen in den Roh-
daten kann der genaue Standort eines Beitrags ermittelt werden. Die Filterung des Landes
wird bewusst in der Aggregation vorgenommen. So ist es moglich, sehr flexibel den I1SO-
Landercode von ,US“ auf bspw. ,DE“ zu &ndern, um das Land zu wechseln. Fir diese
Fragestellung eignet sich eine Heatmap sehr gut. Mithilfe verschiedener Farben und Hau-
fungen von Daten lasst sich ablesen, welche Regionen der USA besonders viele Reisende
auf sich ziehen.
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Abbildung 3: Verteilung der Reiseberichte in USA (Kartendaten © 2019 Google)

Man sieht in Abbildung 3, dass vor allem die Westklste der USA mit den US-Bundesstaaten
Kalifornien und Nevada sowie die Ostkiste mit New York und dem Bundesdistrikt
Washington DC sehr beliebte Reiseziele sind. Weitere Hotspots sind Washington und Flo-
rida. Fir eine detaillierte Betrachtung werden West- und Ostklste im Folgenden separat
betrachtet.
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4.2  Analyse der Reiseberichte aus der Westkiiste der USA

Zuné&chst einmal missen die Daten extrahiert werden, die aus Reiseberichten aus der
Westkulste stammen. Dies erfolgt durch die Eingrenzung von Latitude- und Longitude-Infor-
mationen, die folgendermaBen aussieht:

aggregation <— aggregation[aggregation$Latitude > &
aggregation$Latitude < & aggregation$Longitude > - &
aggregation$Longitude < - .1
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Abbildung 4: Verteilung der Reiseberichte an der Westkiste (Kartendaten © 2019 Google)

Somit werden nur die Reiseberichte betrachtet, die im Langengrad zwischen -115 und -125
sowie im Breitengrad zwischen 30 und 58 publiziert wurden. Wird nun die Heatmap auf
Basis der eingegrenzten Daten erstellt, sieht man in Abbildung 4, dass die Stadte Los An-
geles und San Diego sowie San Francisco im US-Bundesstaat Kalifornien sehr beliebt sind.

Weiterhin sieht man, dass ebenso Las Vegas eine sehr haufig besuchte Destination ist.
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Abbildung 5: Reiseberichte nach Veroffentlichungsmonat an der Westkiste
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In der Abbildung 5 sieht man, dass Blogger besonders haufig in den Monaten Juli bis Sep-
tember an die Westkiste reisen. In den Monaten Januar und Februar sowie November und
Dezember hingegen ist die Anzahl der Reisenden relativ gering.

Vergleicht man diese Grafik nun mit der Klimatabelle von Los Angeles in Kalifornien (Tabelle
1), so ist zu erkennen, dass von Juli bis September die besten Temperaturen herrschen,
was mit der steigenden Anzahl der Reiseberichte von Juli bis September einhergeht.

Januar Februar Mirz  April Mai Juni Juli  August September Oktober Mowember Dezember

Max. Temperatur
C

193 183 0.6 212 i 39 7.4 19.9

Tabelle 1: Klimatabelle Los Angeles

Interessant ist es auch zu wissen, fir was sich die Reisenden interessieren. Ob fir den
Abenteurer, den Stadtereiser, den Strand- oder Naturliebhaber — jede Destination hat meist
ihre ganz individuellen Highlights. Mittels moderner Text-Mining-Methoden ist es mdglich,
die Texte in den Reiseberichten zu untersuchen und die am haufigsten verwendeten
Keywords hervorzuheben. Hierflir werden die Textinhalte intensiv bereinigt. Sogenannte
Stopwords, also Worter, die in einer Sprache sehr haufig vorkommen und keinen Informati-
onswert haben, werden exkludiert. In der deutschen Sprache sind dies beispielsweise be-
stimmte und unbestimmte Artikel und Prapositionen wie ,an“ oder ,in“. ,A“, ,the“, ,of" sind
wiederum englische Stopwords. Da Wérter einzeln summiert werden, ist es weiterhin not-
wendig, alle Leerzeichen zu l6schen. So wird verhindert, dass beispielsweise das ,Los" von
Los Angeles oder ,Valley” von Death Valley getrennt betrachtet werden. In der nachfolgen-
den Wordcloud (Abbildung 6), die die 20 am haufigsten verwendeten Wérter darstellt, fallen
insbesondere Stadte und Sehenswirdigkeiten auf. Dies ist ersichtlich durch die vielen
Stadte wie San Francisco, San Diego, Las Vegas oder Los Angeles sowie durch die vielen
Sehenswirdigkeiten wie den Yosemite-Nationalpark, Death-Valley-Nationalpark oder den
Lake Tahoe.
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Abbildung 6: Interessen der Reisenden an der Westkiiste

4.3  Analyse der Reiseberichte aus der Ostkiiste der USA
Fir die Ostkiiste werden die relevanten Daten folgendermafBen exkludiert:

aggregation <- aggregation[aggregation$Latitude > &
aggregation$Latitude < & aggregation$Longitude > - &
aggregation$Longitude < —=65,1]
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Somit werden nur die Reiseberichte betrachtet, die im Langengrad zwischen -81,7 und -65
sowie im Breitengrad zwischen 25 und 58 publiziert wurden. Schaut man sich in Abbildung 7
die Verteilung der Reiseberichte an der Ostkiiste an, fallt auf, dass vor allem New York,
Boston und Washington DC besondere Hotspots sind. Ebenso ist Florida (Abbildung 8) ein
sehr beliebtes Reiseziel, weshalb diese Region getrennt aufgefiihrt wird. Betrachtet man in
diesen beiden Regionen die Interessen der Reisenden, fallt in der Abbildung 9 und 10 auf,
dass man bei den Reisenden an die Ostkiliste zwischen denen unterscheiden kann, die eher
die Stadte wie beispielsweise New York oder Washington DC besuchen, und solchen, die
sich fiir die Sehenswiirdigkeiten wie die Niagarafélle interessieren. Die Reisenden nach
Florida hingegen genieBen die Strdnde Miamis aber auch Sehenswirdigkeiten wie den
Everglades-Nationalpark oder die Universal Studios.
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Abbildung 9: Interessen der Reisenden an der Ostkiiste

Abbildung 10: Interessen der Reisenden in Florida
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5  Zusammenfassung und Ausblick

Das Ziel dieser Arbeit lag darin, unstrukturierte Daten, die auf einem sozialen Netzwerk
generiert wurden, zu verarbeiten und zu analysieren. Hierzu werden die Daten in eine do-
kumentenbasierte NoSQL-Datenbank gespeichert, unter Verwendung von geographischen
Informationen mit dem Aggregation Framework der MongoDB analysiert und mit der statisti-
schen Programmiersprache R visualisiert. Alle Analysen, die sowohl die Datenoperationen
mittels des Aggregation Frameworks als auch die Visualisierungen umfassen, konnten aus-
schlieBlich mit R erfolgen. Dies hat den Vorteil, dass der gesamte Quellcode dynamisch ist
und flexibel gewartet, erweitert sowie wiederverwendet werden kann, da man nicht zwischen
verschiedenen Programmiersprachen, Entwicklungsumgebungen oder Anwendungen
wechseln muss. Exemplarisch wurde das anhand von Reiseberichten vorgestellt, die in den
USA erstellt wurden. Es konnte aufgezeigt werden, dass vor allem die Westkliste der USA
mit den US-Bundesstaaten Kalifornien und Nevada sowie die Ostkiiste mit New York und
dem Bundesdistrikt Washington DC sehr beliebte Reiseziele sind. Weitere Hotspots sind
Washington und Florida. Sowohl an der West- als auch an der Ostkiiste werden insbeson-
dere die groBen Stadte sowie Sehenswirdigkeiten besucht. Reisende, die die Strédnde von
USA genieBen moéchten, halten sich wahrenddessen in Miami an der Ostkiste auf. Aus
Reiseberichten lassen sich demnach viele wichtige und interessante Informationen gewin-
nen. All diese kénnen Reisende beispielsweise fir ihre eigene Reiseplanung verwenden,
indem sie von Erfahrungen und Anleitungen von anderen Reisenden profitieren. Im Rahmen
zukinftiger Analysen soll einerseits die Attraktivitdit der Destinationen ndher untersucht
werden. Auf der anderen Seite sollen Reiseroute und Aufenthaltsdauer an einzelnen Orten
beleuchtet werden.
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Reifegradmodelle



Ansatz zur Bestimmung der ERP-Reife mittelstandischer Unternehmen

Sandy Eggert

Zusammenfassung

Mit der Einflihrung von ERP-L&sungen ist neben hohen Investitionskosten auch ein enormer
Einsatz unterschiedlicher MaBnahmen zur Veranderung von Geschéftsprozessen verbun-
den. Obwohl Einfihrungen oft mit Hilfe standardisierter Vorgehensmodelle erfolgen, schei-
tern viele ERP-Projekte oder gelten als weniger erfolgreich. Dieser Beitrag zeigt die Ent-
wicklung eines Ansatzes zur ERP-Reifegradmessung auf. Mit Hilfe des Reifegradmodells
soll eine ERP-Reifegradeinschatzung mittelstdndischer Unternehmen vor einer ERP-Einfiih-
rung ermdglicht werden. Dadurch kénnen gezielte unternehmensspezifische MaBnahmen
zur Sicherung des Erfolges des ERP-Einflihrungsprojektes abgeleitet werden.

1 Einleitung

ERP-Einfihrungen sind mit einem hohen Aufwand und hohen Investitionskosten verbunden.
Jedoch werden im Nachhinein fiinfzig bis neunzig Prozent aller Projekte als wenig erfolg-
reich oder gar gescheitert beurteilt [Bark03], [Gram11]. Solche Einflihrungsprojekte werden
oft mit standardisierten Vorgehensmodellen von ERP-Anbietern oder Beratungen realisiert
(siehe z.B. [Asen10], [Sch10], [Paul12]). Ein wesentlicher Vorteil dieser Vorgehensmodelle
ist die Praxiserprobung [Egge17a)]. Weiterhin sind Vorgehensmodelle von ERP-Anbietern oft
auf die einzuflihrende Software abgestimmt. Ein grundlegender Nachteil dieser Modelle
zeigt sich jedoch darin, dass die Ausgangslage des Anwenderunternehmens weitestgehend
unberUcksichtigt bleibt. Die Ausgangssituationen der potenziellen Anwenderunternehmen
kdénnen hdchst unterschiedlich sein, bspw. kann grob zwischen sehr erfahrenen ERP-An-
wendern und Unternehmen ohne jegliche ERP-Kenntnis unterschieden werden [Gron15].
Dabei sind neben der Tiefe der ERP-Kenntnisse und -Erfahrungen insbesondere die Doku-
mentation der Prozess- sowie Systemlandschaft, der Grad der Automatisierung, der im
Unternehmen realisierten MaBnahmen auf dem Weg zur Digitalisierung sowie die Unter-
nehmenskultur zu berlcksichtigen. Diese Aspekte werden jedoch in bekannten Modellen
wie auch in Vorgehensmodellen mit wissenschaftlichem Hintergrund weder ausreichend
analysiert noch beachtet [Niel14]. Oft sind es gerade die spezifischen Gegebenheiten des
Anwenderunternehmens, die fir Erfolg und Misserfolg einer ERP-Einflihrung verantwortlich
sind [Hilg14]. Demnach stellt sich die Frage, in welcher Form die Ausgangslage des Anwen-
derunternehmens bei der ERP-Einfilhrung Berlcksichtigung finden kann. Eine Mdglichkeit
der Darstellung bieten sogenannte Reifegradmodelle. Diese sollten mithilfe einer
entsprechenden Reifegradeinschatzung auf die Ableitung geeigneter MaBnahmen zielen,
welche im Hinblick auf die ERP-Einflhrung zu einem hdéheren ERP-Projekterfolg fiihren
[Eggei7a).
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2  Nutzen der Reifegradbestimmung

Ein Reifegrad beschreibt im Allgemeinen die Reife eines Betrachtungsfeldes innerhalb einer
bestimmten Methode oder eines Handlungs- bzw. Fiuhrungsmodells [Wall07]. In diesem
Modell, dem sogenannten Reifegradmodell, werden unterschiedliche Reifegrade zur Beur-
teilung des betrachteten Objektes oder Bereiches definiert. Zur Einordnung in Reifegrade
werden vordefinierte Kriterien in unterschiedlichen Ebenen hinzugezogen. Dies ermdglicht
eine Einordnung des betrachteten Objekts oder Bereichs und ein Ist-Zustand entlang der im
Reifegradmodell definierten Kriterien ist ableitbar [Egge17a]. Im Anschluss sollten entspre-
chende MaBnahmen hinsichtlich der Zielstellung innerhalb des Betrachtungsfeldes zuge-
ordnet werden kdnnen. Bekannte Reifegradmodelle sind CMMI (Capability Maturity Model
Integration) und SPICE (Software Process Improvement and Capability Determination)
[GeLJ10]. Diese Modelle wurden vorrangig fiir die Bereiche Softwareentwicklung und Pro-
zessmanagement entwickelt. Weiterhin existieren Ansatze zur reifegradorientierten Planung
und Steuerung von Produktionsabldufen [SeSc15].

Da ERP-Einfihrungen eine groBe organisatorische und auch kostenintensive Herausforde-
rung vor allem fir mittelstdndische Unternehmen darstellen, wird das Ziel verfolgt, Reife-
gradmodelle als Instrument zur Bewertung der ERP-Reife einzusetzen, um gezielt MaBnah-
men zur Unterstitzung der ERP-Einflihrung ableiten zu kénnen [Egge17a].

2.1 Definition ERP-Reife

Unter der ERP-Reife ist der Grad an Erfahrungen im Betrachtungsfeld der unternehmens-
weiten betrieblichen Anwendungen zu verstehen. In den Erfahrungen spiegeln sich insbe-
sondere Dauer und Umfang der Nutzung, d.h. die Nutzungsintensitat von betrieblichen An-
wendungen unterschiedlicher Komplexitat zur Ressourcenverwaltung im Unternehmen wie-
der [Egge17a)]. Auch die Integration des Systems bzw. der Systeme in die Prozessland-
schaft und das damit verbundene Prozessversténdnis sind hierbei zu berlcksichtigen.

2.2 Ziel der ERP-Reifegradbestimmung

Anbieter von ERP-Systemen, insbesondere flir KMU kénnen mithilfe der Reifegradbestim-
mung besser die Unternehmenssituation der Anwender einschétzen und begleitende MaB3-
nahmen zur Einfihrung des ERP-Systems ermitteln. Dies erméglicht es, die individuellen
Bedurfnisse des Unternehmens besser zu berlcksichtigen. Die abgeleiteten MaBnahmen,
die sich aus der Anwendung einer Reifegraduntersuchung ergeben (wie z.B. Checklisten
und Vorgaben zur Anpassung von MaBnahmen, Hinweise zur Teamzusammensetzung,
Auswahl des Einflhrungspartners oder Vorschlage zur Organisation von Schulungen) soll-
ten zur schnelleren Erreichung der gesteckten Projekiziele fihren und damit insgesamt den
Projekterfolg sicherstellen [Egge17a].

3  Vorgehen zur Modellentwicklung

Zur Entwicklung des Ansatzes zur Bestimmung der ERP-Reife wurde zunachst das Vorge-
hen, angelehnt an Becker u.a. [BeKP09], festgelegt. Im ersten Schritt wurde die Zielstellung
des Ansatzes definiert. Um die Rolle der ERP-Reife in Einflhrungsprojekten zu tberprifen,
fand eine Befragung von ERP-Anbietern statt. Dabei wurde festgestellt, dass die Ausgangs-
lage von Anwenderunternehmen im Rahmen einer ERP-Einflihrung bisher wenig betrachtet
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wird. Weiterhin wurden existierende Reifegradmodelle hinsichtlich der Eignung zur Bestim-
mung der ERP-Reife untersucht. Im Rahmen dieser Untersuchung konnten entsprechende
Anforderungen an ein ERP-Reifegradmodell abgeleitet werden. Zudem wurde Uberprift,
inwiefern die existierenden Modelle diese Anforderungen erfiillen und welche Elemente fir
eine Modellentwicklung Gbernommen werden kénnen. Die Ergebnisse dieser Analyse min-
deten in den Architekturentwurf des Reifegradansatzes.

| Zieldefinition |
+
| Umfrage und Auswertung |
!
| Vergleich existierender Modelle | Bestimmung Reifegrade |
! | Ableitung Dimensionen |
| Entwicklung Modellarchitektur l | Beschreibung Reifegrade |
. 3
‘ | Verfeinerung Dimensionen ]
Test ¥
| Uberfiihrung in Fragebogen ]

Weiterentwicklung

i

Anwendung

Pflege und Weiterentwicklung

Abbildung 1: Vorgehen zur Modellentwicklung (in Anlehnung an [BeKP09]).

3.1 Zieldefinition

Ziel ist es, ein Reifegradmodell zur Ermittlung der ERP-Reife zu entwickeln. Dieses Reife-
gradmodell soll es ermdglichen, die ERP-Reife eines mittelstandischen Unternehmens vor
einem Einfihrungsprojekt zu bestimmen und das Unternehmen entsprechend einzuordnen.
Mit der Einordnung in Reifegrade sollen dann entsprechende MaBnahmen abgeleitet wer-
den kdnnen, die zur Sicherung des Projekterfolges beitragen.

3.2  Ergebnisse der Anbieterbefragungen

Ende 2017 und Anfang 2019 wurden zwei Anbieterbefragungen mit jeweils 83 und 58 Teil-
nehmern durchgefiihrt. Ziel war es zunachst zu ermitteln, inwieweit die Ausgangslagen der
Anwenderunternehmen im Bereich KMU aktuell ermittelt und fiir die Einfihrung der ERP-
Systeme genutzt werden. Die Umfragen haben gezeigt, dass die Ausgangslagen sehr unter-
schiedlich sein kénnen — von keine ERP-Kenntnisse bis langjahrige, ausgepréagte ERP-
Erfahrungen und zudem nur unzureichend im Rahmen einer ERP-Einfiihrung betrachtet
werden [Egge17b], [Egge19a). Weiterhin waren die Umfragen mit der Zielstellung verbun-
den, zu ermitteln, ob eine direkte Ubertragung der Ausgangslagen in Reifegrade méglich ist.
Im Ergebnis konnten Angaben der Dimensionen ,Mitarbeiter” und ,Prozesse” im Rahmen
der Entwicklung der Betrachtungsbereiche verwendet werden.

3.3  Vergleich existierender Modelle

In den 1970er Jahren fanden Reifegradmodelle erstmals wissenschaftliche Betrachtung.

Nolan entwickelte eines der ersten Stufenmodelle im Kontext von Informationssystemen

[Nola73]. Einen héheren Bekanntheitsgrad erreichten Reifegradmodelle allerdings erst An-

fang der 1990er Jahre, vor allem mit dem Capability Maturity Model for Software (CMM). Es

wurde im Auftrag des US-Verteidigungsministeriums entwickelt, da zu dieser Zeit viele Soft-
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wareprojekte aufgrund von fehlender Qualitdt und ungeplanten Kosten gestoppt wurden
[Kneu07], [Hech14]. Dieses Modell beschreibt die Reifegrade im Betrachtungsfeld der Soft-
wareentwicklung in finf Stufen bzw. Ebenen. Weiterentwicklungen des CMM miindeten in
CMMI (Capability Maturity Model Integration) und bedienen die drei Anwendungsbereiche:
Development, Acquisition und Services [ChKM09]. Neben CMMI ist SPICE (Software Pro-
cess Improvement and Capability Determination) ein bekanntes Reifegradmodell, welches
im Bereich des Geschéaftsprozessmanagements Anwendung findet. Zudem existieren An-
satze zur reifegradorientierten Planung und Steuerung von Produktionsablaufen [SeSc15].
[EgAk18]

Fir einen detaillierten Vergleich einzelner Modelle, wurden zunachst die in der Literatur
haufig genannten Modelle ausgewéhlt: CMM, CMMI, SPICE, EDEN, BPMM, PEMM,
Bootstrap und ITIL-PMF. Um diese Modelle weiter einzugrenzen, wurden Anforderungen
definiert, die als Basis flr einen ausfiihrlichen Vergleich gelten. Folgende Anforderungen
wurden definiert [EgAk18]: Bekanntheitsgrad/Vertretung in der Literatur, vollstandige Doku-
mentation des Modellaufbaus/ -entwicklung, Verfugbarkeit/Zugriff/Anzahl an Veréffentli-
chungen sowie Aktualitat.

Bekanntheitsgrad/Vertretung in
der Literatur
Vollstdndige Dokumentation
Verflgbarkeit/ Zugriff/Anzahl an
Verdffentlichungen
Aktualitat

CMM +++ ++ ++
CMMI +++ ++ ++ +++
SPICE +++ ++ + +4++
EDEN ++ ++ ++ +++
BPMM ++ ++ ++ +++
PEMM ++ ++ ++ +++
Bootstrap + + +
ITIL - PMF ++ +4++ +++ +4++

Tab. 1: Bewertung der Reifegradmodelle zur Eingrenzung [EgAk18]

Der Bekanntheitsgrad und die Vertretung in der wissenschaftlichen Literatur geben Auf-
schluss Uber die Akzeptanz des Modells. Weiterhin geben beschriebene Anwendungsfalle
Hinweise auf deren Praxistauglichkeit. Daneben ist fir einen detaillierten Vergleich die Ver-
figbarkeit von ausfiihrlichen Beschreibungen von Bedeutung. Auch die Aktualitdt der Mo-
delle ist von Bedeutung. Somit kénnen &ltere Versionen von Weiterentwicklungen besser
abgegrenzt werden. Die Bewertung erfolgt entlang einer Skala von +++ (sehr gut ausge-
pragt) bis — (keine Ausprégung). Bootstrap wird fir den weiteren Vergleich nicht bertcksich-
tigt, da kaum Literatur zu diesem Modell verfiigbar ist. Daneben féllt auch CMM aus der
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weiteren Betrachtung, da dies ein veraltetes Modell ist. Aus diesem Grund werden die Mo-
delle CMMI, SPICE, EDEN, BPMM, PEMM und ITIL-PMF weiter untersucht. [EgAk18]
CMMI: Das Modell ,Capability Maturity Model Integration” ist die Weiterentwicklung des
CMM. Anlass flr die Entwicklung war die Forderung des US-Verteidigungsministeriums
nach einem Modell fir die Verbesserung ihrer Systemprozesse. Entwickelt wurden die Rei-
fegradmodelle CMM und CMMI mit dem Ziel, Prozesse im Bereich der System- und Soft-
wareentwicklung zu verbessern [Kneu07]. CMMI wurde auf folgende drei unterschiedliche
Anwendungsbereiche weiter entwickelt: Entwicklung (CMMI-DEV), Einkauf (CMMI-ACQ)
und Dienste (CMMI-SVC) [ChKMO09].

SPICE/ISO 15504: 1992 bildete sich die Working Group 10 mit dem Anspruch, eine interna-
tional anerkannte Norm zur Bewertung von Softwareprozessen zu entwickeln [Wagn08]. Ziel
des SPICE-Projekts war es, mithilfe eines Reifegradmodells in kirzester Zeit einen be-
wahrten Standard zur Bemessung und Steigerung der Prozessleistungen zu veréffentlichen.
Dieses Vorgehen wird auch als Assessment bezeichnet. Das 1992 gestartete Projekt konnte
jedoch erst 6 Jahre spater innerhalb von EU-Projekten und ab 2000 erstmalig von Unter-
nehmen, wie z.B. aus der Automobilindustrie, getestet werden. Den ausschlaggebenden
Durchbruch in der gesamten EU erfolgte durch den Einsatz in der Lieferantenbeurteilung
[Jacood].

EDEN: Das EDEN-Reifegradmodell wurde vom Business Process Management Excellence
Arbeitskreis von 2006 bis 2008 entwickelt. Ziel des Arbeitskreises war es, ein mdglichst
praxisnahes und zugleich branchenunabhéngiges Modell zu entwickeln [AIKn09]. Im Ver-
gleich zu anderen Reifegradmodellen ist EDEN auf verschiedenen Ebenen anwendbar. Es
kann auf der Organisations- sowie auf der Prozessebene zur Bewertung und Verbesserung
eingesetzt werden und mit der Verzahnung von Komplementédrmodulen fiir ein bestimmtes
Anwendungsgebiet spezialisiert werden [AIKn09].

BPMM: Das ,Business Process Maturity Model“ wurde von der Object Management Group
(OMG) im Jahre 2002 entworfen und ist eine Weiterentwicklung von CMMI. Verglichen mit
dem CMMI betrachtet das BPMM die Prozesse der Organisationsebene und bezieht sich
nicht nur auf die Softwareentwicklung. Das BPMM wurde als ein standardisiertes und an-
bieterunabhangiges Modell fir den Einsatz im Bereich des Prozessmanagements entwi-
ckelt. Jedoch entstand ein sehr starker Praxisbezug zum Bereich des Strategiemanage-
ments [HoNG09].

PEMM: Das ,Process and Enterprise Maturity Model* wurde von der Unternehmensberatung
Hammer and Company entwickelt. PEMM ist ein frei zugangliches Modell, welches zur selb-
stdndigen Anwendung entwickelt wurde. Mit Hilfe des PEMM k&nnen Unternehmen eine
Analyse ihres Unternehmens vornehmen und sich mit Hilfe des Bewertungsschemas in eine
Reifegradstufe einordnen. Das PEMM besteht aus zwei Bewertungsbdgen, die unterschied-
liche Handlungsfelder abdecken. Ein Fragebogen beschaftigt sich mit der Bewertung von
Geschéftsprozessen und ein weiterer mit der Analyse der Unternehmensfahigkeiten
[Bens09].

ITIL-Process Maturity Framework: ITIL steht fur ,IT Infrastructure Library“ und wurde von der
Central Computer and Telecommunications Agency (CCTA) entwickelt. Der Grund fiir die
Entwicklung war, dass die britische Regierung fir ihr Rechenzentrum ein Verfahren bené-
tigte, um standardisierte sowie gleichgesetzte Verfahrensweisen einzelner Prozesse zu
entwerfen und einzubinden [Schai15]. Das weiterentwickelte ITIL V3 besteht aus einem
Reifegradmodell, das an das CMM, CMMI und CMMI-SVC angelehnt ist. Der Fokus des
ITIL-PMF liegt in der Verbesserung von Prozessen im IT-Service Management. Zum Be-
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werten des Reifegrades betrachtet ITIL V3 die Bereiche Vision und Steuerung, Prozesse,
Personen/ Mitarbeiter, Technologie/Tools und Kultur [Beim09]. ITIL V4 fand in diesem Ver-
gleich keine Bertcksichtigung.
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Tab. 2: Vergleich ausgewahlter Reifegradmodelle [EgAk18]

3.4 Eignung zur Bestimmung der ERP-Reife

CMMI und SPICE decken vorrangig den Bereich der Softwareentwicklung ab. SPICE,
BPMM, PEMM und ITIL orientieren sich in ihrem Aufbau an CMMI, stellen aber keine offizi-
ellen Weiterentwicklungen dar. EDEN, BPMM und PEMM beziehen sich auf das Einsatzge-
biet Prozessmanagement. BPMM und PEMM beinhalten keinen direkien MaBnahmenkata-
log, beziehen sich daher vorrangig auf die Einordnung in Reifegrade. Im BPMM sind ledig-
lich Prozessziele und Teilaktivitadten hinterlegt. Die restlichen Modelle bieten einen entspre-
chenden MaBnahmenkatalog zur Verbesserung der Reife an. SPICE unterscheidet sich im
Vergleich zu den anderen Modellen hinsichtlich der Normierung, die sich stark an die ISO-
Norm 9000-9004 anlehnt. Die betrachteten Modelle sind insgesamt nur bedingt geeignet,
um die ERP-Reife eines Unternehmens aus dem Bereich KMU zu ermitteln. Zur Bestim-
mung der ERP-Reife kénnten Ansatze der CMMI-Auspragung ,Dienste” sowie ITIL-PMF
genutzt werden. Hinsichtlich des Betrachtungsbereiches kommt das ITIL-PMF dem ERP-
Kontext am Néachsten. [EgAk18]

3.5 Anforderungen an ein ERP-Reifegradmodell

Far die Entwicklung eines Ansatzes zur ERP-Reifegradbestimmung ist es notwendig, ent-

sprechende Anforderungen zur Nutzbarkeit festzulegen. Die folgenden neun Anforderungs-

gruppen sollen helfen, einen Modellansatz zu entwickeln [EgAk18]:

1. Als Betrachtungsbereich ist die ERP-Nutzung von KMUs festgelegt.

2. Ziel der Modellnutzung ist die Sicherstellung und Erhéhung des Erfolgs der ERP-
EinfGhrung.

3. Unter dem Aspekt der Komplexitat soll der Ansatz verstandlich und einfach nutzbar
sein.

4. Der Ansatz soll in die wesentlichen Unternehmensbereiche gegliedert sein, die fiir die
ERP-Nutzung relevant sind.

5.  Die Unternehmensbereiche sollen in Kategorien eingeteilt sein, um eine detailliertere
Sicht auf die Gegebenheiten zu erlangen.

6. Der Ansatz soll Unternehmen eine detaillierte Ist-Analyse der ERP-Reife aufzeigen
kénnen.

7. Der Ansatz soll einen Bewertungsbogen beinhalten, der zur Vereinfachung der
ausflhrlich durchzufiihrenden IST-Analyse dienen soll.

8. Der Ansatz soll der Verbesserung der analysierten Gebiete dienen und Handlungsemp-
fehlungen aufweisen.
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9. Die héchste Stufe des Ansatzes soll den bestmdéglichen Zustand darstellen.

Vor der Entwicklung eines neuen Ansatzes, wird zun&chst Uberprift, inwieweit ein beste-
hendes Modell zur Weiterentwicklung dienen kann. Eine Eignung zur Weiterentwicklung
zeigen die Modelle CMMI und BPMM, da sie die relevanten Unternehmensbereiche be-
trachten. Sie erflllen Aspekte der Anforderungen 9 und in Ansétzen 1 sowie 6. Das Reife-
gradmodell von ITIL V3 erfillt die Anforderungen 1, 2 und 9 sowie 6 teilweise und weist
damit den starksten Bezug zu den geforderten Anforderungen auf. An PEMM ist der Be-
wertungsbogen sehr vorteilhaft. Eine ausflihrliche Auflistung der unterschiedlichsten Vo-
raussetzungen mit Hilfe einer Punktevergabe, die an die méglichen Reifegradstufen ange-
passt ist, unterstltzt die notwendige IST-Analyse bei der Reifegradbestimmung. Das
SPICE-Modell ist fur die Entwicklung eines neuen Reifegrades, der in Kombination mit wei-
teren Reifegradmodellen entstehen soll, eher ungeeignet, da dieses Modell aufgrund der
Normierung nicht bzw. bedingt kombinierbar ist. [EgAk18]

4 Entwicklung einer Modellarchitektur

Das Vorgehen zur Entwicklung der Modellarchitektur bestand zunachst in der Bestimmung
der Reifegrade und der Ableitung der zu betrachtenden Dimensionen, die fir die Reife-
gradermittlung relevant sind. AnschlieBend wurden die Reifegrade definiert, die Dimensio-
nen, sofern noétig, weiter untergliedert sowie ausflhrlich beschrieben. Daraus konnten dann
im Anschluss entsprechende Fragebdgen erarbeitet werden, die zur Erhebung des IST-
Zustandes der Unternehmen verwendet werden sollten.

4.1 Bestimmung der Reifegrade

Angelehnt an die Reifegradmodelle PEMM und ITIL-PMF werden 5 Reifegradstufen definiert
[Egge19b]:

Stufe 0 — Chaotisch: In der Stufe 0 werden ERP-bezogene Aufgaben und Prozesse bei
Bedarf und ohne vordefinierten Ablauf erledigt. Die Ergebnisqualitat ist dabei nicht vorher-
sagbar und stark vom jeweiligen Bearbeiter abhangig. Je engagierter die Mitarbeiter arbei-
ten, desto héher ist die Ergebnisqualitdt. Die Unternehmenssteuerung ist rudimentar. Ein
ERP-System ist nicht im Einsatz. Eine systemseitige Unterstlitzung von Planungs- oder
Verwaltungsaufgaben erfolgt hdchstens durch den Einsatz von Tabellenkalkulationspro-
grammen. Ablaufe werden nicht dokumentiert. Kennzahlen werden nicht ermittelt.

Stufe 1 — Ansatzweise: Im Gegensatz zur Stufe 0 ist in dieser Stufe ein wenig integriertes
ERP-System im Einsatz, d.h. es sind nicht alle Unternehmensbereiche systemseitig abge-
bildet. Weitere kleine Systemlésungen wie z.B. CRM sind mdglich. Ein Abgleich an
(Stamm-)Daten findet nicht statt. Der parallele Einsatz von Tabellenkalkulationsprogrammen
oder Datenbanken ist in dieser Stufe wahrscheinlich. ERP-bezogene Aufgaben und
Prozesse werden informell durchgefiihrt. Die Mitarbeiter verfligen U(ber ausgepragte
Kenntnisse ihres Bereiches, jedoch ist das Prozesswissen schwach ausgepragt. Ablaufe
sind uneinheitlich bzw. hangen vom jeweiligen Bearbeiter ab und werden nicht oder nur
schwach dokumentiert. Kennzahlen werden auf Anfrage berechnet.

Stufe 2 — Fortgeschrittener ERP-Einsatz: Gegenlber der Stufe 1 ist ein integriertes ERP-
System unterstiitzend entlang der Prozesse im Einsatz. Dabei bildet das ERP-System die
wichtigsten Prozesse des Unternehmens ab. Eine Anbindung weiterer Systeme ist mdglich
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bzw. umgesetzt. Das ERP-System stellt bis auf wenige Ausnahmen die Datenbasis des
Unternehmens dar. Die Mitarbeiter verfligen Uber gute Prozesskenntnisse und sind mit den
eingesetzten Systemen gut vertraut. Die Prozesse sind zum Teil gut dokumentiert und wer-
den gréBtenteils einheitlich umgesetzt. Kennzahlen kdénnen bei Bedarf auf Basis standardi-
sierter Berichte abgefragt werden. Der ERP-Einsatz ist von der Unternehmensstrategie
losgeldst.

Stufe 3 — Durchgéngig gesteuert: In der Stufe 3 bildet das ERP-System durchgéngig alle
Unternehmensbereiche ab. Das ERP-System ist an die Unternehmensprozesse nahezu
vollstandig angepasst, so dass keine Verwendung von Office-Anwendungen nétig ist. Das
ERP-System bildet (teilweise durch Integration von weiteren Systemen oder Add-ons) alle
Aufgaben ab. Die Mitarbeiter sind auf der Anwendungsebene Experten im Umgang mit der
ERP-L&sung. Fir notwendige systemseitige Weiterentwicklungen stehen Entwickler intern
oder extern zur Verfligung, so dass Anpassungen mdglich sind. Mitarbeiterschulungen zur
Systemnutzung finden regelmafig statt. Vordefinierte Kennzahlen kdnnen in Echtzeit auf
Basis der Daten des ERP-Systems abgefragt werden. Die im System definierten Kennzah-
len werden regelmaBig zur Verfiigung gestellt. Unternehmensentscheidungen werden auf
Basis dieser Kennzahlen getroffen. Der ERP-Einsatz ist Teil der Unternehmensstrategie.
Stufe 4 — Optimierend: Das eingesetzte ERP-System ist hochgradig in das Unternehmen
integriert und zeichnet sich durch einen hohen Grad an Wandlungsfahigkeit aus. Alle ERP-
Aufgaben werden durch das ERP-System abgebildet. Eine Integration von weiteren Syste-
men oder Add-ons ist dabei méglich. ERP-Prozesse werden kontinuierlich geprift und ver-
bessert. Mit Hilfe des Systems koénnen alle ERP-Prozesse ohne Verwendung von Office-
Anwendungen von den Mitarbeitern durchgefiihrt werden. Das eingesetzte System wird
durch regelmaBige Updates auf dem neuesten Stand gehalten. Fiir systemseitige Weiter-
entwicklungen stehen Entwickler (entlang eines vordefinierten und bekannten Prozesses)
intern oder extern zur Verfligung, so dass Anpassungen zeithah mdéglich sind. Kennzahlen
dienen u.a. zur strategischen Ausrichtung des Unternehmens. Eine Anzeige ist in Echtzeit
auf Basis aktueller Daten des ERP-Systems uneingeschrankt méglich. Zudem werden die
Kennzahlen regelméBig Gberprift und angepasst, ggf. werden neue Kennzahlen entwickelt.
Der ERP-Einsatz ist Teil der Unternehmensstrategie. [Egge19b]

4.2  Ableitung der Dimensionen

Um eine Reifegradmessung zu ermdglichen, missen zunachst die Betrachtungsbereiche,
also die Dimensionen, festgelegt werden. Die Dimension System nimmt bei der Reife-
gradermittlung eine zentrale Rolle ein. Aufgrund der umfangreichen Betrachtung werden
hier weitere Kategorien definiert, welche die Messung der Dimension erleichtern sollen. Zu
den Kategorien gehdren u.a. die eingesetzten Systeme (z. B. Kopplung der Systeme,
Schnittstellen), Datenqualitét (z.B. einheitliche Datenbasis, Stammdatenmanagement) und
die Integrationstiefe (z.B. Medienbrlche, Schnittstellen). In Anlehnung an das Modell ITIL-
PMF [Beim09] werden zudem die Dimensionen Mitarbeiter und Prozesse gewéhlt, da diese
Dimensionen zwingend bei der Systemnutzung zu betrachten sind. Zudem wurden diese
Dimensionen durch die Umfragen bestétigt. In der Dimension Mitarbeiter liegt der Fokus auf
der Systemnutzung und der Erfahrung der Mitarbeiter im Umgang mit dem System. Die
Dimension Prozesse betrachtet die systemseitige Umsetzung der Unternehmensprozesse.
Dabei wird bspw. detailliert aufgenommen, wie durchgéngig die Prozesse mit Hilfe des ERP-
Systems abgebildet werden, ob kontinuierliche Prozessverbesserungen stattfinden und
inwieweit die Mitarbeiter in der Lage sind, diese Prozesse umzusetzen. Ferner werden die
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Dimensionen Dokumentation und Strategie angelehnt an das EDEN-Modell [AIKn09] lber-
nommen. Zur Dokumentation wird im Rahmen der ERP-Reifegradmessung neben der Pro-
zessdokumentation auch die IT-Systemdokumentation herangezogen. Die Dimension Stra-
tegie fokussiert vorrangig den Einfluss der ERP-Nutzung auf die IT- und die Unternehmens-
strategie. [Egge19b]

4.3  Reifegradermittiung

Die innerhalb der Dimensionen ermittelten Kategorien miindeten in Fragestellungen, die der
Aufnahme des aktuellen ERP-Reifegrades dienen. Das Antwortspektrum orientiert sich
dabei an den Reifegradstufen 0 bis 4 und bietet die Antwortmdéglichkeiten von trifft nicht zu®
bis zur héchsten Stufe ,trifft voll zu* an. Dies erméglicht im Anschluss eine vereinfachte
Zuordnung in Reifegradstufen entlang der Dimensionen. Zunéchst erfolgen Auswertungen
innerhalb der einzelnen Dimensionen. Diese Auswertungen minden abschlieBend in eine
Gesamtbewertung der ERP-Reife. In Anlehnung an das EDEN-Modell sind neben dem IST-
Zustand, auch die mittel- und langfristigen Ziele im Rahmen der ERP-Reife abgebildet. Kon-
krete Handlungsempfehlungen entlang der einzelnen Kategorien der definierten Dimensio-
nen erleichtern dabei die Umsetzung der Ziele und sollen zu einer schnellen Erhdhung der
ERP-Reife fuhren. Diese Handlungsempfehlungen sind dann im Rahmen der ERP-
Einflhrung zu beriicksichtigen. [Egge19b]
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Prozesskompetenz | Sind die Mitarbeiter in ihren Prozessen geschult? }

Finden regelmaige Prozessverbesserungen statt?

Sind die Mitarbeiter in der Lage ihre Prozesse mit Hilfe einer

Modellierungssprache abzubilden? ——IsT-Zustand

Miglfrisoges Ziel

Machen die ERP-Nutzer selbstandig Vorschlige zur Y v
? D Prozesse Langfris9ges Ziel

|
Legends

Abbildung 2: Fragebogenauszug zur Erhebung und exemplarische Auswertung einer ERP-Reifegradmessung

5 Ausblick

Die Anwendung des Reifegradmodells befindet sich aktuell in der Auswertung der ersten
Testphase mit einem mittelstandischen Unternehmen. Die Ergebnisse miinden unmittelbar
in die Weiterentwicklung des Modells. Damit verbunden sind die Verfeinerung der Hand-
lungsempfehlungen innerhalb der mittel- und langfristigen Ziele zur Erhéhung der ERP-Reife
sowie die Definition der zu berlcksichtigenden MaBnahmen zur ERP-Einfihrung. Entlang
des beschriebenen Vorgehens zur Modellentwicklung, geht das Modell im Anschluss an die
geplanten Testdurchldufe in die Anwendungsphase Uber.

Perspektivisch soll das Reifegradmodell in einer weiteren Ausbaustufe in Vorgehensmodelle
zur ERP-Einflhrung integrierbar sein. Daftr wird das Modell um eine weitere Dimension, die
spezifische Fragen zur bevorstehenden ERP-Umstellung beinhaltet, erweitert. Die ableitba-
ren Handlungsempfehlungen sollen dann gezieltere MaBnahmen zur ERP-Einflhrung ent-
halten. Damit wird vor allem der Projekterfolg der ERP-Implementierung abgesichert.
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Entwicklung einer anwendungsorientierten und generischen Reifegrad-
modellarchitektur fiir das ,,Internet der Dinge (loT)“ in der fertigenden
Industrie

Tobias Kdster, Thomas Steigerwald, J6rg Puchan

Zusammenfassung

In diesem Beitrag wird die Architektur eines generischen, anwendungsorientierten Reife-
gradmodells fiir das Internet der Dinge (IoT) fir Unternehmen in der fertigenden Industrie
prasentiert. Der neu entwickelte, integrative Ansatz zur unternehmerischen Reifegradbe-
stimmung basiert auf einem ganzheitlichen, theoretischen Bezugsrahmen nach dem Ver-
standnis von Osterwalder sowie Porter & Heppelmann. In diesem Rahmen bilden die Kate-
gorien Strategie, Geschaftsmodelle und Organisation auf der wirtschaftlichen Seite sowie
die Schichten Anwendung, Plattform, Konnektivitdt und physischer Gegenstand auf der
technologischen Seite die Grundarchitektur.

Das Reifegradmodell unterstiitzt Unternehmen der fertigenden Industrie dabei, die Implikati-
onen von loT fur das eigene Unternehmen zu erkennen sowie die Ubergreifenden Potentiale
fur die Produktentwicklung, -herstellung und die kundenseitige Produktnutzung zu identifizie-
ren. Die Digitalisierung und das Internet der Dinge zwingen etablierte Industrieunternehmen
nicht nur zum Ausbau der digitalen Kompetenz, sondern auch dazu, die bestehenden Ge-
schaftsmodelle zu Uberdenken. Ein ganzheitlich konstruiertes Reifegradmodell unterstitzt
Entscheidungstrager, die entscheidenden Handlungsfelder im Unternehmen zu identifizieren
und Initiativen zielgerichtet anzustoBBen. In diesem Beitrag wird ein gekirzter Ausschnitt des
gesamten Reifegradmodells prasentiert. Die Langfassung des Modells ist fir das AKWI-
Online-Journal vorgesehen und die darauf aufbauenden Studienergebnisse mit der Capge-
mini-Invent-loT-State-of-the-art-Studie verdffentlicht.

1 Forschungsfrage und Zielsetzung

Folgende Forschungsfrage bildet die Basis flr die Ausfihrungen: ,Wie kann man das Inter-
net der Dinge systematisieren und eine ganzheitliche wirtschaftlich-technologische Reife-
gradmodellarchitektur abbilden?”

Aufbauend auf einer Systematisierung des Internets der Dinge (loT) bzgl. generischer wirt-
schaftlicher und technologischer Aspekte flr die fertigende Industrie soll ein brancheniber-
greifendes und anwendungsorientiertes loT-Reifegradmodell (RGM) mit ausgewahlten Rei-
fegradindikatoren und -kategorien entwickelt werden.

Die Motivation liegt in der Anwendungsorientierung und Komplexitatsreduktion begriindet:
Ein Reifegradmodell ermdglicht es Fuhrungskraften, das eigene Unternehmen mehrdimen-
sional zu bewerten und anschlieBend Handlungsfelder fir eine zielgerichtete Transformation
abzuleiten und den Erfolg der Transformation zu messen. Ferner ermdglicht ein Reifegrad-
vergleich im loT-Umfeld die Identifikation von loT-Best-Practices sowohl innerhalb einer
speziellen Branche als auch Uber verschiedene Industriesegmente hinweg.
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2 Einleitung und iibergeordnete Definitionen

Bereits 1991 stellte Weiser die Vision des ,Ubiquitous Computing“ hinsichtlich der Allge-
genwartigkeit des Computers in der Informationsverarbeitung vor. [Weis91] Der Begriff ,In-
ternet of Things" wurde schlieBlich 1999 erstmals von Ashton verwendet. [Asht09] Die Ver-
knlipfung des Internets, des einfachen Mechanismus zur Ubermittlung von Informationen,
mit intelligenten und vernetzten Dingen wird als ein globaler Megatrend im Bereich Software
und Service bewertet. [PoHe14] [Worl15]
Neue digitale Wettbewerber bedrohen sowohl die Wertschdpfungsposition (Verlustrisiko der
Kundenschnittstelle) als auch den Wertschdpfungsanteil (Wertschépfungsverschiebung von
der Hardware zur Software) der etablierten fertigenden Industrieunternehmen und zwingen
diese zu einem ganzheitlichen Wandel. [Bl++15] [SJJY13] Fir diesen Beitrag wird der Be-
griff der fertigenden Industrie nach der statistischen Systematik der Wirtschaftszweige in der
Europaischen Gemeinschaft (NACE) flr Produzenten und Hersteller innerhalb der Division
C ,Manufacturing” definiert.
Der Begriff Internet der Dinge wird angelehnt an Porter & Heppelmann und Gartner als ein
Netzwerk zur Ubermittlung von Informationen zwischen Dingen bzw. Gegensténde definiert.
Diese Gegensténde basieren auf physischen, intelligenten und vernetzenden Komponenten.
[PoHe14] [Gartod] Zur Unterscheidung von loT-Anwendungen werden basierend auf dem
Produktlebenszyklus (s. [Fall00]) zwei loT-Anwendungssysteme definiert:
1. Die interne Unternehmensanwendung mit dem Fokus der Wertlieferung im Rahmen der
Produktentwicklung und -herstellung (Industrielles IoT)
2. Die kundenseitige Anwendung mit dem Fokus auf der Wertgenerierung im Rahmen von
Produktvertrieb, -nutzung und -entsorgung (Produkt und Service loT)
Basierend auf dieser Unterscheidung wird eine anwendungsorientierte loT-Wertkette fiir die
fertigende Industrie eingefuhrt (Abbildung 1). (Die Definition der einzelnen Schritte der Wert-
kette mit mdglichen loT-Anwendungsfallen ist in der Langfassung integriert. Die loT-Wert-
kette erhebt keinen Anspruch auf Vollstdndigkeit und kann beliebig erweitert werden.) Er-
weitert wird die klassische Wertkette zur strategischen Unternehmensanalyse nach Porter
um die Einbindung des Kunden iUber den gesamten Produktlebenszyklus sowie um eine
Partner- bzw. Zuliefererdimension zur Okosystemgenerierung. [Ster15] [Port85] [MeMe17]
Produktlebenszyklus

Kundeninteraktion

N N th N4

(Portfolio) Forschung & s Emll(ag]& Produktion & Marketing & Distri- ;’rodukt Otl’(osystem Recycling/
Strategie Entwicklung SLLeE Montage Vertrieb bution ezogene  -bezogene ) Wiederauf-
M3"3€ement Servu:es Serwces bereitung

Zulieferer-/ Partnerintegration

icklung und -her Produktvertrieb, -nutzung und -entsorgung

Industrielles IoT Produkt und Service IoT

Abbildung 1: loT-Wertkette und loT-Anwendungssysteme Uber den Produktlebenszyklus [eigene Darstellung]

Basierend auf der Annahme, dass in jedem dieser Wertschritte eine wertschépfende IoT-
Anwendung umgesetzt werden kann, hebt die loT-Wertkette das loT-Anwendungspotential
von der Bedarfsermittiung des Kunden bis zur Leistungserbringung und Entsorgung Uber
den gesamten PLZ End-to-End (E2E) hervor.
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Hervorzuheben ist die Differenzierung des Servicebegriffs aus der urspriinglichen Wertkette
nach Porter in produkt- und dkosystembezogene Services. Produktbezogene Services er-
weitern dabei die physische Produktfunktionalitdt um spezifische digitale Services (z. B.:
Zubuchung von zeitlich beschrankter zusatzlicher Leistung fiir ein Automobil). Okosystem-
bezogene Services gehen dariiber hinaus und erlauben die digitale Interaktion mit Produk-
ten unterschiedlichster Kategorien (z. B. ,In-Car-Fueling” bei dem Automobil, welches das
Bezahlen des Tankinhalts (ber das Display des Fahrzeugs erlaubt und weitere On-top-Sa-
lesaktivitaten ermdglicht).

3  Methodik

Zur Bestimmung der loT-Reife eines Unternehmens in der fertigenden Industrie ist die Ent-

wicklung eines Modells gefordert. Modelle kénnen nach Stachowiak mit drei Merkmalen

beschrieben werden [Stac73]:

. Abbildungsmerkmal: Reprasentation eines Ausschnitts aus der realen Welt, zu dem
das Modell in einer Abbildungsrelation steht

. Verkiirzungsmerkmal: Verkirzung des Ausschnitts aus der realen Welt, d. h. Abstrahie-
rung von Details, die der Modellierer nicht abbildet

. Pragmatisches Merkmal: Pragmatische Motivation, d. h. die Modellbildung folgt einem
Zweck des modellierenden Subjekts

Ein Reifegradmodell (RGM) definiert in diesem Zusammenhang unterschiedliche Reifegrade

zur Beurteilung, ,inwieweit ein Kompetenzobijekt die fiir eine Klasse von Kompetenzobjekten

allgemeingiltig definierten qualitativen Anforderungen erflllt.” [AhSTO5] Es repréasentiert die

Leistungsfahigkeit eines bestimmten Bereichs einer Unternehmung in Form eines Stufen-

modells.

Hierzu wird ein Soll-Zustand definiert, der IST-Zustand gemessen und daraus abgeleitet ein

Handlungsbedarf fir eine VeranderungsmafBnahme als Differenz der beiden Zusténde iden-

tifiziert. [Blirg07] Der Vorteil eines RGM ist folglich, dass sich durch den Vergleich von IST-

und SOLL-Zustand die direkte Implikation eines Wandels ergibt. Zudem ist es leicht an-

wendbar und in der Industrie etabliert. [Blrg07]

Angewendet werden Reifegradmodelle haufig zur Bewertung von Software- und Prozess-

anwendungen. Zahlreiche Beispiele aus der Praxis zeigen, dass Reifegradmodelle zur Be-

wertung der Reife von Technologien angewendet werden. Ein bekanntes Modell aus der

Praxis fir neue Technologien ist der Gartner Hype Cycle. [Kreu15]

4  Architektur des loT-Reifegradmodells

Der theoretische Bezugsrahmen (Abbildung 2) basiert auf einer wirtschaftlich-technologi-
schen VerknUpfung der Arbeiten von Osterwalder (2004) und Porter & Heppelmann (2014).
Osterwalder grenzt die Begriffe Strategie, Geschaftsmodell (GM), Organisation und Infor-
mations- & Kommunikationstechnik (IKT) ab. Nach seiner Definition stellt das Geschéaftsmo-
dell das integrative Glied zwischen den einzelnen Elementen dar. [Oste04] Die IKT bildet
hier die Schnittstelle zu dem ,Technology-Stack” von Porter & Heppelmann.
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Theorie nach OSTERWALDER Theorie nach PORTER & HEPPELMANN

Informations- & Produkt Cloud
Strategie Kommunikations-
technologie Anwendung

Analytik
Anwendungsplattform

Produktdaten Datenbasis
Geschéftsmodell
(GM)

m Konnetkﬁvitéit .
| |
Produkt

Produkt Software
Organisation Produkt Hardware

Abbildung 2: Theoretischer Bezugsrahmen [eigene Darstellung in Anlehnung an [Oste04] und [PoHe14]]

Identitat und Sicherheit

Externe Informationsquellen
Integration in Unternehmenssysteme

Porter & Heppelmann prasentieren in ihrem Artikel zur Wettbewerbstransformation basie-
rend auf intelligenten, vernetzten physischen Produkten einen ,Technology Stack“. Das
Produkt, die Konnektivitdt und die Produkt Cloud bilden dabei die zentralen Schichten.
Letztere Schicht wird dabei mit der Produktdaten-Datenbasis, der Anwendungsplattform, der
Analytik und der Anwendung detailliert. Dabei sind Identitat und Sicherheit, externe Informa-
tionsquellen und Integration in Unternehmenssystemen in den zentralen Schichten inte-
griert. [PoHe14] Der Modellfokus bezieht sich auf das ,Produkt und Service loT*, der generi-
sche Aufbau lasst den Technology Stack jedoch auch auf das Anwendungssystem ,Indust-
rie loT" Ubertragen.

Aufbauend auf dem theoretischen Bezugsrahmen spannen die Reifegraddimensionen loT-
Technologie und loT-Transformation die Architektur des Reifegradmodells auf (Abbildung
3). Nach Scheer wird fir das I0oT-RGM vorausgesetzt, dass die Digitalisierung und das In-
ternet der Dinge einen Nutzen implizieren. [Sche16]

Unter der loT-Reife wird im Folgenden die primére Zieldimension loT-Technologie verstan-
den. Ein fertigendes Unternehmen mit hoher loT-Reife schopft dabei den maximalen Nutzen
aus der loT-Technologie. Diese Dimension ist an Porter & Heppelmann angelehnt und setzt
sich aus den Reifegradkategorien Anwendung, (Cloud) Plattform, Konnektivitdt und dem
Gegenstand zusammen, welche die Querschnittsschichten Identitat und Sicherheit, externe
Informationsquellen sowie Integration in Unternehmenssysteme integrieren.

Strategie —
X, (Cloud) Plattform
Geschaftsmodell <X —— —

loT Technologie

N

| Integration in Externe
H “’gfiﬂ'r',?}'h‘e",{d Unternehmens- Informations-
ysteme quellen

Abbildung 3: loT-Reifegradmodellarchitektur und Darstellung als zweidimensionale Matrix [eigene Darstellung]

loT Transformation

Nichttechnologische Einflussfaktoren, welche die Erreichung der maximalen loT-Reife be-
glnstigen, werden unter der Dimension loT-Transformation subsumiert. Angelehnt an
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Osterwalder wird diese sekundare Dimension mit den Kategorien Strategie, Geschéaftsmo-
delle und Organisation systematisiert.

Diese Architektur verfolgt das Ziel, alle Informationen der Reifegradkategorien
und -variablen in den zwei Indikatoren loT-Transformation und loT-Technologie zu integrie-
ren. Die Definitionen der einzelnen Reifegradkategorien lehnen sich dabei an die Primar-
quellen an.

Die Strategie legt auf der Planungsebene die Vision und die Positionierung des Gesamtun-
ternehmens fest und definiert Ziele und Strategien zur Zielerreichung. [Oste04] Die loT-
Wertkette kann als strategisches Werkzeug zur internen Analyse hier angefiihrt werden.

Das Geschéftsmodell verknipft auf Architekturebene die Strategie- mit der Organisations-
ebene. Ein Geschaftsmodell ist ein konzeptionelles Werkzeug, das eine Reihe von Ele-
menten und deren Beziehungen enthélt und es ermdglicht, die Logik eines Unternehmens
auszudriicken, um Geld zu verdienen. Es ist eine Beschreibung des Wertes, den ein Unter-
nehmen einem oder mehreren Kundensegmenten bietet, sowie der Architektur des Unter-
nehmens und seines Partnernetzwerks, um dieses Wert- und Beziehungskapital zu schaf-
fen, zu vermarkten und bereitzustellen, um profitable und nachhaltige Ertragsstréme zu
generieren. (Aus dem Englischen Ubersetzt nach [Oste04])

Die Organisation legt auf Implementierungsebene Strukturen, Abteilungen, Bereiche sowie
Prozesse und Ablaufe fest. [Oste04]

Die Gegenstandsschicht besteht aus physischen, intelligenten und vernetzenden Kompo-
nenten also z. B. mechanischen und elektrischen Teilen sowie Sensoren, Mikroprozessoren,
Datenspeichern, einem eingebetteten Betriebssystem, Regelungssoftware, einer digitalen
Kundenschnittstelle sowie Schnittstellen und Antennen zur Kommunikation. [PoHe14]

Die Konnektivitétsschicht stellt die Verbindung des Gegenstands mit der Cloud Uber ent-
sprechende kabelgebundene bzw. -lose Kommunikationsprotokolle sicher. [PoHe14]

Die (Cloud) Plattformschicht integriert mit der Datenbasis, Anwendungsplattform und der
Analytik drei Funktionen. Die Datenbasis ermdglicht die Speicherung und Verarbeitung
groBer Datenmengen in hoher Geschwindigkeit und in groBer Vielfalt. Sie aggregiert, nor-
malisiert und managt historische und Echtzeit-Daten. Die Anwendungsplattform wird als die
Entwicklungs- und Umsetzungsumgebung definiert, welche die schnelle Generierung von
intelligenten, vernetzten Anwendungen ermdglicht. Die Analytik umfasst Fahigkeiten, die es
ermdglichen neue Einblicke bzgl. des Gegenstands zu generieren und bei der Entschei-
dungsfindung zu unterstiitzen. [PoHe14]

Die Anwendungsschicht basiert auf Softwareanwendungen, die es ermdglichen die Gegen-
stdnde innerhalb der loT-Wertkette zu Uberwachen, zu steuern, zu optimieren bzw. einen
autonomen Betrieb zu ermdglichen. [PoHe14]

Branchenkréfte Makrookonomische Krafte Marktkrafte UnternehmenskompIeX|tat

Lieferanten Gesetze : Globale Marktbedingungen } i+ Marktsegmente } i+ Untenehmensgroie
i+ Kunden ; i+ Technologien ! . Wirtschaftsgiiter und andere  ::+ Anforderungen i1+ Diversifikation in den
«  Wettbewerber i1+ Soziodkonomie i Ressourcen i1+ Marktaspekte i1 Geschéftsbereichen

i+ Interne Organisations- und

i+ Ersatzprodukte | i+ Gesellschaft : i*  Wirtschaftliche Infrastruktur i Wechselkosten

i+ Neue Anbieter |+ Kultur iie  Kapitalmarkte Umsatzattraktivitat | | sxterr;e fncthnittstellen-
,,,,,,,,,,,,,,,,,,,,,,, msatzatirardtivital 11 komplexita
‘ ‘ ‘ ‘ i Erzeugniskomplexitat

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, Dynamik, Diskontinuitaten,

Anderungswilligkeit und
loT - Transformation loT - Technologie _notwenf,’,gke,?

Abb|ldung 4: loT-Reifegradmodell unter dem Einfluss der Moderatorvariablen [eigene Darstellung]

Aufgrund der Komplexitat des loT-Themenfeldes und der Fokussierung auf das Gesamtun-
ternehmen sind nach dem Verkirzungsmerkmal Moderatorvariablen zu definieren, welche
nicht innerhalb des Reifegradmodells abgebildet werden kdnnen. Moderatorvariablen sind
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als Drittvariablen Teil der Kausalkette, die Verbindungen zwischen unabhangigen und ab-
hangigen Variablen erzeugen. Moderatorvariablen beeinflussen das loT-RGM und folglich
die festgestellte Reife eines Unternehmens, ohne in diesem Modell explizit untersucht zu
werden. [StanoJ] [BaKe86]

Fir das loT-RGM wurden fiinf Moderatorvariablen festgelegt (Abbildung 4): Branchenkréfte,
Trends, makrodkonomische Krafte, Marktkrafte sowie die spezifische Unternehmenskom-
plexitét beeinflussen das loT-RGM. Fir detaillierte Informationen hinsichtlich dieser Mode-
ratoren wird auf die Primarquellen verwiesen. [OsPi10] [Schw01] [Biirg07]

Hinsichtlich der Festlegung von Fahigkeits- bzw. Kompetenzstufen (KS) in einem RGM gibt
es unterschiedliche Ansétze (z. B. ISO/IEC 15004, CMMI). [DelNoJ] [CMMI02] [AhSTO5] Far
das lIoT-RGM wird in Anlehnung an das weit verbreitete Capability Maturity Model Integra-
tion-Modell (CMMI) ein funfstufiges Kompetenzmodell zur Bewertung der Reifegradindikato-
ren, -kategorien und -variablen gewéhlt. Das fiinfstufige Kompetenzmodell hat sich in Pilot-
interviews als anwendungsorientiert und industrieversténdlich qualifiziert.

KS | Beschreibung

AuBenstehendes Unternehmen, welches sich maximal in der Findungsphase von

1 loT-Initiativen befindet und nach traditionellen Mustern agiert.

2 Einsteigendes Unternehmen, welches erste konkrete Potenziale von loT erkennt
und technologische/ transformierende Pilotprojektinitiativen plant.

3 Fortgeschrittenes Unternehmen, welches das Potential von 10T in verschiedenen
Pilotprojekten hebt, die jedoch noch nicht in der Breite umgesetzt werden.

a Erfahrenes Unternehmen, welches das Potential von IoT in zahlreichen Projekten

mit hohem Know-how ausschépft und dadurch einen hohen loT-Nutzen generiert.

Fihrendes Unternehmen, welches loT-Vorreiter ist, State-of-the-art-Initiativen
5 umsetzt und den Markt sowie die technologische Entwicklung aktiv in einer Vorrei-

terrolle treibt und gestaltet.
Tabelle 1: Generische loT-Kompetenzstufen (KS) des Reifegradmodells (eigene Darstellung)

Die Herleitung von Reifegradvariablen mit Kompetenzstufen wird exemplarisch fiir eine
technologische und transformatorische Reifegradkategorie (Anwendung bzw. Geschéftsmo-
dell) im folgenden Kapitel dargestellt.

5 Beispiele fiir die Herleitung von Reifegradvariablen mit Kompetenzstufen

Innerhalb der Reifegradkategorie Anwendung kann eine Herleitung von Reifegradvariablen
basierend auf dem Kompetenzlevel bezlglich der loT-Anwendungssysteme erfolgen. In
Anlehnung an Porter & Heppelmann kann man dabei finf Kompetenzstufen (KS) unter-
scheiden [PoHe14] (Tabelle 2).
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KS Industrielles loT | Produkt- und Service-loT

1 Einfacher Gegenstand ohne Internetverbindung

2 Uberwachende Fahigkeiten zur Ubermittlung des Zustands, der externen Umge-
bung, des Betriebs bzw. der Nutzung.

3 Steuernde Fahigkeiten zur aktiven Kontrolle der Funktionen des Gegenstands.

4 Optimierende Fahigkeiten zur Verbesserung der Performance oder firr voraus-
schauende Diagnosen.
Autonome Fahigkeiten zur Beféhigung eines autonomen Betriebs, einer Selbstko-

5 ordination mit anderen Gegenstanden, automatischen Verbesserungen und Per-

sonalisierungen, autonomer Selbstdiagnose.

Tabelle 2: Kompetenzstufen in der loT-Wertkette in Anlehnung an [PoHe14]

Innerhalb der Reifegradkategorie Geschéftsmodell ist eine Herleitung von Reifegradvariab-
len mit Kompetenzstufen in Anlehnung an Hui méglich, welcher im Rahmen der unterneh-
merischen Wertgenerierung und -erfassung zwischen einer traditionellen und einer loT-
reifen Geschaftsmodelldenkweise unterscheidet [Hui14] (Tabelle 3).

Traditionelle GM-Denkweise

loT-reife GM-Denkweise

Kompetenzstufe 1

Kompetenzstufe 5

Reaktiv bestehende

Ressourcen und Prozessen

Kunden- P . Bedurfnisse in Echtzeit bzw.
o Bediirfnisse & Lebensstile . .
5 bedarf adressieren proaktiv adressieren
2 Anagebot Eigenstandiges Produkt, das Kontinuierliche Produktaktu-
g 9 mit der Zeit veraltet alisierungen & Synergieeffekte
(]
2 . . Informationenkonvergenz
& | Funktion Elnz__elp_unktdaten werden fir schafft die Erfahrung fir aktuelle
= zukunftige Produktanforder- o

von Daten unaen verwendet Produkte und erméglicht

9 Dienstleistungen

Ertragswe Verkauf des néchsten Produkts Wiederkehrende Umsatze
> 9SWeJ | hder Gerates ermdoglichen
c
2 Iggrmrolle Potenzial von Rohstoffvorteilen, Personalisierung, Kontext,
§ Markt- geistigem Eigentum und Netzwerkeffekte zwischen
o o Markenimage Produkten
+ | position
g Fahigkeiten- | Nutzung von Kem- Verstehen, wie andere

9 kompetenzen, vorhandenen Okosystemakteure Geld
entwicklung

verdienen.

Tabelle 3: Traditionelle & loT-reife Geschaftsmodelldenkweisen nach [Hui14] [aus dem Englischen Ubersetzt]

Auf Basis der vorgestellten Architektur und Vorgehensweise wurde ein umfassendes RGM
mit spezifischen Reifegradvariablen hergeleitet (Uberblick siehe Abbildung 5). Die Herlei-
tung und Erlauterung dieser Reifegradvariablen ist fir die Langfassung dieses Beitrags
vorgesehen, die in dem AKWI Online Journal erscheinen soll.
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Reifegrad- Reifegrad-

kategorie Reifegradvariable Kategorie Reifegradvariable

Vision

Strategie

Verankerung in der Organisation
WahrnehmungloT Potential
Identifikation Kundenbedarf
Produktangebot

Funktion der Daten

Aufbau von Fahigkeiten
Partnermanagement
Ertragsweg

Kontrolle der Marktposition

IT Verstandnis

IT Vorgehen

Fithrung Konnektivitat
Organisation  [JUi0]g
Geschaftsprozesse
Rollen Gegenstand
Fahigkeiten

Produktentwicklung- & herstellung

Strategie Anwendung Produktnutzung

Implementierungsstand

Distributed Ledger Fahigkeiten

Kunstliche Intelligenz Fahigkeiten

Geschafts-

(Cloud) Analytische Fahigkeiten
modell

Plattform Plattformintegration

Datenaggregation

loT Technologie

loT Transformation

Datenspeicherung

Standardisierung

Interoperabilitat

Produktentwicklung- & herstellung

Produktnutzung

Abbildung 5: loT-Reifegradmodell mit hergeleiteten Reifegradvariablen (eigene Darstellung)

6  Ausblick und néachste Schritte fiir die Forschung

Neben der Verbffentlichung der Langfassung des RGMs im AKWI Online Journal sowie der
Studienergebnisse im Rahmen der Capgemini-Invent-loT-State-of-the-art-Studie kénnen in
der Forschung verschiedene Aspekte untersucht werden:

Die wissenschaftliche Validierung der Reifegradmodellarchitektur sowie die Validierung
jeder Reifegradkategorie zur Ableitung von Reifegradvariablen. Darauf aufbauend kénnen
den einzelnen Reifegradvariablen basierend auf granularen Abstufungen einzelnen Kom-
petenzstufen zugeordnet werden. Ferner ist ein Ansatz zur Gewichtung und quantitativen
Bewertung der Reifegradkategorien zu entwickeln. Zur praktischen Validierung sowie zur
Ableitung von Handlungsempfehlungen sind quantitative und qualitative empirische Analy-
sen durchzufiihren.
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Entwicklung eines Einfiihrungskonzepts fiir IT-Service-Management in
KMU

Willi Becker, Martin R. Wolf

Zusammenfassung

Obwohl es eine Vielzahl von Einfihrungskonzepten fiir ITSM gibt, hat sich bisher keines
dieser Konzepte auf breiter Linie durchgesetzt. Das gilt in erhéhtem MaBe fiir ITSM-Einfih-
rungskonzepte fir KMU, wohl nicht zuletzt aufgrund der Tatsache, dass der Mehrwert von
ITSM fir KMU aufgrund der geringeren GrdBe der IT-Organisationen nur entsprechend
schwieriger generiert werden kann.

Mit diesem Beitrag wird ein Einfihrungskonzept fir ITSM in KMU systematisch hergeleitet.
Daflir wurden zunachst die Treiber und Barrieren von ITSM untersucht, um daraus ein um-
fassendes Wirkmodell zu entwickeln. Da mit diesem Wirkungsmodell die Einflussfaktoren
auf den Erfolg von ITSM in KMU deutlich werden, konnte auf dieser Basis ein Einflhrungs-
konzept abgeleitet werden, welches insbesondere die positiven Effekte unterstitzt bzw.
verstarkt.

1 Einleitung

Die deutsche Industrie besteht Uiberwiegend aus kleinen und mittelstidndischen Unterneh-
men (KMU - GemaB Klassifizierung von KMU durch das IfM hat ein KMU weniger als 500
Mitarbeiter und einen Jahresumsatz von maximal 500 Mio. €.). 2016 waren 99,5% aller
Unternehmen der deutschen Industrie KMU. Diese Unternehmen stellen etwa 58% der
Wertschdpfung und etwa 35% des Umsatzes. Die Befragung von IT-Fachpersonal mit Ent-
scheidungsgewalt im Jahr 2015 ergab, dass nach Meinung der Befragten nur 43% der deut-
schen Unternehmen mit der technologischen Entwicklung Schritt halten kénnen. Weiterhin
liegt das groBte Potential fir IT-Investitionen in der Optimierung von Geschéftsprozessen
[CeBI15]. Dies ist ein deutlicher Hinweis darauf, dass die IT nicht nur ein unabdingbarer
Faktor flir die Erreichung der Geschéftsziele ist, sondern auch, dass die Unterstiitzung der
Geschéftsprozesse dabei eine Kernfunktion darstellt [Gro311]. Dies kann aber nur erreicht
werden, wenn die IT-Strategie an der Unternehmensstrategie ausgerichtet ist und die Ge-
schaftsprozesse durch die IT optimal unterstiitzt werden, was wiederum das Ziel von IT-
Service-Management (ITSM) ist. ITSM bietet Handlungsanweisungen und Prozesse, welche
die IT-Systeme in Betriebsprozesse einbinden. Zwei der bekanntesten ITSM-Auspréagungen
sind ITIL und ISO 20000, wobei auch neuere ITSM-Varianten, wie z.B. FitSM zunehmend
Beliebtheit erlangen [RoS617].

Einige Studien belegen, dass nur etwa 15% der KMU ITSM ganz oder teilweise implemen-
tiert haben [Fica13]. Dabei wird die Effektivitat dieser Standards nicht bestritten, sondern die
Implementierung aus anderen Griinden abgelehnt. Die Literatur nennt als Verursacher vor
allem die zu hohe Komplexitat der Konzepte und unzureichende (IT-)Ressourcen der KMU.
Hier besteht Handlungsbedarf in dem Sinne, dass die Mehrwerte von ITSM fir KMU er-
reichbar werden, ohne den Ressourcenrahmen solcher Unternehmen zu sprengen. In die-
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sem Zusammenhang wurden auch schon die Anforderungen, die seitens der KMU an ein
ITSM-Konzept bestehen, spezifiziert, jedoch wurden sie noch nicht hinsichtlich ihrer Auswir-
kungen auf eine ITSM-Einfihrung untersucht [Vogt11]. Mit diesem Beitrag wird deshalb
zunéchst eine Ursache-Wirkung-Analyse der Anforderungen vorgenommen (Absatz 2 und
3), um darauf aufbauend ein ITSM-Einflihrungskonzept zu entwickeln (Absatz 4).

2 Vorstellung der Kriterien zur Untersuchung existierender Einfilhrungsmodelle
fiir KMU

In der Literatur sind einige Quellen zu finden, die die grundsétzliche Motivation von KMU
untersuchen, sich mit dem Thema ITSM auseinanderzusetzen (z.B. [Hert15], [Fica13],
[MiKG11], [Kemp14]). Um daraus die wesentlichen Treiber und Barrieren flr ein Einfihrung
von ITSM zu identifizieren, wurden insbesondere Ziele bzw. Erwartungen, die von den
Unternehmen in Bezug auf ITSM formuliert wurden, als wesentliche Quelle herangezogen
und untersucht.

Wettbewerb

Transparente und
Kostenreduktion verbesserte

Innovation auf Innovation auf
Produkt-Ebene Service-Ebene

Reduktion der Verbesserung der

Arbeitslast Servicequalitat

IT-Prozesse

Verénderte
Unternehmens-
anforderungen

Kostentransparenz

Kommunikation Sonstige

Abneigung
gegeniiber
organisationalen Erfolgreiches
Veranderungen ITSM-Projekt

Risikoreduktion

Druck durch

Qualifizierung Compliance und
Regularien

Mangelnde
Fahigkeiten

Awareness und
Ressourcen Verstandnis

Fehlendes

Fehlende Angst vor
ITSM-Bewusstsein

" Zu hohe Mangelnde .
SchLine iy Arbeitsbelastun Ressourcen SRRt
KMU € Kosten

Ablehnende Haltung
(mangelnder Druck
durch Comp. & Reg.
+ Unkenntnis der
Vorteile von ITSM)

Zu hohe
Komplexitat der Kosten fur Fehlen genauer,
Frameworks Schulungen und schrittweiser
Projekte Implementierungs-
anweisung

Abbildung 1: Ubersicht der kategorisierten Treiber und Barrieren fiir ITSM

Da die Literatur (z.B. [Hert15], [Fica13], [MiKi11], [Kemp14]) natlrlich nicht nur auf ITIL
Bezug nimmt, sondern auch andere Standards betrachtet werden (z.B. ITSM4SME, YaSM,
COBIT), konnte dabei nicht nur ein breites Feld unterschiedlicher Aussagen identifiziert
werden. Es lieBen sich zudem Uber kongruente Aussagen bereits erste Tendenzen ableiten,
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welche Motivationsfaktoren eine besondere Signifikanz aufweisen kénnten. Als wichtigstes
Ergebnis der Analyse wurden insgesamt 10 Treiber und 11 Barrieren fir ITSM identifiziert
und kategorisiert (Abbildung 1). Sie bilden die Basis fur die Bewertungskriterien flr bereits
existierende Einfihrungsmodelle fir KMU. Blau hinterlegte Rechtecke markieren Treiber
und rot hinterlegte Barrieren. Diese wurden in die Kategorien Wettbewerb, Kommunikation,
Qualifizierung, Ressourcen, Awareness und Verstandnis sowie sonstige eingeteilt. Fir jeden
Treiber bzw. jede Barriere wurden spezifische Kriterien definiert, sodass ein Kriterienkatalog
aus 41 Kriterien zur Bewertung verwendet wurde.

Die auf diese Weise identifizierten Treiber und Barrieren konnten nun herangezogen wer-
den, um die Einflhrungsmodelle dahingehend zu untersuchen, ob bzw. inwieweit sie Treiber
und unterstitzen bzw. berlcksichtigen. Die Bewertungsskalen flr die einzelnen Kriterien
waren dabei numerisch von 0 bis 3. Dabei ist 0 die schlechteste Bewertung und entspricht
der Bewertung ,wird gar nicht erflllt/ unterstiitzt”, 1 entspricht ,wird prinzipiell beriicksichtigt/
es wird erwahnt, dass es machbar ist®, 2 entspricht ,es liegen Prinzipien und Hinweise vor,
die schrittweise zu bearbeiten sind“ und 3 entspricht der Bewertung von 2 mit dem Zusatz,
dass Beispiele vorhanden sind. Die detaillierte Darstellung der Bewertungsmethode und -
kriterien kann in der Masterarbeit ,Konzept zur Implementierung von ITSM in KMU“ nach-
vollzogen werden [Beck16].

Die Bewertung der Einflhrungsmodelle ergab, dass ITSM4SME mit 73% der maximal er-
reichbaren Punkte am besten abgeschnitten hat. Die anderen Standards haben in Summe
schlechter abgeschnitten: FitSM (40%), ITIL V3 Small scale Implementation (46%), ITIL in
KMU (28%). Dies besagt aber nicht, dass ITSM4SME in allen Bereichen den besten L&-
sungsansatz liefert. Beispielsweise bericksichtigt ITIL V3 small scale Implementation die
Arbeitsbelastung am besten.

3  Analyse der Zusammenhéange der Hindernisse und Motivationen

Die Auflistung der Einflussfaktoren fur die erfolgreiche Einflihrung von ITSM stellt den ersten
Schritt zu einer auf KMU angepassten Einfllhrungsempfehlung in Form eines Konzepts dar.
Anhand der Faktoren kann zumindest gepriift werden, ob alle Faktoren beriicksichtigt
wurden. Allerdings kann noch keine Aussage Uber zeitliche, organisatorische oder
strategische Abhangigkeiten gegeben werden. Um diesbeziiglich Hilfestellungen geben zu
kénnen, missen die kausalen Zusammenhange erforscht und in aufbereiteter Form berlck-
sichtigt werden. Fir die nétige qualitative Analyse der Treiber und Barrieren wurden zwei
Experteninterviews mit renommierten ITSM-Fachleuten durchgefiihrt. Beide Experten ar-
beiten seit Jahren im Bereich ITSM und haben sich jeweils intensiv an der Weiterentwick-
lung von ITSM-Standards beteiligt. Einer der beiden Experten ist sogar zertifizierter Trainer
far vier verschiedenen ITSM-Standards.

Abbildung 3 stellt die Wirkzusammenhénge detailliert dar. Die grau hinterlegten Rechtecke
wurden hinzugefiigt, um die Modellierung der Wirkzusammenhange sinnvoll durchfihren zu
kénnen.

Auffallend ist, dass mit Ausnahme der Risikoreduktion und des Drucks durch Compliance
und Regularien alle Treiber durch den Wettbewerb entstehen. Diese wiederum sind mit
wenigen Ausnahmen unabhangig voneinander. Lediglich die Optimierung der IT-Services
setzt die Kostentransparenz und die Transparenz der Prozesse voraus. Aus dieser Tatsa-
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che lasst sich schlieBen, dass es nicht nur wenige Motivatoren fiir ITSM gibt, die als kausale
Folge weitere bewirken, sondern viele einzelne Punkte unabhangig wirken. Selbstverstand-
lich sind die Schwere bzw. die Auspragung der Treiber abhangig von der jeweiligen Situa-
tion des Unternehmens. Der Druck auf die Unternehmen ITSM einzusetzen ist offensichtlich
existent und wird auch so wahrgenommen, aber die Einflhrung durch die Barrieren meis-
tens verhindert. Im Umkehrschluss bedeutet das, dass Unternehmen durch ITSM Wettbe-
werbsvorteile gewinnen kénnen.

Compliance
und
Regularien

Kommunikation

Risiko-
reduktion

Erfolgreiches

Awareness + P
—_—
< Qualifikation ITSM-Projekt

Verstandnis

Wettbewerb Ressourcen

Abbildung 2: Wirkzusammenhange auf der Basis der Experteninterviews

Eine weitere wichtige Erkenntnis ist, dass die meisten Bereiche in nur unidirektionaler Be-
ziehung zueinanderstehen. Nur die Ressourcen und der Bereich Awareness und Verstédnd-
nis weisen eine Wechselwirkung auf. Wenn der Unternehmensleitung die Vorteile von ITSM
fir das eigene Unternehmen bekannt sind, ist die Bereitschaft héher, Ressourcen dafir
bereitzustellen. Umgekehrt sind mangelnde Ressourcen ein Hindernis dafiir, das Commit-
ment fur die Einfihrung von ITSM aufzubringen.

4 Einflihrungsmodell darstellen

Basierend auf der Analyse der Treiber und Barrieren fir ITSM in KMU und deren kausalen
Zusammenhangen wurde ein Einflhrungsmodell entwickelt, das die neuen Erkenntnisse
entsprechend ber(icksichtigt. Das Einflihrungsmodell hebt die Treiber fiir ITSM hervor und
bietet Hilfsmittel, um Barrieren zu minimieren.
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Der im Folgenden vorgestellte Prozess kann sowohl zur initialen Einfiihrung von ITSM als
auch zur Optimierung bestehender Prozesse verwendet werden (Abbildung 4). Im Sinne
einer fortwdhrenden Verbesserung wurde ein zyklischer Ansatz gewéhlt, der sich am De-
ming-Cycle (Plan, Do, Check, Act — PDCA-Zyklus) orientiert. Abweichend vom Deming-
Cycle beginnt der Einflhrungsprozess aber nicht in der Planungsphase sondern mit der
Phase ,Act", hier Entscheidungsfindung. Dies ist der besonderen Situation der KMU ge-
schuldet. Nach Killer gibt es in KMU hauptséchlich zwei Ausléser fir ITSM [KiGV10]. Zum
einen ,Zwang“ durch gesetzliche Rahmenbedingungen, zum anderen eine zu geringe Per-
formanz der IT, sodass die Leistung des Unternehmens nicht mehr ausreichend ist. Beide
Ausléser greifen nicht in der Planungsphase sondern in der Phase Act. Eine Analyse der
Treiber zeigt, dass diese im Zuge einer Situationsanalyse identifiziert werden und die Not-
wendigkeit bzw. das Potential von ITSM erkennbar machen. Ausgehend von einem der
genannten Ausléser soll das Management des Unternehmens Gber die Potentiale von ITSM
fir die gewlinschten Veranderungen aufgeklart und zu einer Entscheidung gefliihrt werden,
ITSM einzufiihren. Dieser Schritt tragt den Barrieren aus dem Bereich Awareness und Ver-
standnis Rechnung. Dabei besteht die Herausforderung nicht nur darin, ITSM allgemein als
ein potentielles Hilfsmittel zur Verbesserung der Wettbewerbsféhigkeit bekannt zu machen,
sondern auch darin, die Anwendbarkeit auf die spezielle Situation des Unternehmens aufzu-
zeigen sowie unternehmensspezifische Vorteile herauszustellen. Besonderes Augenmerk
liegt dabei darauf, die Einfilhrung von ITSM als ganzheitlichen Ansatz zur Steuerung der IT
in kleinen, handhabbaren Schritten zu prasentieren. Im positiven Fall werden die Beweg-
grinde (Erwartungen/Ziele) dokumentiert, eine IT-Strategie entwickelt, die an die Ge-
schaftsstrategie angepasst ist und die Verantwortlichkeiten des Top-Managements festge-
legt.

In der Planungsphase wird zuerst ein Plan zur Kommunikation der anstehenden Verande-
rungen entworfen, der die Befindlichkeiten innerhalb des Unternehmens, insb. Schlissel-
personen, beriicksichtigt. Es ist absolut notwendig fiir die Akzeptanz der Anderungen, dass
die Mitarbeiter Uber das Projekt informiert und soweit sinnvoll involviert werden und nicht vor
vollendete Tatsachen gestellt werden. Durch diese MaBnahme soll die Abneigung gegen-
Uber Veranderungen seitens der Mitarbeiter reduziert werden und Multiplikatoren der MafB3-
nahmen in Schliisselpersonen gefunden werden. Die Informationen Uber die Einflhrung von
ITSM missen dabei auf die Mitarbeiter angepasst werden, sodass mdglichst jeder Mitar-
beiter die Vorteile fir das Unternehmen aber auch fir seine eigene Tatigkeit erkennen kann.
GleichermaBen muss der Kommunikationsplan evtl. notwendige qualifizierende MaBnahmen
darstellen und somit die Angst vor Uberforderung seitens der Mitarbeiter zu vermeiden.
GemaB des Kommunikationsplans wird im Unternehmen die Einflihrung/Optimierung von
ITSM angekiindigt, gefolgt von einer Ressourcenanalyse und Projektplanung. Ein wichtiges
Ergebnis der Projektplanung ist die Festlegung von Verantwortlichkeiten und die Detaillie-
rung der in der Entscheidungsphase definierten globalen/strategischen Ziele. Das Einflh-
rungsprojekt wird nicht alle Ziele des Managements abdecken kdnnen, sodass auch fir das
Projekt Ziele definiert und an Module geknlpft werden missen, um die Bewertung des Pro-
jekts zu ermdglichen. Bei der Umsetzung wird das Projekt umgesetzt und die Mitarbeiter
entsprechend geschult. In der letzten Phase wird die Zielerreichung des Projekts geprift
und das Ergebnis im negativen Fall in die Problemanalyse der nachsten Entscheidungsfin-
dung eingespeist. Im nachsten Schritt wird gepruft, welche der strategischen Ziele durch
dieses Projekt tatséchlich abgedeckt werden. Auch das Ergebnis dieser Analyse dient als
Input fUr die nachste Entscheidungsfindung.
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5 Ausblick und Fazit

Die weitere Forschung in diesem Gebiet kann die Wirkzusammenhange der Treiber und

Barrieren quantifizieren, sodass die Gewichtung zur Optimierung des Einflihrungskonzepts

genutzt werden kann. Damit kénnen dann zielgerichtete Empfehlungen fur die Einfihrung

gegeben werden. Die quantitative Untersuchung des Wirkmodells dient gleichzeitig zur

Validierung der im Wesentlichen auf zwei Experten basierenden Erkenntnisse. Schwer-

punkte dieser Untersuchung kdnnten sein:

1. Zu untersuchen ist die Auswirkung der Skalierbarkeit des Frameworks auf die Entschei-
dung, ITSM einzufiihren.
Hypothese: Wenn Awareness, Verstandnis und ein schrittweises (skalierbar bis zu ei-
ner gewissen MindestgréBe) Einfiihrungskonzept gegeben sind, dann wird die Ent-
scheidung fir die Einfilhrung von ITSM trotz knapper Ressourcen getroffen.
Zur Operationalisierung werden Awareness und Verstandnis sowie die verfligbaren
Ressourcen erfragt. Um diese Hypothese untersuchen zu kénnen, muss der Einfluss
durch Compliance und Regularien ausgeschlossen werden. Dies kann ebenfalls abge-
fragt werden. Die zweite Variable ist die Skalierbarkeit eines Frameworks. Hier kdnnen
verschiedene abstrakte Skalierungen vorgegeben und jeweils die Bereitschaft fiir ein
Projekt abgefragt werden.

2. Die Auswirkung des Verstandnisses von ITSM auf die Kommunikation kann ebenfalls
Gegenstand der Untersuchung sein.
Hypothese: Die unabhéngigen Variablen sind die Kenntnis der IT-Schwachstellen und
die Kenntnis des ITSM-Potentials des eigenen Unternehmens. Die abhéngige Variable
ist die Kommunikation. Dazu sollen sowohl der Inhalt, als auch die zeitliche Abfolge der
Kommunikation und die Kommunikationspartner erfragt werden.

3. Die dritte Hypothese richtet sich auf die Auswirkungen der Kommunikation auf die
Akzeptanz der Verénderungen.
Hypothese: Wenn die Kommunikation die Notwendigkeit, Ziele und Potentiale beinhal-
tet, die Mitarbeiter geschult sind sowie ein ressourcengerechter Einflihrungsplan vor-
liegt, dann wird ITSM erfolgreich eingeflihrt.
Far die Beurteilung der Hypothese gilt es, die Stérfaktoren durch die Ressourcen und
Qualifikation der Mitarbeiter auszuschlieBen. Zum Ausschluss der Stérfaktoren bietet
sich ein Szenario an. In diesem Szenario stehen dem Befragten uneingeschréankte
Mittel zur Verfligung und alle Mitarbeiter kennen IT-Service-Management. Daraufhin
wird die Kommunikation erfragt. Was muss kommuniziert werden, um die Mitarbeiter
von dem Konzept zu Uberzeugen? Die Akzeptanz ist nur mittelbar zu messen. Es kann
nach der subjektiven Empfindung der Mitarbeiter gefragt werden.

Insgesamt dient dieser Beitrag dazu, ein vertieftes Verstandnis der Einflussfaktoren auf

ITSM-Projekte zu erlangen. Darauf basierend wurden einige Einflhrungsmodelle diskutiert

und abschlieBend ein Konzept erstellt, dass die Vorteile der analysierten Modelle vereint

und einem Unternehmen aufzeigt, wie ein ITSM-Einflihrungsprojekt geplant und durchge-

fihrt werden kann.
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Abbildung 4: Ubersicht tiber das ITSM-Einfiihrungskonzept, das auf der Basis des Wirkmodells entwickelt wurde.
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Use-Case-basierte Analyse von Machine-Learning-Einsatzpotenzialen im
ERP-basierten Unternehmenskontext

Frank Morelli, Jakob Schneller, Benjamin Duppe

Zusammenfassung

Die Akkumulation von strukturierten Daten liegt in der Natur von ERP-Systemen. Der Ein-
satz von Technologien des maschinellen Lernens in diesem Kontext bietet entsprechend ein
hohes Nutzenpotenzial. Maschinelles Lernen lasst sich als essenzieller Aspekt der Repra-
sentation von intelligentem Verhalten i.S.v. ,Wahrnehmen®, ,Verstehen® und ,Handeln” in-
terpretieren. Sowohl (iberwachtes als auch uniiberwachtes Lernen vollziehen sich als iterati-
ver ,Human-in-the-Loop“ (HITL)-Prozess mit den Bausteinen Datensatzvorbereitung, Algo-
rithmus-Auswahl, Trainings-Durchfiihrung und Anwendung. Ein Use Case zur Vorhersage
von ,Non-Conformance Costs" (NCC), die durch eine Abweichung der urspriinglich kalku-
lierten von den am Ende eines Projekts angefallenen Ist-Kosten entstehen, veranschaulicht
die zugehdrige Vorgehensweise. In diesem Kontext werden auch die verwendete Architektur
und eingesetzte Komponenten vorgestellt.

1 Data Science, kiinstliche Intelligenz und maschinelles Lernen im Kontext von
ERP-Systemen

Data Science zielt als interdisziplindrer Ansatz darauf ab, Erkenntnisse aus Daten unter-
schiedlichster Couleur zu extrahieren. Beispielsweise geht man im Zusammenhang mit der
Analyse von ,Big Data“ in der einschlagigen Literatur von einem ,7V“-Modell aus (,Variety",
.Velocity”, ,Volume*, ,Value“, ,Veracity", ,Variability“, ,Visualization* — [SeCu17, S. 302 ff.]).
GroBe Datenmengen sollen in diesem Kontext zu ,Smart Data“ zusammengefasst werden,
um neue, innovative Geschaftsmodelle und -prozesse zu entwickeln bzw. eine héhere diag-
nostische Effektivitdt zu erzielen. Die Arbeit von Data Scientists basiert auf Methoden der
Statistik und des Data Mining, um mit Hilfe entsprechender Verfahren und maschineller
Lernalgorithmen Datenmodelle zu generieren, die deskriptive, pradiktive oder praskriptive
Analysen ermdglichen.

Kunstliche Intelligenz bezeichnet die Fahigkeit eines Computers oder eines computerge-
steuerten Roboters auch solche Aufgaben zu erfillen, die intelligentes Verhalten erfordern.
Als differenzierende Eigenschaft von Lebewesen resultiert intelligentes Verhalten aus dem
Zusammenspiel verschiedener Fahigkeiten, die diesen zuzuordnen sind. Ein intelligenter
Agent als zeitgeméaBe und praktikable Umsetzung von kinstlicher Intelligenz bendtigt ver-
gleichbare Fahigkeiten, um intelligentes Verhalten an den Tag zu legen. In diesem Kontext
definieren Bataller und Harris ,Wahrnehmen®, ,Verstehen“ und ,Handeln“ als grundlegende
Fahigkeiten. Erganzt um die Ubergeordnete Fahigkeit ,Lernen®, bilden diese den Prozess
intelligenten Verhaltens ab [BaHa16, S. 6]. Die Kl-Forschung umfasst eine Reihe technolo-
gischer Ansétze, die das Ziel verfolgen, eine oder mehrere dieser Fahigkeiten zu reprasen-
tieren. So bezieht sich maschinelles Lernen als technologischer Ansatz auf die tibergeord-
nete Fahigkeit ,Lernen”. Lernen ist die Grundlage von Anpassungsfahigkeit, einer differen-
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zierenden Starke des Menschen. Der resultierende hohe Stellenwert des Lernens verleiht
maschinellem Lernen im Kontext von kinstlicher Intelligenz hohe Prominenz. Durch den
positiven Zusammenhang zwischen dem Nutzen von maschinellem Lernen und der Verflg-
barkeit von Daten genieB3t die Technologie in einem datengetriebenen Zeitalter zudem her-
vorragende Voraussetzungen und vielféltige Anwendungspotenziale [AgGG17, S. 24].

So sind virtuelle Assistenten wie Amazons Alexa oder personalisierte Empfehlungen auf
Netflix Beispiele fur kinstliche Intelligenz im Alltag von Verbrauchern, fir die maschinelles
Lernen eine zentrale Rolle spielt. Auch Uber den Verbraucherkontext hinaus bietet maschi-
nelles Lernen zahlreiche Anknipfungspunkte. ERP-Systeme stellen in diesem Zusammen-
hang einen besonders giinstigen Anwendungskontext dar, da die Akkumulation von Daten
Grundlage solcher Systeme ist. Maschinelles Lernen bietet eine Mdglichkeit, die ohnehin
bereits gesammelten Daten besser zu nutzen. In der Praxis wurde dieses Potenzial bereits
erkannt. Einer Studie des Beratungsunternehmens IDC zufolge ist bei zahlreichen ERP-
Anbietern ein Trend zur Integration von kinstlicher Intelligenz und insbesondere maschi-
nellem Lernen in das bestehende Anwendungsportfolio auszumachen: In Kombination mit
komplementéren Technologien und Weiterentwicklungen stiftet dies Zusatznutzen auf stra-
tegischen und operationalen Ebenen [IDC17].

Abgesehen von den beschriebenen ersten Erkenntnissen aus der Praxis und vereinzelten
Studien, wurde die Nutzung von kiinstlicher Intelligenz und maschinellem Lernen im ERP-
Kontext als Baustein von Data Science bislang wenig untersucht. Obwohl diese Themenge-
biete auf eine lange wissenschaftliche Tradition zurlickblicken, bietet ihre Schnittmenge
zahlreiche Ansatzpunkte flr praxisorientierte und theoretische Forschung. Im vorliegenden
Artikel soll am Beispiel einer komplexen betriebswirtschaftlichen Fragestellung untersucht
werden, wie man durch eine systematische Vorgehensweise auf Basis von strukturierten
ERP-Daten Entscheidungen mit Hilfe von Machine-Learning unterstltzen kann.

2 Maschinelles Lernen

2.1 Maschinelles Lernen als Komponente kiinstlicher Intelligenz

Maschinelles Lernen ist einer der technologischen Ansatze, die von der Kl-Forschung ver-
folgt werden. Um den Prozess intelligenten Verhaltens ganzheitlich abzubilden bedarf es
weiterer Ansatze, sodass die grundlegenden Fahigkeiten ,Wahrnehmen*, ,Verstehen“ und
,=Handeln“ entsprechend reprédsentiert werden. Russel und Norwig definieren in diesem
Zusammenhang sechs Teilgebiete der KlI-Forschung, deren technologische Ansatze diesen
Fahigkeiten zugeordnet werden kdnnen und in ihrer Gesamtheit intelligentes Verhalten
ermdglichen [RuNo09, S. 4]:

+  Maschinelles Sehen (Wahrnehmen)

. Maschinelle Sprachverarbeitung (Wahrnehmen, Handeln)

. Wissensreprasentation (Verstehen)

. Automatische Folgerung (,Automatic Reasoning“ - Verstehen)

. Robotik (Handeln)

. Maschinelles Lernen (Lernen)

Der letztgenannte Aspekt beschreibt Ansatze, denen Algorithmen zugrunde liegen, die
durch Training mit entsprechenden Daten aus vergangenen Erfahrungen lernen [AgGG17,
S. 23]. Diese sind von besonderem Nutzen, wenn sich ein Computer menschliche Fahig-
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keiten aneignen, oder ein Computerprogramm seinen Code kontinuierlich anpassen soll
[ShBe14, S. 3 f.]. Beides kann in allen vorherigen Teilgebieten von Nutzen sein, was die
bereits erlauterte lUbergreifende Stellung des maschinellen Lernens unterstreicht.

2.2  Kategorien des maschinellen Lernens

Die unterschiedlichen Ansétze des maschinellen Lernens lassen sich anhand verschiedener
Kriterien strukturieren. So kann grundsatzlich zwischen Ansatzen des aktiven und passiven
Lernens unterschieden werden. Wahrend aktive Lerner im Rahmen des Trainings mit ihrer
Umwelt interagieren, wird diese von passiven Lernern lediglich beobachtet. Ein weiterer
Strukturierungsansatz bezieht sich auf die Information, die zum Training bereitgestellt wird.
Hier muss man zwischen der gezielten Bereitstellung der benétigten Informationen und der
Bereitstellung einer Informationsmasse, aus der die benétigten Informationen wahrend des
Trainings erst extrahiert werden missen, unterscheiden. Es kann weiterhin zwischen sta-
pelweisem Lernen und Lernen in Echtzeit unterschieden werden. So sind Inferenzen im
ersten Fall immer erst nach Abschluss des Trainings mit einem Datensatz mdglich, wohin-
gegen sich das Modell im zweiten Fall bereits wahrend des Trainings fir Inferenzen nutzen
lasst [ShBe14, S. 4 ff.]. Die haufigste Strukturierungsform unterscheidet zwischen (ber-
wachtem und unliberwachtem Lernen. Da diese den algorithmischen Mdglichkeiten, den
Eigenschaften eines Datensatzes sowie dem Anwendungszweck des Lernens Rechnung
tragt, ist sie von universellem Nutzen.

Uberwachtes Lernen ist die populdrste Form des maschinellen Lernens und verfolgt das Ziel
der Pradiktion abhangiger Output-Variablen auf Basis unabhangiger Input-Variablen. Zu
diesem Zweck trainiert ein Trainingsdatensatz ein mathematisches Modell, indem dessen
Parameter an den Input-Output-Zusammenhang des Trainingsdatensatzes angepasst wer-
den. Bei einer vergleichbaren Datenstruktur lasst sich die resultierende approximative Zu-
ordnungsfunktion anschlieBend zur Pradiktion des Outputs eines gegebenen Inputs ver-
wenden [JoMi15, S. 257]. Die approximierte Zuordnung kann sowohl diskret als auch konti-
nuierlich sein. Eine diskrete Zuordnung bezeichnet man als Klassifikation, da ein Input grup-
piert und somit einer Kategorie zugeordnet wird. Eine kontinuierliche Zuordnung impliziert,
dass jedem Input-Wert ein exakter Output-Wert zugeordnet werden kann. Man bezeichnet
diese als Regression. Uberwachtes Lernen zielt folglich darauf ab, Zuordnungsfunktionen zu
generieren.

Uniiberwachtes Lernen hingegen beschéaftigt sich explizit mit Datensatzen, in denen kein
Input-Output-Zusammenhang bekannt ist oder dieser nicht von Interesse ist. Die Zielsetzung
liegt in der Identifizierung von bislang unbekannten Strukturen in einem Datensatz, die hel-
fen, diesen zu verstehen. Beim Clustering als popularstes Beispiel fir uniiberwachtes Ler-
nen werden Eigenschaftskombinationen identifiziert, die im Datensatz einen Schwerpunkt
bilden und so zentrale Aussagen Uber den Datensatz ermdglichen. Eine zielfihrende Be-
nennung identifizierter Cluster liefert Kategorien, welche die Grundlage firr eine anschlie-
Bende Klassifikation (liberwachtes Lernen) bilden kénnen [Kots07, S. 249]. Neben Clus-
tering ist die Dimensionsreduktion eine weitere zentrale Form des unlberwachten Lernens.
Sie verfolgt das Ziel, Input-Variablen auf solche Dimensionen zu reduzieren, die Aussage-
kraft fir die Pradiktion des Outputs besitzen [JoMi15, S. 257].

Neben den Grundformen des Uberwachten und uniiberwachten Lernens existieren zudem
spezifischere, teils hybride Ansatze, wie das verstarkende oder das teillberwachte Lernen.
So geht es beim verstarkenden Lernen (“Reinforcement Learning”) zumeist um die Verfeine-
rung eines mit bestimmten Lerndaten vortrainierten kinstlichen neuronalen Netzes durch
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den Einsatz von Echtdaten. Fir das Training muss eine Zielsetzung formuliert werden und
das System lernt nach jedem durchgefiihrten Versuch durch Feedback nach den Prinzipien
von Belohnung und Bestrafung bzw. von Trial-and-Error. Dieser Lernansatz wird u.a. in der
Bilderkennung, der Sprach- und Sentimentanalyse sowie bei Robotersystemen verfolgt. Im
Sinne eines nachvollziehbaren Maschinenlernens (,Explainable Artificial Intelligence”) be-
steht hierfiir allerdings noch erheblicher Forschungsbedarf fir die Anwendbarkeit in der
Praxis: Der Lernprozess vollzieht sich grundsétzlich autonom und kann sich erheblich von
menschlichen Problemlésungen unterscheiden. Aufgrund ihrer geringen Relevanz im ERP-
Kontext werden diese Anséatze an dieser Stelle nicht weiterverfolgt.

Die Tatsache, dass Uiberwachtes Lernen in der Praxis am weitesten verbreitet ist [JoMi15, S.
257], legt nahe, dass diese Form des maschinellen Lernens auch das héchste Potenzial im
Kontext von ERP-Systemen bietet. Dennoch kénnen auch die Eigenschaften des uniber-
wachten Lernens von Nutzen sein, wenn es darum geht, ungenutztes Potenzial in einem
Datensatz zu identifizieren.

2.3  Prozess des maschinellen Lernens

Uberwachtes und unilberwachtes Lernen folgen einem Prozess, welcher maschinelles Ler-
nen im Allgemeinen schrittweise beschreibt, ohne die Unterschiede zwischen den beiden
Lernformen zu vernachlassigen. Er gestaltet sich als experimentelle, iterative Interaktion
zwischen Mensch und Maschine, die sich in Form eines ,Human-in-the-Loop* (HITL)-Ansat-
zes systematisieren lasst [XMLM18]. Die Zielsetzung besteht darin, einen effizienten End-to-
End-Entwicklungsprozess zu generieren, bei dem Anderungen bzw. Zwischenergebnisse
schnell verfligbar, nachvollziehbar und weiterverwendbar vorliegen. Im Folgenden wird der
Prozess priméar aus der Perspektive des Uiberwachten Lernens erldutert [Kots07, S. 250 f.].
Falls notwendig erfolgt ein Hinweis auf entsprechende Abweichungen beim unlberwachten
Lernen.

Datensatz-Vorbereitung umfasst alle Schritte von der Datensammlung Gber die Vorverar-
beitung bis hin zur Auswahl des Trainings-Datensatzes. Der Vorverarbeitung kommt hierbei
die groBte Bedeutung zu. Hierbei wird ein Datensatz einerseits von Stérungen befreit und
auf ein handhabbares, aber dennoch aussagekraftiges Maf3 reduziert [Kots07, S. 250]. An-
dererseits finden in diesem Prozessschritt auch Auswahl und Modifikation der fir die Model-
lierung relevanten Attribute statt. Das so genannte ,Feature Engineering®, bei dem die Attri-
bute mit der héchsten Aussagekraft identifiziert und falls notwendig aggregiert werden, ist
erfolgskritisch fir die praktische Anwendung von maschinellem Lernen [Domi12, S. 82]. Die
hohe Relevanz des ,Feature Engineerings” erklart, warum besonders neuronalen Netzen im
Kontext des maschinellen Lernens eine derart hohe Bedeutung zugesprochen wird. Neuro-
nale Netze erzeugen in ihren versteckten Ebenen abstrakte Représentationen, in denen die
Ausgangsattribute fir das Lernziel optimiert aggregiert sind. Dieses so genannte ,Re-
presentation Learning” ersetzt das manuelle Feature Engineering [GoBC15, S. 10]. Die
komplexeste Form des ,Representation Learning” wird als ,Deep Learning” bezeichnet. Hier
erzeugt die Verwendung multipler versteckter Ebenen besonders abstrakte Représentatio-
nen um eine maximale Anpassung an das Lernziel zu erreichen. Im Hinblick auf unlber-
wachtes Lernen ist anzumerken, dass dieses im isolierten Fall lediglich den Aspekt der
Datensammlung zur Datensatz-Vorbereitung bendtigt. Im Gesamtkontext werden Methoden
des uniiberwachten Lernens allerdings in der Vorverarbeitung der Daten fiir iberwachtes
Lernen genutzt. So ist es géngige Praxis, dass man unlberwachte Methoden nutzt, um eine
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angemessene Datenreprasentation fir das Uberwachte Lernen zu erhalten [GoBC15, S.

525].

Algorithmus-Auswahl als Folgeschritt beschreibt die Auswahl eines fir das Problem ange-

messenen Algorithmus. Aufgrund der langen Forschungshistorie des maschinellen Lernens

existieren zahlreiche, teilweise sehr spezifische Algorithmen Uber die Marsland einen um-
fassenden Uberblick liefert [Mars15]. Im Allgemeinen besteht ein Algorithmus fir maschi-
nelles Lernen aus den drei Komponenten Darstellungsmethode, Evaluierungskriterium und

Optimierungsmethode [Domi12, S. 78 f.]:

. Die Darstellungsmethode beschreibt, wie das Lernproblem bestmdglich abgebildet
wird. Es handelt sich folglich um das grundlegende mathematische Modell, das sich am
besten zur Approximation des Input-Output-Zusammenhangs eignet.

. Das Evaluationskriterium entscheidet, auf welche Weise man die Gute der Approxima-
tion durch das Modell bewertet.

. Die Optimierungsmethode ist das Verfahren, welches genutzt wird, um die Qualitat der
Approximation durch Veranderung der Modell-Parameter zu maximieren.

Trainings-Durchfiihrung beschreibt den anschlieBenden Schritt, wenn ein adaquater Algo-

rithmus identifiziert wurde. Diese Aktivitat ist allerdings ausschlieBlich fur Gberwachtes Ler-

nen relevant. Im Rahmen des Trainings wird ein Trainings-Datensatz als Teil des Gesamt-
datensatzes genutzt, um die Parameter des ausgewahlten grundlegenden mathematischen

Modells soweit anzupassen, dass dieses einen generalisierbaren Input-Output-Zusammen-

hang darstellt. Das Ergebnis |&sst sich dann auf vergleichbare Daten anwenden. Unter der

Annahme, dass das grundlegende mathematische Modell korrekt gewahlt wurde, muss

wéahrend des Trainings der optimale Kompromiss zwischen Prézision und Generalisierbar-

keit gefunden werden. Wéhrend Préazision die Féhigkeit des Modells beschreibt, den Input-

Output-Zusammenhang mdglichst genau darzustellen, bezieht sich die Generalisierbarkeit

auf die Aussagekraft des Modells fir andere als die Trainingsdaten. Mit steigender Prazision

verliert ein Modell zunehmend an Generalisierbarkeit, da es sich auch an die spezifischen

Stdrungen im Trainingsdatensatz anpasst. Dieses ,Overfitting“-Phdnomen représentiert

eines der haufigsten Probleme fur die Performanz maschinellen Lernens. Beim gegenteili-

gen Extrem, dem ,Undertraining®, sind die Parameter des zugrundeliegenden Modells noch
nicht ausreichend an den Trainingsdatensatz angepasst. Die Approximation weist somit eine
unzuléngliche Prazision auf, was eine geringe Aussagekraft des Modells zur Folge hat. Ein
optimales Training sieht folglich vor, die Prazision so lange zu steigern, wie der Verlust der

Generalisierbarkeit durch den Zugewinn an Modellqualitadt gerechtfertigt werden kann. Um

dies zu realisieren wird ein Datensatz typischerweise in einen Trainingsdatensatz, einen

Testdatensatz und einen Validierungsdatensatz aufgeteilt. Das Verhaltnis der Aufteilung

rangiert hierbei zwischen 60:20:20 und 50:25:25 [Mars15, S. 20 f.]. Den gréBten Anteil stellt

der Trainingsdatensatz, der genutzt wird, um die Parameter des zugrundeliegenden Modells
so0 anzupassen, dass der Input-Output-Zusammenhang des Datensatzes bestmdglich ap-
proximiert wird. Mit dem Testdatensatz misst man im Anschluss an das Training die Gene-
ralisierbarkeit des Modells, indem dieses auf einen Datensatz mit vergleichbarer Struktur
angewendet wird. Den Validierungsdatensatz verwendet man schlieBlich, um das Training
bei der Entstehung von ,Overfitting“ zu beenden. Zu diesem Zweck wird in regelmaBigen

Abstanden Uberprift, ob sich die approximierten Werte des Modells den Werten des Validie-

rungsdatensatzes annédhern. Sobald sich die Werte wieder entfernen, beginnt das Modell

datensatzspezifische Stérungen zu berlicksichtigen und man muss das Training beenden,
um ein Modell mit optimaler Prazision und Generalisierbarkeit zu erhalten.
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Anwendung des maschinellen Lernens beschreibt den finalen Prozessschritt, welcher die
Nutzung des erzeugten Modells im Falle des Uberwachten Lernens oder die Anwendung
des ausgewahlten Algorithmus im Falle des uniberwachten Lernens darstellt. Der folgende
Use Case erlautert den Prozess des maschinellen Lernens anhand eines Praxisbeispiels
und zeigt, wie dieser schlieBlich in einer konkreten Anwendung miindet.

3 Use Case und Prototyp ,,Non-Conformance Costs*

3.1  ,,Non-Conformance Costs“ im Maschinen- und Anlagenbau

Ein Industriesektor, bei dem das Thema maschinelles Lernen zunehmend an Bedeutung
gewinnt, ist der Maschinen- und Anlagenbau. Zugehdrige Griinde liegen sowohl in der
Nutzbarkeit von 10T (Internet of Things) durch verbaute Sensoren und Aktoren als auch in
der Vielzahl vorhandener Daten, die in der Vergangenheit gesammelt wurden. Diese Res-
sourcen mdchte man zur Ausgestaltung von Optimierungslésungen nutzen. Innerhalb der
Branche existieren Hersteller, die bereits Jahrzehnte am Markt sind und Uber gro3e Exper-
tise verfligen. lhre Kernkompetenzen liegen dabei insbesondere in der Konstruktion von
Maschinen und Anlagen. Die zugehérigen Daten sind allerdings schwer zu analysieren und
bringen einen hohen manuellen Aufbereitungsaufwand mit sich: Projekte in diesem Indust-
riesektor erweisen sich i.d.R. als komplex und einzigartig, wie z.B. die kundenspezifische
Konstruktion einer Anlage. Folglich ist es nicht trivial, Gbergreifende Muster in einer gro3en
Anzahl unterschiedlicher Projekte zu finden.

,Non-Conformance Costs” (NCC) haben im Neugeschéft des Maschinen- und Anlagenbaus
eine starke Auswirkung auf die Projektergebnisse und damit auf die Profitabilitdt des ge-
samten Unternehmens. Sie entstehen durch eine Abweichung der urspriinglich kalkulierten
von den am Ende eines Projekts angefallenen Ist-Kosten. Typischerweise wird der Ver-
kaufspreis einer Maschine von den kalkulierten Kosten abgeleitet. Ubersteigen die Ist-Kos-
ten die kalkulierten Soll-Kosten, schmélert dies die Marge oder flihrt ggf. sogar zu Verlusten.
Zu hoch kalkulierte Projekte bergen das Risiko, einen Auftrag an Konkurrenzunternehmen
zu verlieren. Folglich erweist sich eine mdglichst genaue Kostenprognose als essenziell.

3.2  Data Science Projekt zur Modellentwicklung

Im nachfolgenden Use Case wird eine Vorgehensweise vorgestellt, um Data Science Pro-
jekte systematisch anzugehen. Dieser basiert auf Erfahrungen aus einem Projekt, das in
Kooperation mit Siemens durchgeflihrt wurde. Es hatte die Zielsetzung, das Risiko relevan-
ter NCC-Abweichungen anhand von ERP-Daten im Voraus abschétzen zu kdnnen. Als
Grundlage fungierte die Vermutung, dass Zusammenhange zwischen technischen, kauf-
mannischen sowie organisatorischen Projektmerkmalen einerseits und NCC andererseits
existieren.

Der Use Case beschreibt, wie mit Hilfe von historischen Daten und Methoden aus dem Data
Science Bereich relevante Einflussfaktoren identifiziert und in ein Modell zur NCC-Prognose
Uberfuhrt werden kdnnen. Aufgrund der oben beschriebenen Komplexitat 1asst sich hieraus
allerdings kein Out-of-the-Box Modell generieren, das branchenweit flir NCC-Prognosen
verwendet werden kann.

Es gestaltet sich als vorteilhaft, ein interdisziplinres Projekiteam, bestehend aus Experten
einzelner Fachbereiche bzw. Prozessverantwortlichen, Datenexperten und Data Scientists
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zusammenzustellen. Der Einsatz einer agilen Vorgehensweise hat sich hierbei als zielfiih-
rend erwiesen. Inhaltlich sollten Fachexperten, z.B. im Rahmen eines Workshops, Hypothe-
sen generieren. Im vorliegenden Fall wurde die Vermutung aufgestellt, dass einzelne Kun-
den, die Projektstruktur, das Mengengerist und der Eigenfertigungsanteil signifikante Ein-
flisse auf NCC ausiiben. Aus den Hypothesen lasst sich ableiten, welche Daten relevant
sind, aus welchen Systemen sie kommen, wie sie beschafft und in welcher Form sie bereit-
gestellt werden kdnnen. Daran schlieBt sich eine Priorisierung der Hypothesenlberprifung
bzw. ein hieraus abgeleitetes Product Backlog an.

Im nachsten Schritt geht es um die Vorbereitung der Datensétze. Flr die Implementierung
eines funktionsfahigen Machine-Learning-Modells sind mehrere Voraussetzungen zu erfil-
len: Typischerweise ist es im ERP-Kontext weder sinnvoll noch méglich, initial alle Daten en
bloc zu Ubertragen. Entsprechend muss eine Selektion relevanter Daten erfolgen. Im vorlie-
genden Use Case hat es sich herausgestellt, dass die Rohdaten nicht als direkter Input fir
Modelle des Uberwachten Lernens verwendet werden konnten: Eine Projektstruktur, die aus
vielen Elementen (wie z.B. Geh&dusekonstruktion, Laufradkonstruktion, etc.) besteht, erwies
sich als zu komplex.

Bei der Analysephase wird innerhalb eines drei- bis vierwdchigen Sprints der gesamte Pro-
zess des maschinellen Lernens durchlaufen, d.h. Daten bereitgestellt, aufgearbeitet, Mo-
delle entwickelt und evaluiert. AuBer bei der eigentlichen Modellentwicklung sind in jedem
Schritt die Fachexperten zu involvieren und die Ergebnisse bzw. das weitere Vorgehen in
Meetings zu besprechen. Im darauffolgenden Sprint besteht die Mdglichkeit, interessante
Sachverhalte des vorhergehenden Sprints tiefer zu untersuchen oder sich einer neuen Hy-
pothese bzw. einem neuen Product ltem als Sprint ltem zu widmen.

Im vorliegenden Fall wurde eine Methode der Klassifikation eingesetzt. Die Zuordnung jedes
Projekts zu einer von finf Klassen ermdglichte eine aussagekraftige Zuordnung von Wahr-
scheinlichkeiten, mit denen NCC anfallen. Demgegeniiber wurde die Anwendung einer
Regression, die eine Astimation der zu erwarteten NCC ausgibt, verworfen. Der Grund war,
dass die Scheingenauigkeit einer solchen Vorhersage Nutzer zu Fehlinterpretationen ver-
leiten kdnnte.

Um Ahnlichkeiten von Projektstrukturen zu identifizieren, erfolgte die Anwendung eines k-
Modes Clustering. Alternativ kdnnte ein kinstliches Neuronales Netz eine hohe Prazision
ergeben. Das Team hat sich jedoch aufgrund der Intransparenz der Entscheidungen gegen
den zugehdrigen Einsatz entschieden.

Alle identifizierten Faktoren wurden zu Beginn mit Hilfe von Entscheidungsbdumen analy-
siert, um gemeinsam mit den Fachexperten die kausalen Zusammenhange zu untersuchen.
Dariiber hinaus erfolgte ein Performance-Test verschiedener Methoden des maschinellen
Lernens wie Naive Bayes, Support Vector Machine, Gradient Boosting und Neuronale
Netze, um Aussagen Uber eine mdgliche Praxisrelevanz treffen zu kénnen.

Am Ende stehen bestimmte Einflussfaktoren fest, die man dann in ein selbstlernendes Mo-
dell Gberfhren kann. Im vorgestellten Fall haben sich die Region des Kunden sowie die
Projektstruktur als zentrale Kriterien erwiesen: Eine von 8 Regionen wies signifikant gerin-
gere NCC aus und im Hinblick auf die Projektstruktur lieB3 sich die Komplexitéat der Projekte
als entscheidender Faktor identifizieren. Weitere Kriterien wie das Mengengerist einer Ma-
schine oder der Eigenfertigungsanteil hatten im Use Case nur einen geringen Einfluss auf
die NCC. Die unterschiedlichen Modelle konnten eine Performance zwischen 65% und 75%
erzielen.
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3.3  Architektur fiir maschinelles Lernen und Prototyp-Beispiel

Das nachfolgende Prototyp-Konzept soll den produktiven Einsatz eines Modells im ERP-
Umfeld anhand des Use-Case-Beispiels in vereinfachter Form veranschaulichen. Abb. 1
zeigt die grundsatzliche Architektur und die dafur notwendigen Komponenten.

Aufsetzend auf dem ,Single Point of Truth®, in welchem aufbereitete Daten zur Verfliigung
stehen, wird ein Machine-Learning-Modell mit historischen Daten trainiert. Ziel dabei ist es,
dass das Modell lernt, welche Faktoren in welchem AusmalB Einfluss auf die Hohe der NCC
haben. Die Ergebnisse werden auf einer Datenbank abgelegt und sind fir zuklnftige Mo-
dellveranderungen nutzbar.

NCC Prognose Web Service Request

mit Projektdaten

ML-Modell
Web Service Response
mit Empfehlung

Bewertung der Empfehlung . Single Point Training
of Truth

3

Abbildung 1: Architektur fir den produktiven Einsatz eines Machine-Learning-Modells

Projektdaten

Das Modell lasst sich auf einem Server bereitstellen, an den Nutzer im produktiven Betrieb
Webserviceanfragen stellen kédnnen. Im Bedarfsfall liefert das Modell eine Prognose, basie-
rend auf den vorhandenen Datenséatzen.

3.4  Kritische Wiirdigung

Fir den Einsatz von maschinellem Lernen im ERP-Kontext steht eine Vielzahl von Metho-
den zur Verfligung. Welche davon konkret zum Einsatz kommen sollen, muss im Einzelfall
anwendungsspezifisch entschieden und getestet werden.

Der vorliegende Use Case hat gezeigt, dass im Falle einer geringen Datenmenge das Over-
fitting-Risiko hoch ist, was die Generalisierbarkeit senkt. Fiir einen praxisadédquaten Einsatz
von Machine-Learning-Modellen im ERP-Umfeld ist deshalb eine kritische Menge an histori-
schen Daten erforderlich.

Das im Anwendungsfall aufgetretene Problem fehlender relevanter Daten sollte zur Imple-
mentierung von Anderungen im Quellsystem filhren. Das zugehérige Spektrum kann vom
Setzen von Pflicht-Eingabefeldern bis hin zur Ausgestaltung neuer Prozessablaufe im zuge-
hérigen ERP-System flihren. Entsprechende Schritte gehen Uber die eigentliche Datenana-
lyse hinaus, gewahrleisten aber eine effiziente Unterstlitzung durch die IT-Anwendungs-
systemlandschatft.

Um im Sinne eines HITL-Ansatzes zukiinftige Aufwande fur die Datenvorbereitung zu mini-
mieren, erweist es sich als sinnvoll, die aus dem Projekt hervorgehenden Erkenntnisse wie
notwendige Berechnungen (z.B. die Berechnung des Eigenfertigungsanteils) zu nutzen, um
,Data Pipelines” aufzubauen, welche die Datenaufbereitung automatisieren. Durch diese
MaBnahmen lasst sich ein ,Single Point of Truth“ ausgestalten, in dem man alle aufbereite-
ten Daten zusammenflhrt. Dieser fungiert als Ausgangspunkt fir zuklinftige Data-Science-
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Projekte sowie fir den produktiven Einsatz von Modellen. Das Spektrum an Implementie-
rungsvarianten reicht von der persistenten Datenhaltung in einem Data Warehouse bis hin
zu einer virtuellen Datenverknupfung.

Durch eine entsprechende Ausgestaltung lasst sich ein ,Recommender”-System implemen-
tieren, bei dem der Nutzer Gestaltungsempfehlungen erhalt. Aufgrund der Projektkomplexi-
tat wére eine automatische Zuordnung von Aktivitdten jedoch im vorliegenden Fall nicht
adaquat. Vielmehr sollte der Mensch in seiner Entscheidungsfindung zur Evaluierung von
Projekten vom System unterstitzt werden. Im Use Case enthélt diese Empfehlung die
wahrscheinliche Hohe der NCC im Projekt und damit verknlipfte Aktivitatsvorschlage, um
das Projektrisiko zu reduzieren.

Weiterhin ist es méglich, dass das System automatisch Lessons-Learned-Dokumente vor-
schlagt, die das Modell aus ahnlich kategorisierten Projekten ermittelt. Durch die Sichtung
kann sich der menschliche Entscheider ein differenziertes Bild machen sowie die Qualitat
der Lessons-Learned-Vorschlage bewerten. Mit diesen Informationen lasst sich das Modell
im Anschluss wiederum trainieren, um zukunftige Empfehlungen zu verbessern.

4 Fazit

Maschinelles Lernen spielt im Kontext von Data Science eine zunehmend tragende Rolle,
da es vielversprechende Chancen bietet, effizient Nutzen aus erheblich wachsenden Da-
tenmengen zu generieren. Die Abgrenzung zu anderen Teilbereichen der KI macht aller-
dings auch deutlich, dass man sich auf realistische Erwartungen an maschinelles Lernen im
Unterschied zu der 6ffentlich gefiihrten, oft visiondren Diskussion zum Thema Kl im Allge-
meinen beschrdnken muss. Hieraus lasst sich der Wert, den die Interaktion zwischen
Mensch und Maschine im Prozess des maschinellen Lernens stiftet, sinnvoll ableiten. Bei-
spielsweise garantiert im beschriebenen Use Case der HITL-Ansatz von der Datenbeschaf-
fung Uber die Datenaufbereitung bis hin zur Bereitstellung des Machine-Learning-Modells im
Rahmen eines ,Recommender”-Systems, dass dem spezifischen Kontext von NCC im Ma-
schinen- und Anlagenbau Rechnung getragen wird. Mit einer Modell-Prazision zwischen
65% und 75% veranschaulicht dieser Use Case dabei, dass auch in Zeiten kinstlicher neu-
ronaler Netze und umfassender Automatisierungsszenarien ein auf den Anwendungsfall
zugeschnittenes Verhéltnis zwischen menschlichem und maschinellem Beitrag das erfolgs-
kritische Moment darstellt.
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A Model-Driven Architecture Based Approach for Mobile Context-Aware
Business Processes — From a Business Process to a Mobile Context-
Aware Application

Julian Dérndorfer

Abstract

Mobile devices have become ubiquitous in our daily life. We use mobile applications to
communicate with each other or organize spare time as well as work activities and tasks.
These supportive applications can also be used to increase the effectiveness and efficiency
of business processes. Moreover, these mobile devices have built-in sensors which can be
used to determine the context of a user and his task. Additionally, the wireless connection
can be used to query data when the built-in sensors do not provide enough data to recog-
nize the context. However, to use the potential of mobile devices the modeling of business
processes has to cope with context modeling. In this paper an extension of the BPMN to
consider context in business processes as well as a domain-specific modeling language to
model context aggregation will be presented. In addition, an example shows how the model-
driven architecture approach can be applied.

1 Introduction

The information modeling is a key area within the Information System (IS) discipline. The
vast spread of mobile devices, like smartphones and tablets, made it necessary to adapt
and extend the information modeling. Especially, the modeling of business processes has to
be adapted to make them more flexible due to the continuously changing business environ-
ment [RoRF11]. Mobile devices are able to transfer business processes into mobile busi-
ness processes and thus increase their flexibility and quality [GrKK07]. The necessity for
adapting business process modeling is that mobile devices enable the context recognition of
a business process [D6Se16]. With the many built-in sensors like hygrometer, temperature
sensor or accelerometer, as well as sensor data which can be received via mobile networks,
they are able to support the execution of a business process [BoHM18]. Moreover, the sen-
sor data allows to recognize the user’s and business process context which makes it feasi-
ble to adapt a mobile application to it. The context recognition makes the mobile business
process context-aware.

Mobile context-aware business processes improve the efficiency and effectiveness. That
mobile devices can support the business process execution was examined by FALK and
LEIST [FaLe14]. For example, the context-awareness can be used to change the appear-
ance of the application or to pre-fill forms. This can reduce the information overload of users
that occurs in mobile business processes/ environments ([SW++12], [ZhAMO09]). However,
detecting context is not a trivial task for a software architect or developer. When and how
should a form be pre-filled, from which sensor should data be measured and retrieved?
Moreover, end users have sometimes the best knowledge how a process can be adapted
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for the better and can also state how the application can support the execution. In some
case they can even describe from where the data can be collected.
Therefore, a model-driven architecture (MDA) [D6Se18] approach was developed. This
comprises an extension for the Business Process Model and Notation (BPMN) [D6Se173a], a
Domain Specific Modeling Language (DSML) for context modeling [D&Se18] and a Tool
[D6HS19] for the DSML which generates source code from the created model. The devel-
opment of the approach was conducted by following the design science research (DSR)
approach by HEVNER et al. [HeCh10]. An essential part of the DSR is to communicate
about the artefact (MDA approach) and to show its usefulness. Therefore, this paper de-
scribes how the MDA approach can be used by providing a consistent example. Thus, the
research questions are as follows:
RQ. 1: How can the MDA approach for mobile context-aware applications be used in prac-
tice?
RQ. 2: How can the implementation of a mobile context-aware application be supported?
The remainder of the paper is structured as follows. Section 2 describes the related work on
this topic. The third section shows the whole MDA approach from a mobile context-aware
business process (RQ 1) to the code generation for a mobile context-aware application (RQ
2). The paper ends with a conclusion and the further research about this approach.

2 Related Work

The definition of context was beside others — like SCHILIT and THEIMER [ScTh94], FRANKLIN
and FLACHSBART [FRFLO1], BROWN [Brow96] etc. — coined by DEY [Dey01]. He defines con-
text as “any information that can be used to characterize the situation of an entity. An entity
is a person, place, or object that is considered relevant to the interaction between a user and
an application, including the user and applications themselves”. Together with ABOwD he
also defined what a context-aware system is: “A system is context-aware if it uses context to
provide relevant information and/or services to the user, where relevancy depends on the
user’s task.” His context definition was chosen because it can be used to distinguish bet-
ween raw data and context information (defined by Sanchez [SL++06]). Likewise, the con-
text-aware system definition can be used to identify whether a system is context-aware or
not. The definition of a context model was also adopted from HENRICKSEN [Henr03] which is:
“A context model identifies a concrete subset of the context that is realistically attainable
from sensors, applications and users and able to be exploited in the execution of the task.
The context model that is employed by a given context-aware application is usually explicitly
specified by the application developer but may evolve over time“. Applied on a mobile appli-
cation which supports business processes this would mean that it is context-aware when it
provides only relevant information and/or services to fulfill the process.

To decrease the time-to-market for products and/or services ROSEMANN et al. [RoRF11]
pleaded for more flexibility in process models to cope with contextual influences. The Con-
figurable-Event-Driven Process Chain (C-EPC) was the answer to the demanded flexibility
[RoAa07]. However, this approach does not consider context modeling for business pro-
cesses in particular. Other approaches to cope with context in business processes at design
time were made by SAIDANI and NURCAN [SaNu07], AL-ALSHUHAI and SIEWE ([AISi15b],
[AISi15a]) and LA VARA et al. [LA++10]. Approaches at runtime also have been made by
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HEINRICH and ScHON [HESC15] and CoNFoORT!I et al. [CL++13]. All these approaches meet
the demand for a higher flexibility to cope with contextual influences. However, the possibi-
lity to model where the data for the context recognition comes from and how it will be aggre-
gated to context information is not considered. In addition, none of the presented work intro-
duces an MDA approach from a business process to a mobile application. A more in-depth
literature review can be found in [D6Se17b].

3  The MDA Approach to Create a Mobile Context-Aware Application from a Busi-
ness Process

An MDA approach means that software parts can be generated from models. This term was
coined by the Object Management Group (OMG) [Obje18]. MDA approaches can lead to a
better quality, productivity and longevity of software products [Fran03]. The developed MDA
approach enables on the one hand the modeling of mobile context-aware business pro-
cesses including context modeling. On the other hand, it helps to develop a mobile context-
aware application by generating code from the context model. To demonstrate the full po-
tential of the approach, an in scope simplified example of an IT-support employee is intro-
duced. The example includes the typical characteristics of a context-aware application and
can therefore be used to illustrate the approach.

An IT-support employee maintains the printers of several office buildings. To avoid that the
employee must check every printer in person, a mobile context-aware business process will
be established. The printer data such as paper quantity or fill level of the cartridges are to be
managed. The context awareness is characterized by the requirement that only printers that
are in the geographical vicinity of an IT-support employee will be displayed and managed.
The employees’ current position will be determined by the connected wireless access point
to his/her smartphone. The new process is therefore more efficient due to the context
recognition.

3.1 A BPMN extension to model mobile context-aware Business Processes

The BPMN extension “Context4BPMN” was created by extending the Meta-Model of the
BPMN with the aim to model context appropriately in it. The extension has extra notation to
consider contextual influences at design time. Another useful feature is the context expres-
sion language which enables to express briefly and precisely contextual depending deci-
sions. For example, task A will be executed if machine A has status x and employee C is
near the machine. This long textual description can be expressed as follows: “machine A =
state x && employee C = nearby"“. The context expression language is a context free gram-
mar in the extended Backus-Naur form [BW++60]. More details about the extension (includ-
ing the context expression language) and its features can be found in [D6Se18]. Figure 1
depicts the example which was textual described in section 3. It was modeled with Adamo-
Modeler which highlights the context depending parts of a mobile context-aware business
process. The process begins with the activity that the employee starts the application. This
triggers the location determining of the application. When the user is located he can check
the states of the nearby printers. This triggers the application to find printers in the vicinity of
the user’s location and query their status.
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IT-Support Employee Printer Application
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Figure 1: Mobile context-aware business process modeled with Context4BPMN

Depending on the status of the located printers three possible paths can be executed next:

1. “Do nothing”. This happens if no printer in the vicinity of the user was found or the
status of the located printers were normal.

2. “Refill Paper for Printer x”. If the located printer does not have enough paper the user
should refill it. The x will be replaced by the name or number of the printer.

3. “Change Cartridge for Printer x”. Similar to option 2, except the cartridge is replaced
instead of the paper.

When a job is done, the employee checks whether there is a job left or not. If not, the pro-

cess will terminate, otherwise s/he executes the next job. The triggers for each path are
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formulated in the context expression notation (red hexagon) with the context expression
language over each edge. The context-aware area is surrounded with the dotted line. The
colorized paths are intended to illuminate the different context-aware possibilities of the
business process. The color assignment is random and has no further meaning.

3.2 A DSML to Model Context for Mobile Context-Aware Business Processes and
Applications

With the developed BPMN extension it is possible to model mobile context-aware business
processes. However, it is not clear how the context is evaluated and where the raw data
come from. Therefore, the DSML “SenSoMod” which serves this purpose was developed. It
enables to model how “raw and unprocessed data” [Henr03] is turned into context. This raw
data is measured by sensors. Beside “classical” sensors data can be collected by query
databases or applications. The DSML distinguishes between these two data collections to
clarify where they come from. Hence, SenSoMod has physical and virtual atomic sensors.
Collected and aggregated data which is pre-processed can be depicted by computed sen-
sors — for example weather can be collected from the sensors temperature and humidity. It
also has notations to depict the context and the context expression. The latter is also used in
the Context4BPMN and serves as a connection between both languages. A detailed de-
scription of the DSML can be found in [D6SH18].
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Figure 2: Context model modeled with SenSoMod

Figure 2 shows the context model for the introduced example. On the bottom line are the
two sensors “Wi-Fi” and “PrinterStatus”. They have an Out area where the return value of
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the sensor can be stated. “Wi-Fi” returns a String (The type cannot be depicted due to the
modeling framework “Obeo Designer” which was used to develop the modeling tool for
SenSoMod.) “SSID” and “PrinterStatus” returns an Object “Printer” with the String values
“ID” and “State”. The return value from the sensor “Wi-Fi” will be used in the computed sen-
sor “UserLocation”. Additional, to the Out-area, which has the same purpose as at the
atomic sensors, it has a DL-area. The logic how the incoming data can be processed and
when which return value is passed on can be stated there. For example, the “UserLocation”
returns the location “Building” when the “SSID” matches a specific value. The context nota-
tion “PrinterManagement” also has these two areas for the same purpose. The return values
of it serve as input for the context expression and therefore also for the mobile context-
aware business process.

3.3  Code Generation from the DSML-Model

The DSML context model can be used to generate Java code. Therefore, a modeling tool
had to be developed, which serves two aims. The first one is that the tool provides the nota-
tions of the modeling language and ensures that the model is modeled semantically correct.
The second purpose is the code generation. In order to achieve these goals, the modeling
tool was developed on the basis of the Obeo designer [Obeo18]. This framework allows to
create a modeling tool with the help of a meta-model and notations. The developed model-
ing tool is published on GitHub (https://github.com/HAW MobileSystems/sensomod-modeler).
The created context model in the modeling tool can also be represented as an XML struc-
ture. To transform the created model into source code the xml structure of the model will be
parsed several times to get all information and dependencies. The parsing process can be
described in simplified form as follows. Basically, every node in the DSML context model will
be transformed into a Java class. The content of the areas of every node will be transferred
into a method in the generated class. For every incoming dependency a class member will
be created. At the moment, only the programming language Java is supported. This is due
to the facts, that Java is still one of the most used programming languages ([TIOB19],
[Cass18]) and android which is based on Java, is the most widely used operating system on
mobile devices.

However, it is possible to extend the modeling tool to generate source code for other pro-
gramming languages like JavaScript, Python or C++. This is possible due to the xml repre-
sentation of the model. Like the source code generation for java, the xml has to be parsed to
create classes and methods for the target language and the decision logic has to be copied
from the model to the correct method. To give other programmers and interested people the
opportunity to generate the source code in the preferred language or extend the tool in any
other way, it is published under the open-source license Creative Common 4.0 [Creal9]. It
allows to modify and work with the context modeling tool.

Listing 1 shows the generated Java class for the computed sensor “UserLocation”. The
class extends the “ComputedSensor”. The depending sensor “Wi-Fi” is represented as a
class member. During the generation process the user will be asked if a default constructor
and getters as well as setters should be generated. The constructor initializes the members.
The “decisionLogic” method contains the logic which is stated in the DL-area of the sensor.
A logic to return the output “Bulding” can be inserted in the method “output”. The class
Building will also be generated with the member “location” according to the modeled Out-
Area. The other generated classes follow the same scheme except the atomic sensors.
They have no DL-area therefore no decision logic method will be generated. To create a
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mobile context-aware application it is not necessarily required to model a mobile context-
aware business process, because, SenSoMod can also be used on its own to create such
an application. However, it is recommended to adapt the business processes to have an up-

to-date process model.
package sensomod.generated;

public class UserLocation extends ComputedSensor {

public UserLocation(Wifi wifi) {
multiple = false;
this.name = "UserLocation";
this.wifi = wifi;

}

private Wifi wifi;

/* : create logic to return the Building*/
public Building output() {

}

public void decisionLogic() {
if(wifi.ssid=="WifiRoom1") {
building.location="NearbyRooml";
} else if(wifi.ssid=="WifiRoom2") {
building.location="NearbyRoom2";
} else if(wifi.ssid=="WifiRoom3") {
building.location="NearbyRoom3";
} else {
building.location="Unknown";

}
}

public Wifi getWifi() {
return wifi;
}

public void setWifi(Wifi wifi) {
this.wifi = wifi;

}

Listing 1: Generated UserlLoaction class from the SenSoMod Tool

4 Conclusion and Further Work

The paper introduced a way to model a mobile context-aware business process and a con-
text model for it. Furthermore, it shows how to generate source code from the context
model. This MDA approach consist of the following parts. The mobile context-aware busi-
ness process can be model with the BPMN extension “Context4BPMN”. It enables to state
contextual influences in mobile context-aware business processes. The DSML “SenSoMod”
enables to model how context, which influences the mobile context-aware business process,
can be retrieved and aggregated from sensors. Moreover, a modeling tool allows to gener-
ate (Java) source code from the context model. This serves as a blueprint to develop a mo-
bile context-aware application.
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At the moment, the tool can only generate the source code from the model without consid-
ering source code which was generated before. So, there is only one direction (from the
model to the code) to use the tool. A future improvement for the modeling tool would be if it
can consider already generated code and import it. After the import was successful the
model can be adapted to the new demands and the code can again be generated. This
would enable to adapt the mobile context-aware application and its business process to new
demands and requirements.

A further improvement would be the support of other programming languages like Ja-
vaScript, Python or C++. It eases to develop a mobile context-aware application for web
applications (JavaScript) or for embedded systems. Therefore, it would enlarge the range of
use of the developed MDA approach considerably.
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Einflussfaktoren der Nutzung digitaler Peer-to-Peer-Plattformen am Bei-
spiel von Drivy

Birte Malzahn, Claus-Peter H. Ernst

Zusammenfassung

Digitale Plattformen bringen haufig disruptive Innovationen mit sich und dringen in immer
mehr Lebensbereiche vor. Peer-to-Peer-(P2P)-Plattformen ermdglichen dabei den Aus-
tausch bzw. das Teilen (,Sharing”) von Giitern zwischen einzelnen Individuen. Dieser Bei-
trag untersucht am Beispiel des Carsharing-Angebots von Drivy, welche Faktoren Konsu-
menten/-innen beeinflussen, eine digitale P2P-Plattform zu nutzen. Hierfur wurde ein Kau-
salmodell aufgestellt und dieses in einer empirischen Erhebung mit 145 Datenséatzen Uber-
prift. Zur Analyse wurde PLS-SEM verwendet. Die Ergebnisse zeigen, dass der einge-
schatzte 6konomische Nutzen einen positiven Einfluss auf die Absicht auslbt, eine P2P-
Plattform wie Drivy zu nutzen. Des Weiteren zeigt auch das Vertrauen, welches ein Indivi-
duum in die Ober eine P2P-Plattform angebotenen Produkte/Leistungen hat, einen ent-
sprechenden signifikanten Einfluss. SchlieBlich hat auch das eingeschéatzte Risiko hinsicht-
lich der Privatsphére einen signifikanten, jedoch negativen Einfluss auf die Nutzungsabsicht.
Praktische Implikationen dieser Ergebnisse werden aufgezeigt und Einschrankungen der
Studie diskutiert.

1 Einleitung

Digitale Peer-to-Peer-(P2P)-Plattformen verédndern verschiedenste Wirtschaftszweige ent-
scheidend. Auf solchen Plattformen interagieren Anbieter/-innen und Nachfrager/-innen
miteinander, um mit Hilfe der von der Plattform bereitgestellten Infrastruktur Transaktionen
durchzufiihren [PVAC17]. Die Plattform agiert dabei als Transaktionsvermittlerin, und ist
nicht Besitzerin der gehandelten Waren und Leistungen [Jaek17]. P2P-Plattformen bieten
Individuen u. a. die Mdglichkeit, traditionelle Verkaufskanale zu umgehen und Uberschis-
sige Ressourcen mit anderen zu teilen. Sie versprechen dabei, sozialer, umweltfreundlicher
und gunstiger zu sein als herkdémmliche Verkaufswege [BFOB18], [MiOs17]. Bekannte Bei-
spiele fiir solche P2P-Plattformen sind Airbnb (kostenpflichtige Uberlassung von Wohnraum)
und Uber (kostenpflichtiges Angebot von Fahrdienstleistungen) [MaKY18].

Auch im Bereich des Fahrzeugverleihs haben sich solche Sharing-Modelle entwickelt: Ne-
ben dem Angebot an Leihfahrzeugen von klassischen stationaren Autovermietungen und
dem seit einigen Jahren etablierten Carsharing von professionellen Anbietern/-innen wie
DriveNow von BMW haben sich auch entsprechende P2P-Carsharing-Plattformen entwi-
ckelt. Jene erméglichen das Teilen bzw. Sharing von Fahrzeugen zwischen (privaten) An-
bieter/-innen von Fahrzeugen und (privaten) Nachfrager/-innen.

In diesem Artikel untersuchen wir am Beispiel der Plattform Drivy empirisch den potenziellen
Einfluss von drei Faktoren auf die Nutzung von P2P-Plattformen. Auf Basis von 145 online
erhobenen Datensatzen kdnnen wir bestatigen, dass der eingeschatzte 6konomische Nut-
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zen, das eingeschétzte Risiko fiir die Privatsphare sowie das Vertrauen in die angebotenen
Produkte/Leistungen die Nutzungsabsicht beeinflussen, P2P-Plattformen zu verwenden.

2 Theoretischer Hintergrund

Mehrere Studien haben bereits Einflussfaktoren auf die Partizipation an P2P-Plattformen
untersucht. Im Folgenden fihren wir die Konstrukte unseres Forschungsmodells auf Basis
bisheriger Forschungsarbeiten, insbesondere zu P2P-Plattformen, ein.

2.1 Eingeschiitzter 6konomischer Nutzen

Das Konstrukt “eingeschéatzter Nutzen“ als Einflussfaktor der Nutzung einer Technologie
geht auf das Technology Acceptance Model (TAM) von [Davi86] zuriick. So wird die Absicht,
eine Technologie zu nutzen, zu einem entscheidenden Teil von dem eingeschéatzten Nutzen
beeinflusst, der sich aus der Verwendung der Technologie fir den/die Anwender/-in ergibt.
Dieser Einfluss wurde in verschiedenen Kontexten evaluiert und bestatigt.

Ergénzend wird in empirischen Arbeiten zudem gelegentlich nicht nur ein genereller Nutzen
als Treiber der Technologienutzung evaluiert, sondern gerade im Kontext von P2P-Plattfor-
men der Nutzen in verschiedene Kategorien differenziert. So zeigen [BuFL16], dass mone-
tare Motive einen Einfluss auf die Einstellung von Individuen zu Sharing haben. Entspre-
chend bestatigen [BFOB18], dass durch den Nachfrager wahrgenommene monetére
Einsparungen die Zufriedenheit mit Uber-Fahrten erhéhen, und [LCBC18] finden heraus,
dass wahrgenommene Vorteile, u. a. 6konomischer Art, einen Einfluss auf die Absicht eines
Individuums auslben, Uber zu nutzen. SchlieBlich bestatigen [LHBF18], dass monetére
Motive einen Einfluss auf die Haufigkeit haben, mit der Individuen ihre Wohnung Gber Airbnb
vermieten.

2.2  Eingeschiitztes Risiko beziiglich der Privatsphére

Werden Nutzerdaten auf digitalem Wege von Unternehmen erfasst, stellt sich flr die Nut-
zer/-innen die Frage nach dem sicheren Schutz dieser Daten und somit dem Schutz ihrer
Privatsphare [AwKr06]. Eingeschatzte Risiken hinsichtlich der Privatsphare kénnen sich
negativ auf die Nutzungsabsicht bzw. die tatsachliche Nutzung einer Technologie auswirken
[MaKAO04], [XLCR11], [Erns14], [MaSK18].

Digitale P2P-Plattformen gelangen je nach Kontext in den Besitz unterschiedlicher persoénli-
cher Daten, da die Nutzenden diese zum Anlegen ihres Kontos auf der Plattform zur Verfi-
gung stellen missen. Diese Daten umfassen in der Regel den vollstdndigen Namen, das
Geburtsdatum, die Anschrift, die E-Mail-Adresse, die Zahlungsdaten und ggfs. eine Kopie
des Ausweises und/oder des Fihrerscheins. Zudem werden die Daten regelmaBig weiteren
Transaktionspartnern/-innen und Unternehmen zum Abwickeln der Transaktionen zur
Verfligung gestellt. Entsprechend zeigen [LCBC18], dass das wahrgenommene Risiko, das
sich u. a. aus dem eingeschatzten Risiko fiir die Privatsphare ergibt, einen Einfluss auf die
Absicht eines Individuums aus(ibt, die P2P-Plattform Uber zu nutzen.

2.3 Vertrauen in die angebotenen Produkte/Leistungen

Vertrauen spielt beim E-Commerce im B2C-Bereich und insbesondere bei digitalen P2P-
Transaktionen eine wichtige Rolle [Pavl03] [HaTW16]. Im Gegensatz zu klassischen Unter-
nehmen wie bspw. Buchverlagen, findet bei P2P-Plattformen in der Regel keine Qualitats-
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kontrolle der Angebote durch den Plattformbetreiber statt [PVAC17]. Stattdessen basiert das
Kontrollsystem fiir Angebote auf dem Feedback der Konsumenten/-innen, die ein entspre-
chendes Angebot bereits genutzt haben [PVAC17], [Jaek17].

[HaTW16] unterscheiden zwischen dem Vertrauen eines Individuums bezuglich der Platt-
form, der Transaktionspartner/-innen und des gehandelten Produktes. Sie zeigen, dass die
unterschiedlichen Vertrauensarten alle einen Einfluss auf die Absicht eines Individuums
haben, eine Wohnung (ber Airbnb zu mieten. [BFOB18] bestatigen, dass das Vertrauen,
unter anderem in die Fahrzeuge, einen Einfluss auf die Zufriedenheit der Nachfrager/-innen
nach einer Uber-Fahrt hat.

3 Forschungsmodell

Basierend auf den zuvor dargelegten theoretischen Grundlagen werden im folgenden Ab-
schnitt Hypothesen bzgl. der Nutzung von P2P-Plattformen entwickelt. Abbildung 1 veran-
schaulicht das resultierende Forschungsmodell.

Eingeschatzter
o6konomischer

Nut
utzen H1

Eingeschéatztes H2
Risiko fir die Nutzungsabsicht
Privatsphare

H3
Vertrauen in die
Produkte/Leistungen

Abbildung 1: Forschungsmodell

Hypothese 1: Es besteht ein positiver Zusammenhang zwischen dem eingeschétzten éko-
nomischen Nutzen einer P2P-Carsharing-Plattform und der Absicht, sie zu nutzen:

Es ist davon auszugehen, dass Individuen, welche erwarten, dass sie durch die Nutzung
einer P2P-Carsharing-Plattform Geld sparen kdnnen, jene Plattform eher nutzen werden, als
Individuen, welche keine monetaren Vorteile erwarten. Diese Beziehung konnte in anderen
P2P-Kontexten bereits mehrfach bestéatigt werden [BuFL16], [LCBC18] und [LHBF18].

Hypothese 2: Es besteht ein negativer Zusammenhang zwischen dem eingeschétzten Ri-
siko fiir die Privatsphdre bei der Nutzung einer P2P-Carsharing-Plattform und der Absicht,
sie zu nutzen:

Um P2P-Carsharing-Plattformen nutzen zu kénnen, miissen eine Vielzahl persénlicher Da-
ten zur Verflgung gestellt werden. Teilweise erhalten auch die Transaktionspartner/-innen
und Drittfirmen Einblick in diese Daten. Dies kann bei einzelnen Individuen zu einer Sorge
um ihre personlichen Daten fihren. Der Einfluss des wahrgenommenen Risikos fiir die ei-
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gene Privatsphare konnte in verschiedenen Kontexten als Einflussfaktor von menschlichem
Verhalten bestétigt werden, u. a. im Kontext von Uber [LCBC18].

Hypothese 3: Es besteht ein positiver Zusammenhang zwischen dem Vertrauen in die Pro-
dukte/Leistungen, die bei einer P2P-Plattform angeboten werden, und der Absicht, sie zu
nutzen:

Vertrauen spielt bei P2P-Transaktionen eine gréBere Rolle als bei Transaktionen Uber her-
kdmmliche Verkaufskandle [HaTW16]. So unterliegen bspw. die bei P2P-Carsharing-
Plattformen angebotenen Fahrzeuge keiner zentralen Qualitatskontrolle, wie es bei stationa-
ren Autovermietungen oder Carsharing-Angeboten von professionellen Anbietern/-innen wie
BMW der Fall ist. Féllt ein gemietetes Fahrzeug wahrend der Fahrt aus, ist das fir den/die
Mieter/-in argerlich, mit Aufwand verbunden oder schlimmstenfalls sogar gefahrlich. Der
Einfluss von Vertrauen in die angebotenen Produkte/Leistungen auf die Nutzung von Ser-
vices konnte empirisch bestatigt werden, u. a. im Kontext von den vermittelten Wohnungen
bei Airbnb [HaTW16] und den Fahrzeugen bei Uber [BFOB18].

4  Forschungsdesign

4.1 Datenerhebung

Um unsere Hypothesen empirisch zu evaluieren, sammelten wir deutschsprachige Online-
Fragebdgen zu der P2P-Carsharing-Plattform Drivy, wobei der Zugang zur Umfrage haupt-
sachlich an einer Berliner und einer Mlnchner Hochschule verbreitet wurde. Aus den erho-
benen Daten wurden die Angaben einer Minderjahrigen entfernt, da in diesem Alter in
Deutschland kein unbegleitetes Fahren eines PKWs mdglich ist. So umfasste unsere Da-
tenbasis letztlich 145 vollstandige Datensétze.

Die beriicksichtigten Teilnehmer/-innen waren zu 46,9 Prozent méannlichen, 52,4 Prozent
weiblichen und zu 0,7 Prozent anderen Geschlechts. Das Durchschnittsalter lag bei 25,13
Jahren (Standardabweichung: 6,4). 89,7 Prozent der Befragten waren Studierende, 8,3
Prozent Angestellte bzw. Beamte/-innen, 1,4 Prozent Selbstandige und 0,7 Prozent Rent-
ner/-innen bzw. Pensionare/-innen.

90,3 Prozent der Befragten leben (iberwiegend in einer Stadt mit mehr als 500.000 Einwoh-
nern/-innen. 97,9 Prozent hatten noch keine Erfahrung mit Drivy gemacht. 2,1 Prozent hat-
ten Drivy bereits bis zu dreimal genutzt. 92,4 Prozent hatten auch keine Erfahrung mit ande-
ren P2P-Carsharing-Plattformen. 35,3 Prozent haben jedoch bereits eine Carsharing-Platt-
form von einem/r professionellen Anbieter/-in wie BMW genutzt, und bei 54,9 Prozent lagen
Erfahrungen mit anderen Sharing-Plattformen wie Airbnb oder BlaBlaCar vor.

4.2 Messung

Um die Konstrukte unseres Forschungsmodells zu messen, adaptierten wir bestehende
reflektive Messmodelle. Dabei wurden die Indikatoren jeweils auf einer 5-stufigen Likert-
ahnlichen Skala (stimme Uberhaupt nicht zu - stimme voll zu) gemessen. Tabelle 1 zeigt die
verwendeten Indikatoren je Konstrukt sowie die entsprechenden Quellen.
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Quellen / ange-

Konstrukt Indikatoren passt aus

NAT1: Ich plane, in der nachsten Zeit ein Fahr- [BuFL16]

zeug Uber Drivy zu mieten. [VMDDO03] [Pavl03]
Nutzungs- NA2: Ich denke, dass ich in der ndheren Zu- [Davi86]

absicht (NA)

kunft ein Fahrzeug tber Drivy mieten werde.

NAS3: Ich beabsichtige, in den n&chsten 6 Mo-
naten ein Fahrzeug Uber Drivy zu mieten.

Eingeschatzter
6konomischer
Nutzen (ON)

ON1: Wenn ich ein Fahrzeug Uber Drivy miete,
kénnte ich Geld sparen.

ONZ2: Drivy wiirde es mir erméglichen, giinstiger
ein Fahrzeug nutzen als Gber andere Wege.

On3: Durch das Mieten von Fahrzeugen iiber
Drivy kdnnte ich meine Ausgaben reduzieren.

[BFOB18]
[LCBC18]
[HaTG16] [KiCGO7]

Eingeschatztes
Risiko fiir die
Privatsphare
(PR)

PR1: Ich verliere die Kontrolle Gber meine per-
sonlichen Daten, die ich Drivy zur Verfligung
stelle, wenn ich ein Fahrzeug miete.

PR2: Meine persénlichen Daten, die ich Drivy
zur Anmietung eines Fahrzeugs zur Verfligung
stelle, kbnnen durch Dritte missbraucht werden.

PR3: Insgesamt sehe ich eine Gefahr fiir meine
Privatsphéare, wenn ich ein Fahrzeug tber Drivy
miete.

[LCBC18]
[Erns14]
[MaKAO04]
[FePa03]

Vertrauen in die
angebotenen
Produkte/Leis-
tungen (V)

V1: Ich denke, dass die bei Drivy angebotenen
Fahrzeuge meine Anforderungen erfiillen wir-
den.

V2: Ich gehe davon aus, dass die Fahrzeuge,
die bei Drivy angeboten werden, flir meine
Zwecke geeignet sind.

V3: Ich schéatze die Fahrzeuge, die bei Drivy
gemietet werden kdnnen, als zuverlassig ein.

[BFOB18] [Mitt17]
[HaTW16]

Tabelle 1: Indikatoren des Messmodells

5 Forschungsdesign

Far die statistische Analyse des Forschungsmodells wurde die Implementierung von PLS-
SEM (Partial Least Squares Structural Equation Modelling) [Chin98] in der Software
SmartPLS 3.2.7 verwendet. Zur Bestimmung der Signifikanzniveaus verwendeten wir die
enthaltene Bootstrapping-Funktion mit 5.000 Stichproben.

5.1 Messmodell

Die Qualitdit des Messmodells Uberpriften wir (ber verschiedene statistische MaBe

[HH++17]: Alle duBeren Faktorladungen waren signifikant (t>3,29 bzw. p<0,001) und gréBer

als der empfohlene Schwellenwert von 0,7 fir Indikatorreliabilitat (s. Tabelle 2). Alle AVE-

und CR-Werte waren gréBer oder gleich 0,671 bzw. 0,859 und erreichen damit die empfoh-

lenen Schwellenwerte fir Konstruktreliabilitdt von 0,50 bzw. 0,70 (s. Tabelle 3). SchlieBlich
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waren die Faktorladungen unserer Indikatoren auf ihren jeweiligen zugehdrigen Faktor am
groBten und die Quadratwurzeln der AVE-Werte aller Konstrukte waren jeweils gréBer als
die absoluten Werte der Korrelationen der Konstrukte mit den jeweiligen anderen Konstruk-
ten, was auf Diskriminanzvaliditat hinweist. So laden bspw. die drei Indikatoren NA1, NA2,
NA3 mit 0,948, 0,934 und 0,923 jeweils hoher auf NA als auf ON, PR und V, und die Quad-
ratwurzel des AVE-Wertes von NA ist mit 0,935 gréBer als die absoluten Werte der Korrela-
tionen NA/ON (0,448), NA/PR (0,186) und NA/V (0,320) (vgl. Tabelle 2 und Tabelle 3).

NA ON PR v
NA1 [ 0,948 (60,8) | 0,374 -0,180 0,273
NA2 [ 0,934 (60,3)| 0,433 -0,139 0,349
NA3 [ 0,923 (57,6) | 0,444 -0,202 0,272
ON1| 0325 [0,831(21,1)] 0,019 0,317
ON2| 0,406 |0,859 (30,0)] -0,027 0,322
ON3| 0,396 0,843 (25,0)| -0,006 0,350
PR1| -0,130 0,037 0,861 (9,0) | 0,020
PR2| 0,164 0,014 0,885 (9,6) | 0,010
PR3 | -0,189 -0,055 | 0,904 (10,6) | -0,094
Vi 0,304 0,400 -0,025 | 0,871 (20,4)
V2 0,237 0,301 0,041 0,846 (16,8)
V3 0,235 0,241 -0,095 | 0,735 (9,4)

Tabelle 2: Faktorladungen (t-Werte)

NA ON PR \
NA | 0,874 (0,954)
ON 0,448 0,713 (0,882)
PR -0,186 -0,008 0,781 (0,914)
\ 0,320 0,391 -0,032 0,671 (0,859)
Tabelle 3: Korrelationen zwischen den Konstrukten [AVE (CR) auf der Diagonalen]

5.2  Strukturmodell
Abbildung 2 zeigt die Pfadkoeffizienten unseres Forschungsmodells (*=p<0,05;
*** = p<0,001) sowie das R? des abhangigen Konstruktes.

Eingeschatzter
6konomischer
Nutzen

0,383***

Eingeschatztes
Risiko fur die
Privatsphére

Nutzungsabsicht

R2=0,257

Vertrauen in die
Produkte/Leistungen

Abbildung 2: Ergebnisse

Alle drei aufgestellten Hypothesen kdnnen bestatigt werden: Der eingeschétzte 6konomi-
sche Nutzen hat einen signifikanten positiven Einfluss ($=0,383, p<0,001), das einge-
schétzte Risiko hinsichtlich der Privatsphare einen signifikanten negativen Einfluss (B= -
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0,177, p<0,05) und das Vertrauen in die angebotenen Produkte/Leistungen hat wiederum
einen signifikanten positiven Einfluss (8=0,164, p<0,05) auf die Absicht, die P2P-Carsha-
ring-Plattform Drivy zu nutzen.

Unter der Berlcksichtigung, dass unser Forschungsmodell drei unabhangige Variablen
enthalt, ist seine Aussagekraft gut, da es 25,7 Prozent der Varianz der abhangigen Variab-
len erklart.

6 Diskussion und Ausblick

In diesem Artikel untersuchten und bestatigten wir empirisch den Einfluss von drei Faktoren
(eingeschatzter konomischer Nutzen, eingeschatztes Risiko flr die Privatsphare, Vertrauen
in die angebotenen Produkte/Leistungen) auf die Nutzung von P2P-Plattformen. Wahrend
bisherige Forschungsmodelle zumeist auf die Plattformen Airbnb und Uber angewendet
wurden, untersucht diese Arbeit den bisher weniger bekannten Markt des P2P-Carsharings
am Beispiel von Drivy und zeigt damit zudem die Ubertragbarkeit der Einflussfaktoren auf
andere P2P-Anwendungskontexte auf.

Unsere Ergebnisse haben wichtige praktische Implikationen. So sollten die Anbieter/-innen
in ihren MarketingmaBnahmen die ékonomischen Vorteile der Plattform-Nutzung hervorhe-
ben, um die entsprechende Wahrnehmung der Konsumenten/-innen positiv zu beeinflussen.
Weiterhin muss ein groBer Fokus auf den sensiblen Umgang mit persdnlichen Daten der
Kunden/-innen gelegt werden und die verwendeten MaBnahmen an jene nachvollziehbar
und glaubwiirdig kommuniziert werden. SchlieB3lich sollten KontrollmaBnahmen bzgl. der bei
den Plattformen angebotenen Produkte/Leistungen erfolgen und transparent dargestellt
werden, bspw. durch die Aufnahme einer dedizierten Bewertungsdimension des generellen
Produktzustandes innerhalb der Plattformen durch vorherige Kunden/-innen.

Unsere Studie hat Einschrankungen. Bedingt durch die Datenerhebung enthalt unsere
Stichprobe hauptsachlich deutschsprachige Studierende und der Altersdurchschnitt ist mit
25,13 Jahren entsprechend relativ niedrig. Daher kdnnten sich abweichende Ergebnisse bei
Untersuchungen in anderen Landern, sozialen Gruppen und Altersgruppen ergeben. Zudem
kommt der gréBte Teil der Befragten aus einem urbanen Umfeld. Die Anzahl der Befragten,
die bereits Erfahrung mit Drivy oder einer dhnlichen P2P-Plattform gemacht hatte, war den-
noch gering; etwas hdher war die Anzahl der Befragten, die bereits Erfahrung mit einer
Carsharing-Plattform von einem/r professionellen Anbieter/-in wie BMW gesammelt hatten.
Als n&chsten Schritt wollen wir unsere Studie im Kontext von weiteren P2P-Plattformen
evaluieren und mit weiteren Faktoren erweitern. So gehen wir davon aus, dass auch soziale
Faktoren, bedingt durch den Austausch der Anbieter/-innen und Nachfrager/-innen Uber die
Plattformen sowie deren potenziellen direkten Kontakt beim Austausch der Gdlter, einen
Einfluss auf die P2P-Plattform-Nutzung haben kénnte.
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Eine Entwicklungsumgebung fiir Programmiereinsteiger und automati-
sche Bewertung der Lésungen

Stephan Euler

Zusammenfassung

Der Ansatz Board of Symbols bietet eine einfache Mdéglichkeit fir grafische Ausgaben. Da-
mit eréffnet er die Mdglichkeit, friihzeitig in Lehrveranstaltungen zur Programmierung ent-
sprechende Ubungsaufgaben zu stellen. Eine Abgabe besteht dann aus dem Code und der
damit generierten Ausgabe. Dieser Beitrag behandelt die Frage, welche Informationen aus
diesen beiden Komponenten gewonnen werden kénnen. Insbesondere wird untersucht, wie
aus der Einstiegsaufgabe Hinweise auf Vorkenntnisse und Motivation der Studierenden
gezogen werden kdnnen. Dazu werden erste Ergebnisse aus der Analyse der Einstiegsauf-
gabe in zwei Veranstaltungen vorgestellt.

1 Einleitung

Der Einsatz von speziellen Programmierumgebungen ist ein bewéhrter Ansatz, um Pro-
grammieranfangern den Einstieg zu erleichtern ([TeDa11]). Eine typische Anwendung ist
dabei, Objekte in einer virtuellen Welt zu steuern. Beispielsweise kann man im Java-Hams-
ter-Modell einen virtuellen Hamster Aufgaben I&sen lassen. Damit werden spielerisch so-
wohl die Grundlagen der imperativen als auch der objektorientierten Programmierung ver-
mittelt ([BoBo10], [Bole08]). In [StBaTr] wird ein Konzept mit entsprechenden Umgebungen
fir Kinder und Jugendliche beschrieben. Gleichzeitig werden immer mehr Lernplattformen
mit online-Abgabe der Lésungen von Ubungsaufgaben eingesetzt ([StGa17], [MoRo14]).
Damit eréffnet sich auch die Méglichkeit, aus der Analyse der Abgaben Informationen Uber
die Studierenden zu gewinnen. In [ALHV15] und [CaHA15] werden entsprechende Anséatze
zur Prognose des Lernerfolgs eingesetzt.

Basis dieses Beitrags ist ein dhnlicher Ansatz fiir Programmiereinsteiger, bei dem allerdings
die virtuelle Welt auf ein rechteckiges Brett mit einzelnen Feldern — dem Board of Symbols
(BoS) — beschrankt ist. Mit einfachsten Mitteln kdnnen dann unter anderem Farben und
Formen auf den einzelnen Feldern gedndert werden.

Dieser Ansatz erlaubt offene Aufgabenstellungen in der Art ,Gestalten Sie einen Buchsta-
ben / ein Weihnachtsmotiv / ...“. Dabei stellt sich die Frage, inwieweit die Lésungen auto-
matisch ausgewertet werden kénnen. Ist es mdglich, den Studierenden Riickmeldungen
beziglich der generierten Darstellung und des Programmcodes zu geben? Lassen sich
umgekehrt auch Aussagen Uber Vorkenntnisse, Motivation und Lernfortschritt der Studie-
renden gewinnen? Dieser Beitrag behandelt insbesondere die Frage, wie man bereits aus
den Ldésungen der Einstiegsaufgabe, die meist nur wenige Code-Zeilen umfassen, Informa-
tionen zur Lerngruppe gewinnen kann.

Der Beitrag gliedert sich in zwei Teile. Zunachst wird das grundlegende Konzept von BoS
kurz vorgestellt. AnschlieBend wird ein Ansatz zu automatischen Bewertung von Lésungen
beschrieben. Dabei werden auch erste Ergebnisse aus dem praktischen Einsatz diskutiert.
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2 Board of Symbols

2.1 Grundkonzept

Grundlage ist ein rechteckiges Brett wie man es von Brettspielen wie Schach oder Dame
kennt. Auf jedem der Felder befindet sich ein Symbol — entsprechend einer Figur in einem
Brettspiel — mit den Grundeigenschaften Form, Farbe und GréBe. Ein Symbol kann Uber
seine Koordinaten angesprochen werden. Mittels Kommandos in einem speziellen Format
(BoS Language, BoSL) kénnen dann die Symbol-Eigenschaften gedndert werden. Zwar ist
es grundsatzlich méglich, diese Befehle direkt an das Brett zu schicken. Aber in der Regel
wird man auf vorgegebene Funktionen (Methoden) zurlickgreifen.

Fir die Programmiersprachen Java, C und JavaScript stehen entsprechende Bibliotheken
zur Verfligung. Dabei werden fiir die wichtigsten BoSL-Befehle jeweils passende Funktionen
implementiert. Als Beispiel setzt der Aufruf farbe2(2, 3, RED) die Farbe des angegebenen
Symbols. Fir die gangigen Farben sind Namen definiert. Ansonsten kann die Farbe auch
direkt als RGB-Wert angegeben werden. Die 2 im Funktionsnamen kennzeichnet die zwei-
dimensionale Adressierung Uber x- und y-Koordinate. Fiir Spezialfélle wie die Visualisierung
eines einfachen Arrays gibt es zur Vereinfachung eine Variante farbe(n, f), bei der der fort-
laufende Index des Symbols ibergeben wird.

Die Form eines Symbols wird Uber ein Kiirzel aus einer Menge von derzeit 22 vorgegebe-
nen Formen ausgewahlt. So andert form2(2, 3, ,s*) die Form auf ein Quadrat. Zur besseren
Ubersicht schickt jede Funktion genau einen BoSL-Befehl. Aufgrund dieser Eins-zu-Eins-
Zuordnung entspricht die Anzahl der Funktionsaufrufe genau der Anzahl der geschickten
Befehle.

Mittels dieses Satzes von Funktionen kénnen Programmiereinsteiger schon gleich zu Be-
ginn erste grafische Ausgaben programmieren. Spéater kdnnen Sie Uber weitere Funktionen
auch beispielsweise die GroBe des Brettes dndern oder Farbhintergriinde definieren. Um
den Umfang der Bibliothek Ubersichtlich zu halten, sind nur fiir die wichtigsten BoSL-Befehle
eigene Funktionen vorhanden. Speziellere Mdglichkeiten wie z. B. das Andern von Schriftart
oder GréBe von Texten sind nur direkt Uber die BoSL-Befehle mdglich.

Rund um diesen Ansatz entstanden im Laufe der Zeit diverse Erganzungen:

. Ein einfacher Editor mit angepasster Unterstiitzung fiir BoS-Programme.

. Ein Trainingsmodus, bei dem Muster vorgegeben werden.

. Eine Web-Galerie mit Ergebnissen aus den Vorlesungen.

. Eine Web-Version, derzeit allerdings nur in der Programmiersprache JavaScript

. Vorlesungsskripte fiir die Programmiersprachen C und Java.

Die Anwendung mit Quellcode und Dokumentation ist auf github frei verfligbar.

22 Einsatz in Vorlesungen

Das Konzept BoS wird in Einflihrungsvorlesungen in die Programmierung eingesetzt. Um
den Einstieg zu erleichtern, wird zunachst der BoS-eigene Editor CodeWindow verwendet.
Er ermdglicht die Eingabe von kurzen Code-Schnipsel (Snippets). Diese werden vor der
Kompilierung automatisch zu vollstédndigen Klassen beziehungsweise Programmen erganzt.
Die Studierenden kénnen daher schon Code ausfiihren lassen, ohne sich selbst um eine
umgebende Klasse oder eine main-Methode kiimmern zu missen. Der Editor beinhaltet
eine Verwaltung der Code-Schnipsel. Sie werden zusammen mit Informationen wie Autor,
Datum und Programmiersprache in XML-Dateien abgelegt. Méglichkeiten zum Im- und Ex-
port erlauben den einfachen Austausch der Code-Schnipsel.
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Die Vereinfachung der Code-Eingabe erleichtert bei den Anfangsthemen wie Datentypen
oder Kontrollstrukturen die Konzentration auf das Wesentliche. Insbesondere bei Kontroll-
strukturen hilft die unmittelbare Visualisierung. Beispielsweise kann man verschachtelte for-
Schleifen fiir x- und y-Koordinate gut durch Ausgabe von Mustern wie Rechtecken oder
Dreiecken veranschaulichen. Bild 1 zeigt ein entsprechendes Beispiel mit einem Dreieck.

| £ Board, 1.3 Januar 2019 - o <

Datei Brett Formen Optionen Hilfe

8x8 Brett , Nachricht#74: >># 5 5 255

05
04 64 74
for( int x=1; x<6; x++ ) { 03
for( int y=x; y<6; y++ ) { o
farbe2( x, y, BLUE );

6.3 73

6.2 72

0.1 6.1 71

}

} 00 10 20 30 40 50 6.0 70

Abbildung 1: Code-Schnipsel und generierte Ausgabe

Erfahrungsgeman benétigen die Studierenden einige Ubung zum guten Verstandnis dieser
Themen. Zur Unterstitzung dient ein eingebauter Trainer. Dabei werden Muster wie Rah-
men, Pfeile oder Treppen als Aufgaben vorgegeben. Beim wiederholten Aufruf werden die
Muster in GroBe, Position und Farbe zuféllig variiert. Der Trainer Uberprift, ob der eingege-
ben Code das gewlinschte Muster produziert. Dabei werden alle Versuche und Lésungen in
einer Datei protokolliert.

Der eingebaute Editor mit der Eingabe von Code-Schnipsel geniigt in den Vorlesungen bis
zu den Themen Feldern und Funktionen. Dann ist der Wechsel zu einer Entwicklungsumge-
bung wie Eclipse sinnvoll. BoS kann aber weiterhin fiir die graphische Ausgabe benutzt
werden. In Java ist es leicht, die BoS-Oberflache um zusétzliche Elemente wie Eingabefel-
dern oder Kndpfe zu ergénzen. AuBBerdem kénnen Uber vorgegebene Klassen Maus-Ereig-
nisse behandelt werden. Auf dieser Basis wurde u. a. eine Visualisierung fliir verschiedene
Sortieralgorithmen realisiert. Die Studierenden selbst bearbeiten zum Abschluss der Vorle-
sung kleinere Projekte mit BoS. Typische Themen sind einfache Spiele (Vier gewinnt, Me-
mory, Mastermind) und Simulationen (Ampelsteuerung, Game of Life, N-Damen Problem).

3  Automatische Auswertung von Lésungen

In der Vorlesung erhalten die Studierenden nach einer kurzen Einflihrung in die Program-
miersprache und BoS die Einstiegsaufgabe Gestaltung eines Buchstabens. Die Aufgabe ist
bewusst offen formuliert. Es gibt keine Vorgaben bezlglich der Programmierung oder des
Aussehens der Losung. Die Studierenden werden lediglich informiert, dass ihre Lésungen
(sofern sie sich nicht ausdrlcklich dagegen aussprechen) zu der bereits vorhandenen
Buchstaben-Galerie (https://hosting.iem.thm.de/user/euler/gallery2) auf der BoS-Webseite
hinzugefiigt werden.
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Die gesammelten Buchstaben zeigen eine groB3e Bandbreite von sehr einfach gestalteten
Mustern mit nur zwei oder drei Linien bis hin zu anspruchsvollen Lésungen mit z. B. Farb-
verlaufen. Auch der Code unterscheidet sich stark. Einige Schnipsel bestehen aus einer
simplen Abfolge von Funktionsaufrufen. Andere beinhalten bereits Schleifen, Felder oder
sogar schon eigene Funktionen. Eine Lésung scheint damit Aufschluss (ber Vorwissen und
Motivation des Autors zu geben. Die Auswertung der Lésungen verspricht daher Erkennt-
nisse zur Zusammensetzung der Lerngruppe. Solche Informationen kdnnen zur feineren
Abstimmung der Lehrinhalte dienen oder auch bei der Bildung von Lerngruppen bertcksich-
tigt werden. Die Erfahrungen in [OtBU18] belegen den Nutzen einer friihzeitigen Einstufung
der Studierenden nach ihren individuellen Vorkenntnissen.

Ausgehend von diesem Ziel werden im Folgenden verschiedene Mdglichkeiten zur Bewer-
tung der Lésungen vorgestellt. Eine Lésung besteht dabei aus der Kombination von Muster
und Code. Dabei beschrankt sich der Ansatz auf statische Muster. Es ist relativ einfach, in
BoS Animationen einzubauen. Allerdings wurde dies so gut wie noch nie bei den Lésungen
der Einstiegsaufgabe verwendet. Weiterhin werden neben den drei oben beschriebenen
Grundeigenschaften der Symbole nur noch Textinhalt und Hintergrundfarbe berlcksichtigt.
Weitergehende Gestaltungsmdglichkeiten wie eine veranderte Rahmenfarbe oder ein spezi-
eller Statustext gehen derzeit nicht in die Bewertung ein.

3.1  Komplexitit des Musters

Es ist schwierig, die Qualitat der Muster automatisch zu bewerten. Eine praktikable Alterna-
tive ist, den bendtigten Aufwand zu betrachten. Weiterhin kann man davon ausgehen, dass
der Aufwand steigt, wenn das Muster komplexer wird: Mehr Symbole in verschiedenen Far-
ben, Formen und GréBen in differenzierter Anordnung. In solchen Fallen kann die Kolmo-
gorow-Komplexitat als ein Maf fiir die Strukturiertheit dienen. Sie ist zunachst fiir Zeichen-
ketten definiert und ist bestimmt durch die Lange des kirrzesten Programms, das diese
Zeichenkette erzeugt. Eine Obergrenze erhalt man durch Kompression der Zeichenkette.
Die Lange der komprimierten Darstellung zusammen mit der Lange des Programms zum
Entpacken ist dann ein MaB fur die Komplexitat. Enthalt ein Muster komplexere Strukturen,
ist nur eine geringe Kompression mdglich. Dementsprechend wurde die Berechnung wie
folgt implementiert:

. Die Bild-Informationen werden in einem XML-Baum gespeichert.

*  Aus dem Baum wird eine Zeichenkette generiert (Serialisierung).

. Die Zeichenkette wird komprimiert (Java Klasse Deflater).

Die GréRe der resultierenden Darstellung (angegeben in Byte) dient als MaB fir die Kom-
plexitdt. Da die Lange des Programms zum Entpacken konstant ist, braucht sie beim Ver-
gleich verschiedener Muster nicht beriicksichtigt zu werden.

Als Alternative wird die Anzahl der minimal notwendigen BoSL-Befehle zum Aufbau des
Musters betrachtet. Bei N Symbolen und 5 Eigenschaften pro Symbol kann man mit 5N
Befehlen jedes beliebige Muster erzeugen. Zu Beginn haben alle Symbole die Standard-
werte Kreisform, Farbe Grau, GréBe 0,5, keine Hintergrundfarbe und keinen Text. Bleibt es
bei diesen Standardwerten, kénnen die entsprechenden Befehle eingespart werden. Wei-
tere Vereinfachungen ergeben sich durch globale Befehle. In BoSL gibt es zwei Befehle, um
Form oder Farbe aller Symbole gleichzeitig zu dndern. Daher wird folgender Algorithmus
eingesetzt:

1. Ermittle die haufigste Farbe (Form) im Muster.

172



2. Sofern es sich nicht ohnehin um die Standardfarbe handelt: Setzte alle Symbole auf
diese Farbe.

3. Andere soweit notwendig die Farbe (Form) einzelner Symbole.

Die so ermittelte minimal notwendige Gesamtzahl von BoSL-Befehlen dient dann als MaB3-

zahl.

3.2 Code-Qualitét

Die Code-Schnipsel werden in zweierlei Hinsicht bewertet: Formale Qualitat und Effizienz
der Umsetzung. Die formale Qualitat beinhaltet das Einhalten von Vorgaben zum Program-
mierstil sowie die Verwendung geeigneter Sprachmittel. Zur Bewertung der Effizienz wird
auf unnétige BoSL-Befehle untersucht.

3.2.1 Formale Qualitat

Im Hinblick auf gut lesbaren Code sollten Ubliche Vorgaben zu Einrlickungen von Blécken
oder Namenskonventionen eingehalten werden. Dazu gibt es naturgemaB bei der Ein-
stiegsaufgabe noch keine expliziten Vorgaben. Allerdings wird im Vorlesungsskript das
Thema behandelt. Zur Uberpriifung wird das Tool Checkstyle zusammen mit dem Google
Java Style Guide eingesetzt. Eventuelle Warnungen werden protokolliert und die Anzahl der
Warnungen dient als ein Kriterium fiir die Code-Qualitat.

Im einfachsten Fall besteht ein Code-Schnipsel nur aus einer Abfolge von einzelnen Funkti-
onsaufrufen. Mit einigen Programmierkenntnissen wird man allerdings den Code durch
Verwendung von Schleifen und dhnlichem kompakter halten. Um einen Eindruck vom Um-
fang solcher Vorkenntnisse zu gewinnen, wird der Code nach entsprechenden Sprachmit-
teln durchsucht. Direkt nutzen lassen sich die Informationen des in CodeWindow integrier-
ten Werkzeugs zur Quelltextformatierung. Bei einer Formatierung werden die Kommentare
und Blécke gezahlt. Diese Werte und die maximale Einrlcktiefe werden im Analyseprotokoll
gespeichert. Mittels einer speziellen Annotation lassen sich in die Code-Schnipsel eigene
Methoden integrieren. Die Verwendung dieser Mdglichkeit weist deutlich auf entsprechende
Vorkenntnisse hin und wird daher auch protokolliert. Zur besseren Ubersicht wird aus den
einzelnen Werten die gewichtete Summe geman

M = AnzahlKommentare + 2 * AnzahlBlocke + 3 * MaxTiefe + 3 * HatMethoden (1)

als Kennzahl code maturity M berechnet. Die verwendeten Gewichte wurden vorab festge-
legt und sollen grob die Wichtigkeit der einzelnen Werte widerspiegeln. Da die einzelnen
Werte in der Protokolldatei gespeichert sind, l&sst sich die Berechnung spéter leicht mit
anderen Gewichten wiederholen.

3.2.2 Effizienz

In einem zweiten Ansatz wird die Effizienz des Codes anhand der Anzahl der tatsachlich

gesendeten Befehle bewertet. Im Idealfall wird genau die minimale Zahl von Befehlen ge-

schickt. Tatsachlich werden jedoch haufig mehr Befehle gesendet. Dabei lassen sich meh-

rere Falle unterscheiden:

. Ignorieren von globalen Befehlen zum gleichzeitigen Veréndern aller Symbole.

. Unnétige Befehle: Setzen einer Farbe (Form) fiir ein Symbol, die spéter Giberschrieben
wird.

. Doppelte Befehle: Mehrfaches Setzen der gleichen Farbe (Form) beim selben Symbol.
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. Bereichsfehler: Die angegebenen Koordinaten liegen auBerhalb des dargestellten
Bereichs. BoS ignoriert solche Befehle und gibt lediglich eine Fehlermeldung aus.
Derzeit werden doppelte Befehle und Bereichsfehler ermittelt und im Analyseprotokoll ver-
merkt. Aber schlieBlich wird nur die Differenz zwischen der Gesamtzahl der insgesamt ge-
sendeten Befehle und der — wie oben beschrieben — ermittelten Minimalzahl gebildet und

als Kennzahl gespeichert.

3.3  Evaluator

Zur automatischen Auswertung wurde das Tool Evaluator entwickelt. Bei Ausfuhrung durch-
sucht das Tool alle XML-Dateien in einem angegeben Verzeichnisbaum, flhrt die darin
enthaltenen Code-Schnipsel aus und analysiert Muster und Code. Die Auswahl der Schnip-
sel lasst sich Uber Filter fir Namen und Inhalte einschranken. Alle Analyseergebnisse wer-
den in eine XML-Datei geschrieben und die generierten Muster werden als Dateien im jpeg-
Format abgespeichert. Zusatzlich vergleicht das Tool optional alle Code-Schnipsel anhand
ihrer Levenshtein-Distanz und erstellt die Abstandsmatrix aller L6sungen. Am Ende wird die
XML-Datei mit den Resultaten in eine HTML-Datei transformiert, so dass das Ergebnis
Ubersichtlich mit einem Webbrowser eingesehen werden kann. Bild 2 zeigt einen Ausschnitt
aus der Ansicht im Browser.

Anzahl der Symbole: 100
Bytes: 11905 zip-Bytes: 537
Gesendete BoSL-Befehle: 131
Notwendige BoSL-Befehle: 62

Abbildung 2: Ausschnitt aus der Protokollansicht

4 Erste Erfahrungen

Die ersten Auswertungen wurden in einer Einflhrungsvorlesung im ersten Semester des
Studiengangs Medieninformatik durchgefiihrt. Die Programmiersprache war Java. Die erste
Ubung war die beschriebene Buchstabenaufgabe. Von dieser und den folgenden BoS-Auf-
gaben wurden die Lésungen gesammelt und ausgewertet. Dabei stand bei der Buchstaben-
aufgabe die Frage nach den Vorkenntnissen der Studierenden im Vordergrund. Bei den
spateren Aufgaben — z. B. Visualisierung der Suche des Maximums in einem Feld — lag der
Fokus auf den Rickmeldungen bezlglich Programmierstil und Effizienz. Diese Rickmel-
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dungen dienten auch als Hinweise in begleitenden wechselseitigen Code Reviews der Stu-
dierenden.

Insgesamt wurden 134 Ldésungen fir die Buchstabenaufgabe abgegeben. Dabei variierte
die BrettgroBBe von einem Feld (ein einzelnes Symbol mit Hintergrund und Text) bis zu
20000 Feldern. Allerdings verwendeten die meisten Studierenden StandardgréBen wie 10 x
10. Die allermeisten L&sungen beschranken sich auf die Veranderung der beschriebenen
Symboleigenschaften. Nur in sehr wenigen Fallen wurden weitergehende BoS-Méglichkei-
ten wie Andern der Rahmenfarbe oder des Bildhintergrunds genutzt.

Minimum Mittelwert Median Maximum
Anzahl Symbole 1 592 169 20000
Zip-GréfB3e 192 1953 772 55333
BoSL-Befehle 4 337 98 13537
Code maturity 0 23 11 401
Unnétige Befehle -73 434 40 9922
Stil-Warnungen 0 20 3,5 604

Tab. 1: Verteilung der KenngréBen bei 134 Abgaben zur Buchstabenaufgabe, Studiengang Medieninformatik

Tabelle 1 zeigt eine Ubersicht der verschiedenen KenngréBen. Einige wenige Lésungen mit
sehr groBen Brettern ergeben in den ersten drei Zeilen entsprechend groBe Maxima und
haben auch einen starken Einfluss auf die Mittelwerte, die dann deutlich Uber den Median-
werten liegen. Einige Lésungen verwenden weniger Befehle als das ermittelte Minimum.
Mdglich wird dies durch einen globalen Befehl, mit dem alle Symbole auf zuféllige Formen
gesetzt werden. Dies lasst sich nicht mit einem Befehl nachbilden, da beim nachsten Aufruf
andere Zufallswerte resultieren. Daher muss der Algorithmus die Formen einzeln setzen.
Die bemerkenswerte Anzahl von 604 Stil-Warnungen stammt von einem Code-Schnipsel mit
sehr vielen kleinen Schleifen. Die monierten Fehler bei den Schleifen — falsche Einrlickun-
gen und Leerzeichen zwischen for und Klammer — werden dementsprechend oft wiederholt.
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Abbildung 3: Anzahl der notwendigen BoSL-Befehlen zum Zeichnen der Buchstaben,
Lésungen sortiert nach code maturity.
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Um den Zusammenhang zwischen Vorkenntnissen und Aufwand beim Erstellen der Buch-
staben zu untersuchen, wurden alle Lésungen nach dem Kriterium code maturity geordnet.
Lésungen mit dem gleichen Wert wurden dann noch nach der Anzahl der erforderlichen
BoSL-Befehle sortiert. Bild 3 zeigt die entsprechende Darstellung. Zur besseren Ubersicht
sind einige wenige Lésungen mit mehr als 1000 Befehlen ausgeblendet.

Die etwa 50 ersten Lésungen haben einen code maturity Wert von 0. Es handelt sich also
um bloBe Aneinanderreihungen von Befehlsaufrufen ohne Schleifen oder ahnliches. Auch
Kommentare fehlen vollkommen. Nichtsdestotrotz realisieren einige Studierende auch damit
bereits aufwandige Lésungen. Im Extremfall werden in 754 Zeilen Code Farben und Formen
Symbol fir Symbol gesetzt. Fehlende Vorkenntnisse zur Programmierung werden hier durch
Aufwand beim Erstellen der vielen Codezeilen kompensiert. Der analoge Vergleich von Zip-
GroBe und code maturity (Bild 4) liefert ein &hnliches Ergebnis.
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Abbildung 4: GréBe der komprimierten Darstellung, Lésungen sortiert nach code maturity

Um einen ersten Eindruck von der Bandbreite der KenngréBen Uber verschiedene Gruppen
von Studierenden zu gewinnen, wurden die Buchstaben-Abgaben in der einfihrenden Pro-
grammiervorlesung im Studiengang Wirtschaftsmathematik analysiert. Die Werte in Tabelle
2 zeigen deutliche Unterschiede. Wie die Werte fiir code maturity zeigen, bestehen die
meisten Lésungen ausschlieBlich aus Methodenaufrufen. Weiterhin sind die Lésungen ge-
messen an der zip-GréBe und der Anzahl BoSL-Befehle weniger aufwandig.

Minimum Mittelwert Median Maximum
Anzahl Symbole 30 103 100 240
Zip-GroBe 325 530 511 956
BoSL-Befehle 10 43 33 168
Code maturity 0 0,5 0 19
Unnétige Befehle 0 6 0 118
Stil-Warnungen 0 16 0 253

Tab. 2: Verteilung der KenngréBen bei 38 Abgaben zur Buchstabenaufgabe, Studiengang Wirtschaftsmathematik
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Die ersten Ergebnisse zeigen, dass die vorgeschlagenen Analysen der Einstiegsaufgabe
bereits hilfreiche Informationen zur Lerngruppe liefern. Insbesondere erlaubt die Auswertung
eine quantitative Abschatzung der Vorkenntnisse und liefert Hinweise auf die Bereitschaft,
aufwandigere Lésungen zu finden. Die Ergebnisse zu Code-Effizienz und Stil sind mehr als
Rickmeldungen fir die Studierenden gedacht und spielen bei der Einstiegsaufgabe noch
keine grof3e Rolle.

5 Ausblick

Far die néchsten Semester ist vorgesehen, diesen Ansatz in weiteren Veranstaltungen zu
erproben. Dabei bietet sich die Verwendung einer dokumentenorientierten Datenbank zur
Verwaltung der wachsenden Zahl von Code-Schnipsel an. Weiterhin soll ein systematische-
res Feedback an die Studierenden erfolgen. Anhand der dabei gesammelten Erfahrungen
sollen die Bewertungskriterien ergénzt und verfeinert werden. Beispielsweise kann die
Kompression mit zip waagerechte Wiederholungen besser ausnutzen als senkrechte. Dies
kénnte mit einer zweimaligen Kompression — Original und gedrehtes Bild — ausgeglichen
werden. Auch die Berechnung der code maturity ist noch nicht ausgereift. So werden in der
derzeitigen Version leere Blécke positiv gewertet.
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Ein Multifunktionssystem fiir die Sicherheitsbranche

Christof Mosler, Daniel Retkowitz, Mark Tuchscher

Zusammenfassung

Wach- und Sicherheitsdienste benétigen moderne und mobile Aufzeichnungs- und Doku-
mentationssysteme fiir die Unterstiitzung, Filhrung und Uberwachung ihres Personals im
AuBeneinsatz. Solche Systeme missen viele spezifische Anforderungen erfillen, die so-
wohl hohe funktionale Qualitét bei den teils kritischen Aufgaben als auch diverse branchen-
Ubliche Sicherheitsstandards garantieren. In diesem Beitrag wird der Prototyp eines im
Rahmen eines Startups entwickelten Systems vorgestellt, welches funktional Gber alle bis-
her verfligbaren Lésungen hinausgeht und dabei deutliche Preisvorteile bieten soll.

1 Einleitung

Zunéchst wird in diesem Kapitel die aktuelle Situation in der Branche vorgestellt sowie die
Motivation fir das neue System aufgezeigt.

1.1 Aktuelle Marktsituation

In Deutschland zahlen fast 6.000 Unternehmen zur Sicherheitsbranche. Neben einigen
bekannten GroBunternehmen, die in ganz Deutschland tatig sind, z. B. Securitas [Secu19]
mit Gber 21.000 Mitarbeitern oder KOTTER [K6tt19] mit Uber 18.000 Mitarbeitern, Uber-
nehmen vor allem kleine und mittlere Unternehmen (KMU) die typischen Aufgaben. Allein
die zehn umsatzstarksten Sicherheitsdienstleister setzten 2016 einen Betrag von rund 2,54
Mrd. Euro mit Sicherheitsleistungen in Deutschland um [Liine17].

Zu den Hauptaufgaben eines Sicherheitsdienstes gehdren vor allem der Objektschutz, mo-
bile Sicherungsdienste, die Alarmaufschaltung und Intervention, der Personenschutz und
die Ladeniberwachung.

Die Branche ist grundsatzlich sehr konservativ aufgestellt. Es missen vielféltige Sicher-
heitsstandards erflillt werden, um die gesetzlichen und versicherungstechnischen Anforde-
rungen zu erflllen (z. B. [vds19]). Innovationen werden zumeist verspéatet und zurtckhaltend
eingeflhrt. Zwar hat die IT natirlich auch hier schon in vielen Prozessen Einzug erhalten,
dennoch entsprechen die aktuell eingesetzten Lésungen nicht dem ,State of the Art“ der IT
2019 und viele Schritte werden vielerorts noch manuell erledigt, von der Schichtplanung bis
zur Abrechnung. Insofern bieten moderne Digitalisierungsansatze noch groBe Optimie-
rungspotentiale.

1.2  Motivation fiir das Projekt
Der Initiator des hier vorgestellten Systems ist die Niederrheinische Wirtschafts-Uberwa-
chung (NWU) GmbH & Co. KG, ein mittelstiandisches Familienunternehmen mit Hauptsitz in
Neuss [NWU19]. Die Sicherheitsfirma beschéftigt heute ca. 150 Mitarbeiter und ist personell
vor allem regional tatig, wobei verschiedene Kundensegmente bedient werden: Industrie,
Banken und Privatkunden. Technologieseitig wird der Empfang und die Verarbeitung von
allen verfligbaren Protokollen und Anwendungen deutschlandweit erbracht sowie damit
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verbundene Remote-Services. Das Unternehmen versteht sich als progressiv, innovativ und
technologieorientiert und ist in der Branche (ber verschiedene Gremien und Initiativen gut
vernetzt. So ist die NWU seit mehr als 50 Jahren standiges Mitglied des Arbeitgeberverban-
des BDSW und durch den Geschéftsfiihrer im Landesgruppenvorstand und der Tarifkom-
mission vertreten.

Solche mittelstandischen Sicherheitsdienstleister setzen heute auf Produkte der verfligbaren
Anbieter, die aus Sicht vieler Kunden technologisch nicht auf dem neusten Stand und
gleichzeitig sehr teuer sind. Die meisten Sicherheitsunternehmen verwenden heute spezielle
Hardware-Lésungen, in Form von Datensammlern (in Form eines KnUppels, &hnlich einer
Taschenlampe, z. B. [Deis19]), die wahrend der Tour an den Kontrollstellen im zu Uiberwa-
chenden Objekt die RFID-Kontakte sammeln, die erst spater am Arbeitsplatz per USB aus-
gelesen werden kénnen. Eine interaktive Unterstitzung der Arbeiter, in Echtzeit und per
Bildschirm, findet nicht statt. Die vorhandenen L&sungen bilden meist nicht die wichtige
Verbindung zwischen dem Mitarbeiter vor Ort und der Leitstelle im Hintergrund in qualifi-
zierter Weise ab. Dabei muss die sichere Anbindung der Mitarbeiter als zentrales Anliegen
gesehen werden, da die zielgerichtete Erfassung und Auswertung eines Ereignisses in die-
ser Branche Auswirkungen auf Leib und Leben haben kann.

Eine ausflhrliche Analyse aller aktuell verfligbaren Konkurrenzprodukte am Markt (Uber-
sicht siehe z. B. unten in [Dark19]), die sowohl auf spezielle Hardware als zum Teil auch
schon auf Handy-Apps setzen, ergab keinen Showstopper. Es wurden — gemessen am
Eigenbedarf — meistens eine unzureichende Umsetzung der in der Praxis bendtigten Funkti-
onen, mangelnde Sicherheitsstandards oder unbefriedigende Usability mit (berfrachteten
Funktionen fir den Einsatz in benachbarten Markten festgestellt.

In Absprache mit befreundeten Marktwettbewerbern hat sich die NWU deshalb zum Ziel
gesetzt, ein kostenglinstigeres und moderneres System selbst zu entwickeln, um es an-
schlieBend im Rahmen eines Spin-Offs als Startup aufzustellen. Insbesondere sollten die
Anforderungen perfekt an die Aufgaben mittelstédndischer und kleiner Sicherheitsdienstleis-
ter angepasst werden. Mdgliche Kooperationen mit anderen Unternehmen wurden bereits
evaluiert. Auch mdgliche Zertifizierungen des Systems nach den aktuellsten Sicherheits-
standards wurden vorgesehen, die bisher von den bereits verfiigbaren Konkurrenzprodukten
noch nicht erfiillt werden.

2 Konzept

Die Standardprozesse mittelstandischer Sicherheitsunternehmen, die ihre Dienstleistungen
vor allem durch ihre Mitarbeiter im AuBendienst erbringen, werden durch diverse Systeme
unterstitzt. Dazu gehdren in erster Linie Wachterkontrollsysteme (WKS) und Systeme fur
den Alleinarbeiterschutz (AAS) inkl. Notruffunktionen bzw. Personen-Notsignal-Anlagen
(PNA).

2.1 Neuheitsgrad und Marktaussichten

Auch wenn &hnliche RFID- und GPS-basierte Systeme bereits seit einigen Jahren im Ein-
satz sind, wird die hier vorgestellte neue Lésung deutliche Vorteile und Neuerungen bieten.
Diese sind bis heute in dieser Form und Zusammensetzung am Markt noch nicht zu finden,
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auch wenn die einzelnen Technologien in anderen Branchen bereits lange im Einsatz sind.

Zu den wichtigsten Neuerungen gehéren:

. prazise auf mittelstédndische Sicherheitsunternehmen angepasste Funktionalitat zur
einfachen Planung, Uberwachung und Abrechnung von Dienstleistungen

. bessere Usability im Front- und Backend, gegentiber den vielen heute verfligbaren
branchenibergreifenden Systemen durch ein flexibles Datenmodell und eine skalier-
bare Architektur

. Echtzeit-Zugriff auf Daten der AuBendienstmitarbeiter, v. a. fir die Auftragsversorgung
und Bewegungsnachverfolgung und die zielgerichtete Unterstitzung

. Gulnstigere (Standard-)Hardware, weniger Lizenzgebihren flr die Software (Eréffnung
von hochfunktionalen Lésungen fir eine gréBere Anzahl von Mitarbeitern, eine sichere
Anbindung flr jeden, ermdglicht durch die geringe Hemmschwelle (Preis/Setup))

. genauere Protokollierung der durchgefiihrten Téatigkeiten

. automatische Abrechnung und Rechnungsstellung

+  Schnittstellen zu Drittsystemen sind vorgesehen (Leitstellen, Polizei, usw.)

. Erfallung von héchsten Sicherheitsstandards ,Made in Germany*, das schlie3t
insbesondere Zertifizierungen wie VdS 3169-1 und -2 [vds19]) ein sowie das Hosting in
zertifizierter Rechenzentrumsumgebung.

Die bisher an der Diskussion um das neue System beteiligten Sicherheitsdienstleister wiir-
den diese Neuerungen gegeniliber den vorhandenen Systemen sehr begriiBen. Sowohl in
der Rolle als spétere Kunden als auch als potentielle Kooperationspartner stehen die betei-
ligten Unternehmen der Entwicklung des Systems positiv gegentiber.
Zukunftig ist es auBerdem denkbar, ein solches System in einem eigenen, ebenfalls den
hohen Standards der Sicherheitsbranche entsprechenden, Rechenzentrum zu betreiben,
um es kleineren Sicherheitsdienstleistern als Service im Sinne einer Cloud-L&sung anbieten
zu kénnen. Diese Unternehmen beschéftigen oft nur wenige Mitarbeiter und haben daher
weder die Kapazitdten noch das Know-how, um ihre Prozesse durch geeignete Digitalisie-
rungsmaBnahmen zu optimieren. Verschiedene Preismodelle sind hier denkbar.

2.2  Im Prototyp umgesetzte Funktionen

In der Anfangsphase wurden vor allem die Prozesse fir den Alleinarbeiterschutz, die
Wéchterkontrolle sowie die obligatorische Funktionalitét eines digitalen Kommunikationsge-
rats (DKG) (fir die Sicherheitsbranche definiert) umgesetzt. Dazu gehéren die Features
rund um die Geo-Lokalisierung, RFID-basierte Verwaltung der Kontrollpunkte, diverse
Alarmfunktionen inkl. Bewegungsiberwachung der Handysensoren sowie die sichere Kom-
munikation in Echtzeit zu den Backend-Servern, die im ersten Schritt als Leitstelle dienen
sollen und deren weitergehende Kommunikation zu verschiedenen Gefahrenmanagement-
systemen (GMS) in folgenden Projektphasen implementiert wird.

Fir den Nutzer, also dem Sicherheitsmitarbeiter bei einer Kontrollrunde durch ein Objekt, ist
vor allem die Unterstitzung und Dokumentation bei der Durchfiihrung der firr seine Arbeits-
schicht geplanten vordefinierten Touren und die AAS-Funktionalitdt von zentraler Bedeu-
tung.

Im Backend soll in der ersten Version vor allem die vollstandige Verwaltung von Mitarbei-
tern, Kundenobjekten, Touren und Kontrollpunkten méglich sein. Weiterhin soll es eine be-
nutzerfreundliche Moglichkeit zum Austausch von Alarmrufen, Auftrdgen und Benachrichti-
gungen geben. Eine Lokalisierung der Mitarbeiter in Echtzeit auf einer Karte am Bildschirm
soll ebenfalls von Anfang an méglich sein. Auch die vielen aktuellen Systemen fehlende
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Export-Mdglichkeit von Abrechnungsdaten soll angeboten werden, um manuelle Arbeit ab-
zuldsen und weitere Quick-Wins fiir die beteiligten Unternehmen zu bieten.

3 Umsetzung

Im Folgenden wird der aktuelle Stand der Umsetzung des Prototyps beschrieben. Die be-
schriebenen Funktionen kénnen ggf. durch neue Features ergénzt werden, die bei der Pra-
sentation auf der Tagung vorgestellt werden.

3.1  Hardware

Einer der wichtigsten Vorteile des neuen Systems soll der Verzicht auf Spezialhardware
sein, die aus Sicht vieler Sicherheitsdienstleister meist von den aktuellen Anbietern ahnli-
cher Systeme als Kostentreiber genutzt wird, ohne dabei moderne Technik zu bieten. Statt-
dessen sollen fiir den AuBeneinsatz geeignete und allgemein verfligbare Smartphones
eingesetzt werden.

Die Gerate missen dennoch, speziell im Hinblick auf Zertifizierungen, diversen Anspriichen
genulgen. Von einer langen Akkulaufzeit Gber eine ausreichende Robustheit bis hin zu Fea-
tures wie z. B. einem direkt zugreifbaren Alarm-Knopf. Diese Anforderungen sind grdfBten-
teils branchenspezifisch vorgeschrieben. Da sich der Einsatz von privaten Smartphones der
Mitarbeiter aus Sicherheitsgriinden im Allgemeinen nicht empfiehlt, gehért zum System
deshalb eine Auswahl von aktuellen Smartphones.

Das aktuell verwendete Handy S41 von CAT [CAT2019]

Aktuell gibt es mehrere Anbieter geeigneter Gerate am Markt, die sich vor allem auf den
Outdoor-Einsatz spezialisiert haben, z. B. RugGear [Rugg19] oder das aktuelle vom Start-up
verwendete Gerat, das Modell S41 der Firma CAT [CAT19], welches ebenfalls alle Anforde-
rungen erflllt und bei einem Preis von etwa 360 Euro liegt. Somit ist es wesentlich glinstiger
als z. B. die heute (blichen Datensammler, welche zu einem mehrfachen Preis angeboten
werden und funktional deutlich weniger bieten. So ist bei diesen Geraten beispielsweise
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keine Echtzeit-Verbindung zum Server méglich und keine Kamera vorhanden, um nur einige
Defizite zu nennen.

3.2  Frontend

Die Software auf dem Handy wird als native Android-App in Java entwickelt. Das System
soll als Ganzes zertifiziert und vermarktet werden, so dass spéter nur eine kleine Auswahl
Uberpriifter Handys angeboten wird. Apple-Produkte sind nicht vorgesehen. Eine Lésung als
WebView-App war ebenfalls keine Option, da viele sicherheitskritische Daten ausschlieBlich
auf dem Handy abgelegt werden sollen und unnétige Ubertragung zum Server vermieden
wird.

a@nN 9'%De3s| @ @N Q%0639 o @N 9% 0638

€ Notifications Logo € Guided tour

. Logged in as testuser Guided tour 1 Rathaus Tiefgarage
Notifications

Pforte
TOUR
Q Feueralamtest 0 To visit within the next 60-120 sec
Rathaus Tiefgarage: 2016.11.08 / 13:34
Damentoilette
Q NuRelnlgung:s:swms‘ Lo ° To visit within the next 60-120 sec.

9 Herrentoilette

> visit within the next 60-120 sec

° Tirenaustausch NOTIFICATIONS
Niedertor: 2016.11.12 / 03:00

9 Ausgang 1.UG

To visit within the next 60-120 sec

Q Ausgang 2.UG

EMERGENCY CALL o visit within the next 60-120 sec

9 Ausfahrt AB

To visit within the next 120-480 sec

SYSTEM STATUS

Einige Screenshots der aktuellen Version des Prototyps

3.3  Backend

Das Backend besteht aus zwei Teilen: Zum einen existiert ein in Java und mit Spring Boot
entwickeltes Backend-System, welches Uber eine REST-Schnittstelle die sichere Kommuni-
kation mit den App-Instanzen ermdglicht. Die Daten des Systems werden in einer zentralen
Datenbank verwaltet — aktuell MariaDB.

Zum anderen wird ein Node.js-basiertes System mit darauf aufsetzender grafischer Web-
Oberflache gebaut, das als eine einfache Leitstelle dienen soll. Neben der Verwaltung und
Planung aller Aktivitdten sollen beispielsweise in Echtzeit Uber eine Kartendarstellung alle
Mitarbeiter an ihren aktuellen Standorten lokalisiert, mit Nachrichten und Auftrdgen versorgt
sowie Touren auf Zeitabweichungen Uberprift werden kdnnen.

Das System soll mandantenfahig und mehrsprachig aufgebaut werden. Die finale Entschei-
dung flr eine Technologie zur Umsetzung des Webportals ist zum Zeitpunkt der Einreichung
dieses Beitrags noch nicht gefallen.
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4 Fazit und Ausblick

Das vorgestellte System ist als Prototyp bereits in groBen Teilen funktionsféhig, einige fur
den Go-live benétigte Features miissen fir die erste in der Praxis einsetzbare Version noch
implementiert werden. Dies soll in den néchsten Monaten geschehen. Parallel finden bereits
intensive Gesprache mit den flr die Zertifizierung verantwortlichen Branchenverb&nden
statt.

5 Rahmenbedingungen zur Priasentation des Prototyps auf der Tagung

Fir die Vorstellung des Prototyps auf der Tagung in Aachen sollte im Optimalfall folgende
Ausrlistung vorhanden sein:

+  Stehtisch

. Mobile Leinwand und Beamer

. (Steh-)Wand fiir ein Poster

. WLAN-Zugang und Stromversorgung

Die App als Frontend kann am Stehtisch auf zwei Smartphones parallel demonstriert wer-
den, Uber ein Notebook kann der Zugriff auf das Backend erfolgen, wobei hier die an den
Handys vorgenommenen Aktionen lber das Web-Frontend direkt im Browser sichtbar sind.
An der Wand kdnnten auf dem Poster neben den wesentlichen Fakten auch an einer sche-
matischen Karte eines Gebaudeobjektes einige RFID-Tags angebracht sein, so dass man
einen Wachterkontrollgang simulieren kénnte.
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Entwicklung eines Voice User Interfaces als Erganzung zu Graphical User
Interfaces in produzierenden Unternehmen

Julian Kleeff

Zusammenfassung

Durch den derzeitigen Trend der digitalen Sprachassistenten im privaten Bereich und dem
Smart Home, stellt sich die Frage, ob Voice User Interfaces (VUIs) auch sinnvoll und mehr-
wertgenerierend in Unternehmen eingesetzt werden kann. Um diese Frage beantworten zu
kénnen, wurde ein Voice User Interface fir die Plattform oee.cloud erstellt, um die ergan-
zenden Fahigkeiten von Voice User Interfaces zu untersuchen.

1 Grundidee des Prototypen

Ob Apple Siri, Google Home, oder auch Amazon Alexa, immer mehr digitale Sprachassis-
tenten nehmen Einzug in die Haushalte weltweit. So prognostiziert das Beratungs- und
Forschungsunternehmen Gartner, dass bis 2020 75 % der Haushalte einen solchen digita-
len Sprachassistenten nutzen werden [Forn16]. Durch die digitalen Sprachassistenten neh-
men sogenannte Voice User Interfaces, die fiir die Kommunikation zwischen Mensch und
Maschine zustandig sind, immer weiter an Bedeutung zu.

Aufgrund der zunehmenden Beliebtheit im privaten Umfeld stellt sich die Frage, inwieweit
diese Voice User Interfaces (VUIs) auch im beruflichen Umfeld eingesetzt werden kénnen.
Um diese Frage beantworten zu kénnen, wurde fiir die Plattform oee.cloud ein Voice User
Interface mithilfe von Amazon Alexa entwickelt. Die ifp Software GmbH mit der dazugehori-
gen Plattform oee.cloud bietet eine Mdglichkeit fiir produzierende Unternehmen die Ge-
samtanlageneffektivitdt von Anlagen und Maschinen durch einen minimalinvasiven Eingriff
in Produktionsanalgen mithilfe eigener Sensoren zu messen und darzustellen.

Voice User Interfaces als Ergdnzung zu Graphical User Interfaces

Herkémmliche Graphical User Interfaces (GUIs), wie beispielsweise grafische Applikationen
auf dem Smartphone sind vielen Nutzern bekannt und die Bedienung ist vertraut. Jedoch
gibt es Situationen, bei denen sich die Benutzung von GUIs schwierig darstellt. Flr einige
dieser Situationen kénnen VUls eine Ergdnzung darstellen.

Durch das Benutzen eines Voice User Interfaces ist es dem Anwender mdglich, freihdndig
und simultan weitere Aktivitdten durchzufiihren, da die Bedienung eines solchen Interfaces
nicht mehr manuell erfolgt. Dieser Aspekt bietet neue Anwendungsmadglichkeiten in Situatio-
nen, in denen die Hande anderweitig benutzt werden missen.

Durch diese Mdglichkeit bietet ein VUI die Mdglichkeit, wahrend des Autofahrens benutzt
werden zu kénnen. In Bezug auf die oee.cloud, ist es durch ein Voice User Interface mog-
lich, beispielsweise auf dem Weg zur Arbeit, produktionsrelevante Informationen der Anla-
gen bereit gestellt zu bekommen. Aufgrund dessen kann die Zeit wéhrend des Autofahrens
sinnvoll genutzt werden.
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Des Weiteren ist es durch die sprachliche Interaktion méglich, ein Voice User Interface mit
in Besprechungen einzubeziehen. In der Praxis kdénnen Voice User Interfaces beispiels-
weise die Schichtiibergabe in einer Produktion unterstiitzen. Da diese Schichtlibergaben
meist zeitlich stark limitiert sind, kénnen Voice User Interfaces diese durch ergédnzende
Informationen beschleunigen.

2 Konzept

2.1  Bisheriger Funktionsablauf der oee.cloud
Um die OEE einer Anlage oder einer Maschine analysieren und auswerten zu kénnen, sind
im Groben drei Schritte nétig, welche in Abbildung 1 dargestellt werden.

kbl

oee.cloud Sensor oee.cloud Server Graphical User Interface

Abbildung 1: bisheriger Funktionsablauf der oee.cloud

In Schritt 1 werden mithilfe eines Sensors die Stlickzahlen einer produzierenden Anlage
erfasst. Hierflr wird an der Ausgabe der Maschine zumeist ein optischer Lichtschalter instal-
liert, der durch eine Lichtschranke die einzelnen produzierten Stlcke erfasst und die ent-
sprechenden Stlickzahlen dem Sensor, der in Schritt 1 zu sehen ist, mit einem passenden
Zeitstempel weitergibt. Alle 30 Sekunden verschickt der Sensor die gesammelten Daten via.
Internet an die Server der oee.cloud.

1 2 3
5 S kol o -l
oee.cloud Sensor oee.cloud Server Graphical User Interface
3b

Y

Voice User Interface

Abbildung 2: Erweiterter Funktionsablauf durch das Voice User Interface

In Schritt 2 werden die Daten analysiert und ausgewertet. Hierbei wird neben weiteren
Kennzahlen die OEE mit ihren einzelnen Faktoren berechnet.

Im dritten und letzten Schritt werden mitunter die Kennzahlen an ein Graphical User Inter-
face weitergegeben, die durch einen Internetbrowser aufrufbar sind. Hierdurch haben die

187



Kunden die Mdglichkeit, aktuelle oder auch historische Verldufe der Anlagenproduktivitat zu
erhalten.

2.2  Voice User Interface als ergédnzende Schnittstelle zur Informationsgewinnung
Durch das Voice User Interface soll es, wie in Abbildung 2 dargestellt, den Kunden mdglich
sein, neben dem Graphical User Interface ein Voice User Interface benutzen zu kénnen, um
produktionsrelevante Informationen in den in Punkt 1 beschriebenen Situationen erhalten zu
kénnen.

2.3  Konzeptherleitung

Bevor der eigentliche Prototype entwickelt wurde, wurden Informationen aus der Literatur
studiert, um ein mdéglichst benutzerfreundliches VUI erstellen zu kénnen, dass den Anforde-
rungen der Benutzer entspricht. Hierbei stellte sich heraus, dass sich die Anforderungen
eines VUls, durch Besonderheiten von Sprache, von denen des GUIs unterscheiden
[ScLy06]. Der Literatur zufolge, steht vor allem das Sprachversténdnis und die Einhaltung
von Sprachkonventionen im Vordergrund [BaGC04], [Pear17].

Nach der Aneignung von theoretischem Wissen bezlglich VUIs wurde sich bei der Erstel-
lung an dem Konzept des ,Model View Controller” (MVC) orientiert. Dieses Konzept basiert
auf der strikten Aufgabenverteilung fiir Anwendungen [GHJV15]. In diesem Fall stellt das
,Model“ die Datenbanken der oee.cloud dar, die die Rolle der Datenquelle tbernehmen. Das
,View“ oder auch in diesem Falle das ,Hear” wird durch das Interaktionsmodell des VUIs
Ubernommen. Der ,Controller” wird durch die Skill-Logik dargestellt (Detaillierte Informatio-
nen in Kapitel 3). Durch dieses Konzept ist eine agile Entwicklung mdglich, die jederzeit
unabhéngige Anpassungen der einzelnen Komponenten zulasst.

2.4  Marktaussichten

Durch die bekannten Anbieter von Voice User Interfaces Amazon, Apple oder auch Google
nimmt die Bekanntheit von Voice User Interfaces zu.

So setzen mittlerweile weltweit bekannte Unternehmen wie die Bank of America, Capital
One oder die Citibank auf Voice User Interfaces, um den Kunden eine weitere Mdglichkeit
zu geben, ihre Leistungen zu nutzen. Zudem wurde von den Automobilherstellern Toyota,
Lexus, Nissan und BMW angekiindigt Amazon Alexa in Autos integrieren zu wollen
[Post18].

Darlber hinaus prognostiziert das Forschungs- und Beratungsunternehmen Gartner, dass
der Einsatz von digitalen Assistenten und somit Voice User Interfaces am Arbeitsplatz zu-
nehmen. Nach Ihnen werden bis 2023 25 Prozent der Interaktionen der Mitarbeiter mit An-
wendungen durch sprachliche Kommunikation durchgefihrt [Digi19]. Diese Aussage wird
durch eine Studie des Bundesverbandes Informationswirtschaft, Telekommunikation und
Medien in Zusammenarbeit mit Deloitte, unterstlitzt. So nutzt derzeit jeder 8 Bundesbliirger
ab 18 Jahren einen digitalen Sprachassistenten. Auch wurde in dieser Studie deutlich, dass
sich der Begriff der digitalen Sprachassistenten in Deutschland weiterverbreitet. 2016 war
dieser Begriff nur 5 Prozent der deutschen Bevélkerung bekannt. 2018 erhdhte sich dieser
Wert auf 84 Prozent. [Bitk18].
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3  Technologischer Hintergrund

Um ein Voice User Interface entwickeln zu kdnnen, musste sich im Vorhinein fur eine Platt-
form entschieden werden. Letztendlich wurde sich fir den digitalen Sprachassistenten Ama-
zon Alexa entschieden, der die Grundlage des Voice User Interfaces darstellt. Durch die
benutzerfreundliche Entwicklerumgebung ist es méglich, einen sogenannten Skill (Applika-
tion flir die Amazon Alexa) zu erstellen. Infolge einer Veréffentlichung eines Skills fir Alexa
hat der Entwickler die Méglichkeit, auf die Infrastruktur und somit auch auf die integrierten
Technologien von Alexa zurtickzugreifen.

Amazon Alexa Skill-Logik oeseéfxl/(:;:d
P e
Service Dater Anfrage/Antwort
JSON via APl

A Technologien:
«—> mazon | «——» i
Spracheingabe/Ausgabe Alexa Datendbertragung Automatic

4 via Internet Speech
Device Recognition
Actor
Natural
Language
Understanding
Abgleich
O . _
Text-to-Speech Interaktionsmodell
D v r—
Konfiguration

Abbildung 3: Bearbeitung einer Spracheingabe

Wie in Abbildung 3 dargestellt, durchlduft eine Spracheingabe eines Benutzers verschie-
dene Bereiche, bis eine Antwort von Amazon Alexa ausgegeben wird.

Nachdem ein Anwender einen Befehl Uber die Alexa gesendet hat, wird dieser Befehl an
den Amazon Alexa Service weitergeleitet. In diesem Schritt wird der Befehl durch die Tech-
niken Automatic Speech Recognition und Natural Language Understanding analysiert und
somit fiir den Computer lesbar gemacht.

In Schritt zwei wird dieser Befehl mit dem Interaktionsmodell abgeglichen. Dieses Interakti-
onsmodell legt fest, welche Anfragen beantwortet werden kdnnen, und welche Phrasen
benutzt werden mussen, um eine Aktion auszulésen. Nach dem Abgleich folgt die eigentli-
che Skill-Logik. Der Amazon Alexa Service schickt eine Anfrage an die Skill-Logik und erhalt
im darauffolgenden Schritt von dieser, eine Antwort. Dieser Datenaustausch erfolgt mithilfe
der JavaScript Object Notation (JSON). Die Skill-Logik wiederum kommuniziert mithilfe der
Programmierschnittstelle (API) der oee.cloud, um produktionsrelevante Daten zu erhalten.
Im letzten Schritt wird die Antwort der Skill-Logik durch die Technologie Text-to-Speech
wieder in eine sprechbare Aussage umgewandelt und von Alexa ausgegeben.

Funktionen

Das Voice User Interface wird stetig durch neue Funktionen erweitert und verbessert. Bis
zum derzeitigen Stand ist das Voice User Interface in der Lage Uber 20 verschiedene Fra-
gen/Befehle zu verstehen. So ist es beispielsweise méglich, durch eine Frage wie ,Wie
effizient war die Nachtschicht auf der Linie Verpackung” produktionsrelevante Daten zur
passenden Linie ausgegeben zu bekommen.

Neben der Sprachausgabe wurde auch groBer Wert auf die Kompatibilitdt mit der Amazon
Alexa App flr Android und iOS gelegt. Diese Apps bieten neben der Sprachausgabe ein
unterstiutzendes Graphical User Interface mit ergédnzenden Informationen an.
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Wie in Abbildung 4 zu erkennen, werden die gesprochenen Informationen Ubersichtshalber
noch einmal auf dem Bildschirm des Smartphones dargestellit.

OEE.CLOUD

Verpackung: Uberblick
letzten 30 Tage

OEE: 74%
Verfiigbarkeit: 86%
Leistung: 86%
Qualitat: 100%

Abbildung 4: grafische Oberflache in der Alexa App

4 Auswirkungen

Aufgrund der Tatsache, dass Voice User Interfaces in dieser Form noch nicht allzu lange
existieren und es noch keine groBen Erfahrungswerte von Voice User Interfaces in Unter-
nehmen gibt, ist es schwer die Auswirkungen abschétzen zu kénnen. Jedoch l&sst sich aus
eigener Erfahrung Kunden festhalten, dass das Interesse besteht, es jedoch vor allem in
Deutschland Bedenken beziglich des Datenschutzes / der Datensicherheit gibt. Problema-
tisch ist, dass die Daten im Falle von Amazon Alexa auf den Servern von Amazon gespei-
chert werden und somit der Zugriff der Geschéftskunden auf diese Daten entfallt. Zudem ist
momentan noch ein Geflihl der Uberwachung bei einigen Kunden zu verspiiren, da diese
sich nicht sicher sein kénnen, dass nicht mehr mitgeschnitten wird, als gewollt.

5 Rahmenbedingungen

Fir die Préasentation des Prototyps ist eine stabile Internetverbindung (WLAN) nétig.
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Mobiler, digitaler Assistent fiir die Schmerztherapie

Martin Przewloka, Fidaim Jashari

Zusammenfassung

Stichworte: Schmerztherapie, Medizin, Plattformunabhangigkeit, Mobile Applikation, Digitali-
sierung, Xamarin

Etwa 17% aller Deutschen sind von langanhaltenden, chronischen Schmerzen betroffen
oder noch drastischer ausgedrickt: in jedem dritten Haushalt in Europa lebt ein Mensch, der
unter Schmerzen leidet [DGSS19]. Bei chronischen Schmerzen handelt es sich um Symp-
tome, die Uber lange bis hin zu unbegrenzten Zeitrdumen kontinuierlich bestehen oder zu-
mindest regelmaBig auftreten und die Lebensqualitdt der Patienten mafBgeblich negativ
beeintrachtigen. Der Betroffene bendétigt professionelle Hilfe, die nach dem heutigen Kennt-
nisstand neben der physischen Behandlung auch die psychischen und sozialen Aspekte
integrieren muss. Diverse, sogenannte ,Schmerz-Apps* finden sich auf den bekannten App-
Plattformen, wobei ein Grof3teil in der Form von Tageblichern, also zur Dokumentation des
Schmerzempfindens dient [vgl. [Kram16]). Ganzheitliche, integrierte Lésungen, die samtli-
che Parteien wie Betroffene, Angehérige, Mediziner und Therapeuten sowie weitere vernet-
zen und einen Mehrwert fir die jeweiligen Parteien generieren, finden sich nicht. Der von
uns konzipierte und umgesetzte Prototyp fillt diese Licke, indem er neben der notwendigen
Funktionalitdt zudem die besonderen nichtfunktionalen Aspekte dieses Anwendungsbereichs
berlicksichtigt. Hierzu sind insbesondere die Bedienbarkeit, Datensicherheit und Compliance
zu Vorgaben fir medizinische Applikationen hervorzuheben. Der Prototyp wurde plattformun-
abhangig entwickelt und ist damit auf einer breiten Palette von Smartphones einsetzbar.

1 Einleitung

Die International Association for the Study of Pain (IASP, Internationale Gesellschaft zur Erfor-
schung des Schmerzes) definiert Schmerz als ein unangenehmes Sinnes- und Geflihiserlebnis,
welches mit aktueller oder potentieller Gewebeschéadigung verknlipft ist oder mit Begriffen einer
solchen Schédigung beschrieben wird (vgl. [IASP]). Schmerzen fiihren zu eingeschrénkter und
verminderter Lebensqualitat der Betroffenen und kénnen hinsichtlich der Dauer in akut (zeitlich
limitiert von Minuten bis Tage) und chronisch (lang andauernd bis hin zu Jahren) kategorisiert
werden. Die Zielgruppe fir die Ergebnisse dieser Arbeit bilden Betroffene mit chronischen
Schmerzen.

Eine Mdglichkeit der Abhilfe bzw. Linderung von Schmerzen bilden Entspannungstechniken
wie Meditation, Autogenes Training, Yoga und Achtsamkeitstraining aber insbesondere ein
Ansatz, der viele Fachtherapien miteinander verbindet, wie die Neurologie, Andsthesie,
Physiotherapie, Orthopadie, Ergotherapie und Psychologische Therapie.

Diese Form der Therapie, welche mit dem Begriff ,multimodale Schmerztherapie” bezeich-
net wird, erfordert zwingend eine kontinuierliche Abstimmung hinsichtlich des Therapiefort-
schritts, der Rickmeldung des Betroffenen und ggf. auch die Hinzuziehung weiterer Ak-
teure, wie bspw. die Angehdrigen (vgl. z.B. bei [FI6t03]). Aus Sicht der Autoren ist diese
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Therapieform prédestiniert fir den Einsatz digitaler Medien zur Motivation des Patienten,
Aufzeichnung und Auswertung des Therapiefortschritts und im Rahmen dieser Arbeit proto-
typisch implementiert worden. Die Digitalisierung erlaubt die verzégerungsfreie Kommunika-
tion zwischen allen Beteiligten, die stetige Anpassung und Erweiterung des Contents (The-
rapievideos, Fachratschlage u.v.m.), sowie eine direkte Ubermittlung von (Fortschritts-)Da-
ten zwischen Patienten und Fachkréften unter Beriicksichtigung datenschutzrechtlicher
Kriterien.

Bio-psycho-soziales Schmerzmodell

Bio
Muskulatur, Gelenke
Hormone, Nerven

—

Schmerz )
Psycho \ Sozial

Stimmung, Verhalten Freizeit, Kontakte

Gedanken, Gefiihle / Arbeit, Familie

\

© J Korb/DGSS-Patienteninformation

Abbildung 1: Der Schmerz ist Teil eines Bio-Psycho-Sozial-Modells [Korb19] und dementsprechend ganzheitlich zu
behandeln. Dies fUhrt zum Ansatz der Multimodalen Schmerztherapie, fir die der digitale Schmerztherapiebegleiter
entwickelt wurde.

2  Anforderungen an einen Mobilen, digitalen Assistenten fiir die Schmerztherapie

Der digitale Therapiebegleiter ist eine mobile Applikation fiir Patienten mit chronischen Schmer-
zen, bei denen als Behandlungsmethode die multimodale Schmerztherapie eingesetzt wird.
Diese Patienten befinden sich zun&chst in einer ambulanten Behandlung in dessen Rahmen
unterschiedliche Therapien und Therapieformen durchgefihrt werden. GleichermaBen er-
folgt in dieser Phase eine Definition von Zielen fiir die postambulante Periode und das Sich-
vertrautmachen mit der neuen mobilen Applikation. Sobald der Patient aus dieser - im Re-
gelfall mehrwéchigen - Behandlung entlassen wird, soll der digitale Assistent ein kontinuier-
licher und der maBgebliche Begleiter fiir den Patienten sein.
Die folgenden Anforderungen wurden definiert, welche zusammen mit Fachexperten der
Universitat Marburg (Fachbereich Psychologie, FB04) und dem Diakonie-Krankenhaus
Marburg-Wherda (Fachbereich Schmerztherapie) erhoben wurden:
. Registrierung und Pflege der persdnlichen Stammdaten
. Implementierung eines Fragebogenmoduls, welches periodisch den Zustand des
Patienten erhebt und damit die Basis flr ein Schmerztagebuch mit standardisierten
Fragen und Antworten bildet.
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Implementierung eines Fragebogenmoduls, welches periodisch das Umfeld des Patien-
ten erhebt und damit das Schmerztagebuch mit standardisierten Fragen und Antworten
anreichert. Hierzu zahlen bspw. das Schlafverhalten, kérperliche Aktivitaten, gesell-
schaftliche Aktivitdten und vieles mehr.

Implementierung eines Fragebogenmoduls, welches periodisch das Selbstmitgefiihl
des Patienten erhebt und damit ebenfalls das Schmerztagebuch mit standardisierten
Fragen und Antworten anreichert. Hierzu z&hlen bspw. Fragen zum Umgang mit Feh-
lern und Schwéchen, zum Umgang mit Problemen, dem Reflektionsverhalten und wei-
tere.

Modul zur Information lber Therapievarianten wie bspw. Entspannungsiibungen. Diese
Informationen kénnen textuell oder in Form von Videos vorliegen.

Analysetool, welches den Therapiefortschritt in Form von Statistiken und einfachen
Grafiken visualisiert.

Medikamente- und Terminplaner

Kontakte und direkte Anbindung von bekannten Kommunikationstools wie bspw. ,in-
stant messaging“. Damit sollen auf einfachstem Weg bspw. Nachrichten und Informati-
onen mit Gleichbetroffenen, Freunden aber auch den Therapeuten bi-direktional aus-
getauscht werden kdnnen.

Benutzername des

i, Patienten/ Administrators

L

)

Passwort des
Patienten/Administrators

Therapiebegleiter

Falls Benutzername
existiert, wird der
Patient/ Administrator

erfolgreich eingeloggt
| Benutzername n

Bei erfolgreichem Einloggen

tPussworT 2 | J Wenn Benutzername/Passwort
nicht existiert

Anmeldu Anmeldung 5 |
L Sl —’_ﬁj erfolgreich! fehlgeschlagen!

Du bist angemlde*r unbekannter
Benutzername o
oder Passwort

B

Abbildung 2: Wireframe zum Anmeldevorgang des digitalen Schmerztherapiebegleiters

Neben den funktionalen Anforderungen wurden die nichtfunktionalen Aspekte der Applika-
tion definiert und mit den Experten abgeglichen. Hierzu z&hlen insbesondere:
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Universelle Verwendbarkeit/Plattformunabhéangigkeit zur Implementierung auf einer
Vielzahl marktlblicher Smartphones

Einfache Installation und Deinstallation der App, Backupféahigkeit

Hochgradige Verschlisselung und Persistierung aller Daten auf dem Smartphone zum
Schutz der persénlichen Daten. Die Datenhoheit liegt ausschlieBlich beim Datennutzer,
also dem Patienten



. Einfache Aktualisierungs- und Upgrade-Mechanismen im Falle von technischen
Erweiterungen, aber insbesondere im Falle von Erganzungen und Aktualisierungen des
Contents wie bspw. Erklarvideos

. Zu Beginn nur Einsprachigkeit (deutsch), aber konzeptionell Mehrsprachenfahigkeit

. Compliance mit den Vorgaben zur Entwicklung medizinischer Applikation geman
[ICE62304] und [ISO14971]

Mit Hilfe eines Tools wurden sogenannte Wire Frames erstellt, welches hier exemplarisch

far den Login dargestellt ist (Abbildung 2). Die friihe Visualisierung wurde zudem genutzt,

die Anforderungen zu validieren und ggf. nachzubessern.

3  Architektonisches Konzept und Umsetzung

Es wurden die heute bekannten und Ublichen Ansatze zur Entwicklung mobiler Applikatio-
nen gegenibergestellt und mit den Anforderungen abgeglichen. Hierzu zahlten die native
App-Entwicklung, die Web-basierte Entwicklung aber auch hybride und Ubersetzungsba-
sierte Ansatze. Die Entscheidung fiel final auf den Ubersetzungsansatz, d.h. es wird eine
einheitliche Codebasis erstellt, aus der dann im Rahmen eines Ubersetzungsprozesses final
in die jeweils bendtige Zielplattform wie bspw. iOS oder Android Ubersetzt wird (Deploy-
ment). Grundlage bildete dabei das sogenannte Xamarin-Framework [XAMA19], eine Ent-
wicklungsplattform, die auf Mono aufbaut, welche wiederum eine Open Source Variante des
.NET-Frameworks darstellt. Die Codebasis orientiert sich daher an den Sprachen #C/.NET.

Ziel Tracker Medikament
ID
1D — D
— Datum Medikamenten_Name
Titel DailyBody
Termin ally-leep
PN01-03 ID
ID . —
- DailyMove Username
i Passwort
Titel DailySocial
IMP01-04 Name
Bﬁ:;g?t FESV01-03
Ort PCS01-02 Adresse
SCS_DO01-D26 Geburtstag
Bemerkungen IsAdmin

Abbildung 3: Entitten des digitalen Therapiebegleiters (PN01-03, IMP01-04 u.a. reprasentieren die implementierten
Fragenkataloge)
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Im Rahmen des Compilierungsprozesses entstehen dann die ausfuhrbaren Programmda-
teien in Form einer APP-Datei fir iOS oder als APK-Datei fur Android. Damit kann die so
erstellte App auch Uber die bekannten Distributionsplattformen wie bspw. den App Store von
Apple oder Google Play, den App Store von Goohle, vertrieben werden. Als Entwicklungs-
umgebung (IDE) wurde Visual Studio von Microsoft genutzt, welche Xamarin unterstiitzt.
Zuséatzlich wurde das Datenschema modelliert. Ein ER-Modell (Entity Relationship) diente
zur Darstellung der Relationenstruktur. Abbildung 3 zeigt die identifizierten Entitdtsmengen
und die zugehdrigen Attribute fir die Therapiebegleiter-App. Entitdten mit gleichen Eigen-
schaften (Attributen) wurden zu Entitditsmengen zusammengefasst. So haben die beispiels-
weise identifizierten User-Rollen Administrator und Patient die gleichen Attribute (Userld,
Username, Passwort, Name, Adresse, Geburtstag und IsAdmin) und kdnnen so zu einer
Entitatsmenge "User" zusammengefasst werden. Dies dient der Ubersichtlichkeit und der
Wartbarkeit der Applikation.
Abbildung 4 zeigt exemplarisch eine Seite des finalen Prototyps. In diesem konkreten Fall
wird dem Betroffenen eine Frage hinsichtlich einer Aktivitat fiir sein personliches Ziel ge-
stellt, welche er in 4 Kategorien bewerten und absenden kann. Je nachdem mit wem sich
der Betroffene vernetzt, kann diese Information verschllsselt und sicher mit jemandem
geteilt werden, sei es aus dem persénlichen Umfeld oder aus dem Umfeld der Betreuer.
Auch flieBt diese Antwort in die Gesamtstatistik der Zielerreichung ein.
= R T4 68%1012:32

& Zielfortschritt

SPAZIEREN GEHEN FREUNDE BESUCHEN MNEUE FREUNDE FINDEN

Haben Sie heute etwas fir ihr persdnliches Ziel getan?

O gar nicht
O sehr wenig
@ wenig
O viel
BT
Frage I)gtv.-onen srafik anschauen
Abbildung 4: Implementierung des wissenschaftlich validierten Fragenkatalogs - Beispiel

4  Zusammenfassung und nachste Schritte

Das Ziel der Entwicklung eines vollstandig funktionalen Prototypens zur Begleitung einer
multimodalen Schmerztherapie wurde vollends erreicht. Die Einsatzmdglichkeit und Identifi-
kation der Testmdglichkeit in Form einer wissenschaftlichen Studie wird gerade geprift und
von den dieses Projekt begleitenden wissenschaftlichen Instituten ausdricklich gewinscht.
Der Prototyp enthalt bereits vollstdndig einen validierten Fragekatalog und kann damit direkt
nach Freigabe durch die Ethikkommission in laufende Therapieprojekte Einzug finden. Aus
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Sicht der Autoren sind noch kleinere technische Verbesserungen durchzufiihren, welche
insbesondere fir die Stabilitdt und Bedienbarkeit der Applikation Relevanz haben.

Im Rahmen der bis jetzt abgeschlossenen Phase konnte nicht erreicht werden, dass die
arztlichen Fachbereiche und Therapeuten Videomaterial und &hnliches zur Verfigung stel-
len. Die Produktion dieser Medien ist mit erheblichen Kosten verbunden (redaktionelle Auf-
bereitung der Inhalte fir die Zielgruppe), aber in Aussicht gestellt worden. Dieser Content
kann zu jedem Zeitpunkt nachtraglich in die Applikation eingespielt werden, sobald er zur
Verfligung steht.

Ein offener, allgemein konzeptioneller Punkt ist immer noch die direkte Einbindung der Arzte
im Rahmen des Einsatzes digitaler Applikationen in der medizinischen Praxis. Hier sind
immer noch groBe Widerstdnde zu spiren, die ihre Begriindung sicherlich auch in dem
bundesdeutschen Gesundheitssystem haben, aber auch in Verbindung mit der Vergiitung
arztlicher Leistungen stehen. Gebihrenziffern, die einer Abrechenbarkeit dieser Leistungen
gegeniber Krankenkassen erlauben, sind noch nicht vorhanden. Entsprechende MaBnah-
men des Gesetzgebers sind hier dringend notwendig, um auch diese Liicke zu schlieBen.
Ansétze zur Finanzierung entsprechender Forschungsvorhaben und Anwendungsentwick-
lungen sind zumindest vorhanden [BMBF19].

Sobald die Lésung in die praktische Erprobung geht, ist es beabsichtigt auch eine Erhebung
bei den Patienten hinsichtlich des Erreichens der nichtfunktionalen Ziele durchzufiihren. Von
besonderem Interesse ist hierbei die Messung der sogenannten ,Compliance®, also dem
kooperativen Therapieverhalten der Patienten. Auch ist es geplant, die Bedienbarkeit einem
Nutzertest zu unterziehen.

Eine weitere Erweiterung der Ldsung besteht hinsichtlich Mehrsprachigkeit. Das Daten-
bankmodell wird hierbei um einen Sprachschlissel erweitert. Diese einfache Form der Mo-
difizierung erscheint ausreichend, da aktuell keine Anforderungen formuliert wurden, die ein
komplettes Redesign des Datenbankmodells erfordern.
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Prototyp zur verteilten Modellierung von adaptiven BPMN-Modellen

Daniel Hilpoltsteiner, Christian Seel

Zusammenfassung

Das Management von Varianten stellt ein grundlegendes Problem der Betriebswirtschafts-
lehre dar, das sich konkreter, aber nicht minder stark auch in der Modellierung von Ge-
schéaftsprozessen manifestiert. Standard-Modellierungssprachen, wie die EPK oder BPMN
2.0, sind zwar zum Teil schon um die Féhigkeit zur Variantenmodellierung erweitert worden,
aber bieten dann keine Unterstitzung mehr durch Modellierungswerkzeuge. Ferner bieten
die wenigsten Modellierungswerkzeuge die Mdglichkeit gleichzeitig mit mehreren Personen
an einem Modell zu arbeiten.

Daher beschreibt der vorlegende Beitrag einen Prototyp zur verteilten Modellierung von
adaptiven Informationsmodellen mithilfe eines interoperablen Softwarewerkzeuges. Der
Fokus liegt dabei auf der Modellierung von konfigurierbaren Informationsmodellen mithilfe
von Konfigurationstermen, sowie Mdglichkeit der gleichzeitigen Modellierung durch mehrere
Nutzer. Die Konzeption und Anforderungsanalyse wurde im Rahmen eines Technologie-
transferprojekts mit verschiedenen Partnerunternehmen durchgefihrt.

Die Wahl der Architektur resultierte in einem Client-Server-System, welches auf Open-
Source-Softwarelésungen beruht. Insbesondere wurde ein Open-Source-Modellierungs-
werkzeug gewahlt, welches um Funktionalititen zur Modellierung von Prozessvarianten
erweitert wurde. Darliber hinaus wurden zusétzliche Server-Infrastrukturen entwickelt, die
eine Modelldatenbank, sowie Benutzer- und Berechtigungsmanagement beinhalten. Am
Ende des Beitrages wird auf die Evaluation des Modellierungswerkzeuges eingegangen.

1 Motivation und Stand der Forschung

Die Informationsmodellierung hat sich als Standardinstrument der Wirtschaftsinformatik
etabliert und wird haufig zur Modellierung von Prozessen und Unternehmensdaten einge-
setzt [Seel10]. Weit verbreitete Modellierungssprachen wie die BPMN (Business Process
Model and Notation) 2.0 oder EPK (Ereignisgesteuerte Prozesskette) sind bisher nur in
Teilen zur Modellierung von Prozessvarianten erweitert worden. Allerdings mangelt es an
Softwareunterstiitzung in Modellierungswerkzeugen fir diese Funktionalitdt. Konkrete
Probleme treten in der Praxis bei der Verwaltung von Prozessmodellvarianten. Dies ist zum
Beispiel in Branchen und Anwendungsbereichen, wie Logistik, Projektmanagement [TiSe16]
und Fahrzeugleasing fiir die Bank eines Automobilherstellers [Seel17], zu erkennen. LA
Rosa et al [LvDM17] geben einen Uberblick Uiber existierende Ansatze zur Modellierung von
Prozessvarianten durch adaptive, konfigurierbare Modelle. Meist werden konfigurierbare
Modelle durch Hinzufiigen oder Entfernen von Elementen angepasst werden. Die bestehen-
den Ansétze zur Erstellung eines adaptiven Informationsmodells sind jedoch nur praktikabel,
wenn sie durch Softwaretools unterstltzt werden, weshalb Softwareunterstiitzung unerlass-
lich ist. [Thom06]
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Um die Softwareunterstiitzung zu realisieren, untersuchten SEeL et al. [SeSS16] verschie-
dene Open-Source-Modellierungswerkzeuge auf ihre Eignung als Forschungsprototypen flr
den Aufbau adaptiver Informationsmodelle. Dabei konnte festgestellt werden, dass existie-
rende Open-Source-Modellierungswerkzeuge fur diesen Zweck nur unzureichend geeignet
sind. Die Entscheidung zugunsten eines Open-Source-Modellierungswerkzeuges wurde auf
Basis verschiedener Anforderungen geféllt, zu denen unter anderem die Zugénglichkeit des
Source-Codes, die Lizenzbedingungen, die bisherige Funktionalitat, sowie eine Einschéat-
zung der zukinftigen Nutzbarkeit der verwendeten Architektur des Open-Source-Modellie-
rungswerkzeuges gelegt. Als solide Grundlage fiir ein umfassenderes Modellierungswerk-
zeug zum Aufbau adaptiver Informationsmodelle konnte der Camunda Modeler identifiziert
werden. HILPOLTSTEINER et al. [HiISD18] prasentierten die Konzeption und Entwicklung eines
Forschungsprototyps auf Basis des Camunda Modeler. Als Beispiel fir die Komplexitat des
Variantenmanagements wurde die Situation einer gréBeren Autoleasingbank gewahlt, die
Prozessvarianten fur verschiedene Lander der Welt unterhalt. Konkret wurde aus verschie-
denen einzelnen Prozessvarianten manuell ein adaptives Informationsmodell konstruiert.
Das Modell wurde mithilfe einer kontextfreien Grammatik um Konfigurationsterme erweitert,
um die Varianten nach dem Prinzip der ,Elementselektion nach Termen® [Beck02], [Delf06]
identifizieren zu kdénnen. Ein Konfigurationsterm représentiert Entscheidungsregeln und
besteht aus einer Kombination von Variablen und logischen Operatoren, die zusammen zu
einer wahren oder falschen Aussage fihren.

Dariiber hinaus wurde das Modellierungstool von HILPOLTSTEINER et al. zur Identifizierung
und Dokumentation von Prozessvarianten im Bereich der Warenkommissionierung einge-
setzt [HiBS18]. Varianten von Kommissionier-Prozessen wurden in verschiedenen kleinen
und mittelstdndischen Unternehmen identifiziert und in einem adaptiven Modell zusammen-
gefasst. Es konnte gezeigt werden, dass ein adaptives Modell sich in der Warenkommissio-
nierung einsetzen lasst, um verschiedene Prozessvarianten abzubilden. Die Varianten
konnten auf Basis von Einflussfaktoren an den Prozess, welche lber Konfigurationsterme
Ubergeben wurden, mithilfe des Modellierungswerkzeuges extrahiert und eingesetzt werden.
Das adaptive Modellierungswerkzeug ist als Artefakt der Design-Science-Research nach
HEVNER et al. [HeCh10] zu interpretieren. Es |6st ein praxisrelevantes Problem zur Modellie-
rung adaptiver Informationsmodelle und erlaubt dabei zeitgleich die verteilte Konstruktion
der Modelle. Die Funktionalititen werden im Rahmen eines Technologietransferprojekts in
Zusammenarbeit mit verschiedenen mittelstandischen Unternehmen erarbeitet und evalu-
iert.

2  Konzeption und Architektur

Eine grundlegende Betrachtung von Anforderungen an ein Modellierungswerkzeug wurde
von HILPOLTSTEINER et al. [HiSD18] aufgestellt. Dabei wurde der Fokus auf die Anforderun-
gen zur effizienten Modellierung von adaptiven Informationsmodellen gelegt. Konkret wur-
den hierbei Anforderungen an unterstitzende Funktionalititen des Modellierungswerkzeu-
ges dargelegt, welche im alltdglichen Gebrauch die Modellierung von adaptiven Informati-
onsmodellen erleichtert. Erweitert und vertieft wurden die Anforderungen durch HILPOLT-
STEINER et al. [HiSS19], um einige weitere Aspekte zur Architektur des
Modellierungswerkzeuges und Verbesserten Auswertung der adaptiven Modelle. Durch die
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standige Evaluation des Modellierungswerkzeuges mit Partnerunternehmen des Technolo-
gietransferprojektes wurden weitere Bedirfnisse zur Weiterentwicklung erkannt. Durch wei-
tere Anforderungen wurde der Bedarf zur Entwicklung eines Benutzermanagements, und
einer Modelldatenbank erkannt. Des Weiteren wurde eine Strategie zum Echtzeit-Daten-
austausch zwischen verschiedenen Clients, wenn mehrere Anwender gleichzeitig an einem
Modell arbeiten, implementiert. Als Architektur des Modellierungswerkzeuges wurde ein
Client-Server-System definiert. Die Clients stellen dabei Anwendungen dar, die auf Basis
einer JavaScript-Frontend-Anwendung von verschiedenen Endgeréten aus gestartet werden
kann. Das Benutzermanagement Ubernimmt dabei ein Server, der mit einer relationalen
Datenbank verbunden ist. Dabei wurden verschiedene Rollen vordefiniert, die verschiedene
Rechte besitzen. Dadurch kann feingranular auf Informationsmodellebene entschieden
werden, wer diese sehen, dndern oder lI6schen kann. Zusatzlich (bernimmt diese Server-
komponente auch die Versionierung der Informationsmodelle und deren Ablage in der Da-
tenbank (vgl. Abbildung 1, links).

Damit ein Echtzeit-Datenaustausch zwischen verschiedenen Client-Anwendungen mdglich
ist wurde eine weitere Kommunikationsebene tber das MQTT Protokoll eingebunden. Die-
ses stellt ein Publish-Subscribe-Pattern dar, wobei jedes Informationsmodell ein eigenes
Topic erhdlt. Clients kénnen sich dann tber das Offnen eines Modells fiir Neuigkeiten sub-
scriben. Bei jeder Anderung im Informationsmodell wird die Anderung (iber das Topic ge-
pusht und alle Subscriber des Topics erhalten diese Anderung. Die Interaktion ist in der
rechten Halfte in Abbildung 1 dargestellt. Die Anderungen der MQTT Protokollebene werden
allerdings nicht in der Datenbank gepflegt. Dafiir existiert ein separates Element, welches
mit dem Backend-Server kommuniziert, um Anderungen in der Datenbank zu persistieren.

publish: bei jeder
(ungespeichterten) —9» -
——— Anderung am Modell Model TopiclD
Login Client 1 subscribe: beim Offnen
Per5|st|eren des Modells E
(Topic = modellD)
Backend - Server
<. PUPblish: benachrichtigung__ MQTT - Server
LA iber Anderung

Client2

Abbildung 1: Darstellung der Architektur des Modellierungswerkzeuges

3 Implementierung

Nachdem die Anforderungen an das zu entwickelnde Softwarewerkzeug definiert wurden,
werden diese als Grundlage fur die Implementierung verwendet. Die Entwicklung eines
Softwarewerkzeugs ist meist sehr aufwandsintensiv und eine Neuimplementierung der
Standardmodellierungsfunktionalitét fir BPMN 2.0 birgt wissenschaftlich keine neuen Er-
kenntnisse. Deshalb ist eine Wiederverwendung bereits vorhandener L&sungen win-
schenswert [SeDr14].

Die Basis des Modellierungswerkzeuges bildet, wie eingangs beschrieben, ein Open-
Source-Modellierungswerkzeug der Firma Camunda. Darlber hinaus ist dieser Aspekt auch
fir die weitere Verwendung in kleinen und mittelstdndischen Unternehmen sinnvoll, da keine
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Lizenzkosten anfallen. Der Code fiir das Softwarewerkzeug der Firma Camunda liegt quell-
offen als JavaScript Implementierung vor. Die bereitgestellte Bibliothek ,bpmn-js“ kann in
eigene Projekte eingebunden werden und zusatzlich erweitert werden. Fir die Client-An-
wendung wurde ein neues Projekt unter Verwendung des Frontend-Frameworks Angular
verwendet, da sich dieses zu Entwicklungsbeginn am Vielversprechendsten zeigte. Das
zeichnete sich vor allem durch die Starke Community und der Anzahl an zuséatzlichen darauf
basierenden Bibliotheken aus. Andere Frameworks oder Bibliotheken wie Vue.js oder React
waren zum Zeitpunkt des Entwicklungsstarts noch sehr neu und deshalb schwer einzu-
schatzen. In Abbildung 2 ist die Oberflache des Modellierungswerkzeuges in einem Browser
dargestellt. Oben ist eine Administrationsleiste eingeblendet, lber welche sich mehrere
Informationsmodelle gleichzeitig 6ffnen und bearbeiten lassen. Diese werden dann in ver-
schiedenen Tabs nebeneinander dargestellt. Am Ende der Leiste befindet sich eine Infor-
mation Uber den aktuellen Benutzer, sowie Einstellungsmdglichkeiten. Darunter befindet
sich der Modellierungsbereich, der dem Camunda Modeler nachempfunden ist. Dabei befin-
det sich auf der linken Seite eine Palette mit verschiedenen Werkzeugen, die um Funktiona-
litdten zur adaptiven Modellierung erweitert wurde. So kénnen unter anderem die einzelnen
Varianten der Informationsmodelle basierend auf den Konfigurationstermen eingefarbt wer-
den, konkrete Varianten erzeugt werden, die Modelle / Modellvarianten in verschiedenen

Formaten exportiert und auch auf eine Workflow-Engine hochgeladen werden.
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Abbildung 2: Generierte Variante eines adaptiven Informationsmodells im Bereich der Kommissionierung bei kleinen
und mittelstandischen Unternehmen. Quelle: Hilpoltsteiner et al. [HiBS18]

Im Hauptbereich (weif3) wird das Informationsmodell dargestellt. Im dargestellten Zustand ist
eine eingefarbte Prozessvariante zu sehen, welche nach der Ausflihrung einer ,Elementse-
lektion nach Termen® unter Auswertung der Konfigurationsterme entstand. Auf der rechten
Seite ist ein Bereich fur Einstellungen zum Informationsmodell eingeblendet. In diesem
werden unter anderem die Einflussparameter sowie die Konfigurationsterme gepflegt.

Far den Backend-Server wurde eine Implementierung mit express-js angestrebt, da hierbei
ebenso die Programmiersprache JavaScript verwendet werden kann und somit Synergien in
der Entwicklung einhergehen. Als relationale Datenbank wurde wird Postgres verwendet.
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Der MQTT Stack wurde initial mithilfe von mosca, einer MQTT-Server-Implementierung
mithilfe von JavaScript implementiert. Diese Implementierung erlaubt es, das Verhalten bei
den Befehlen publish und subscribe zu veranderten.

Um eine interoperable Ausflhrung des Modellierungswerkzeuges Uber verschiedene Be-
triebssysteme zu ermdéglichen wurde zudem auf die Entwicklung der einzelnen Komponen-
ten mithilfe von Docker-Containern umgestellt.

4 Evaluation

Um sicherzustellen, dass der in diesem Beitrag vorgestellte Prototyp als Artefakt nach der
Design Science Research ein praxisrelevantes Problem I6st wird dieser kontinuierlich einer
Prifung unterzogen. Dabei werden Projekte mit Unternehmen durchgeflhrt, in denen der
Prototyp zur Konstruktion von Informationsmodellen genutzt wird.

Erstmals wurde der Prototyp verwendet, um die Konstruktion eines adaptiven Informations-
modells einer gréBeren Automobil-Leasingbank darzustellen. [HiSD18] Darlber hinaus
wurde ein adaptives Informationsmodell fir die Kommissionierung in der Logistik mit dem
Softwarewerkzeug modelliert. [HiSS19] Durch die Modellierung von Prozessen aus der
Praxis konnte die Anwendbarkeit des Modellierungswerkzeuges gezeigt werden. Im Spezi-
ellen konnte dargestellt werden, dass aus verschiedenen einzelnen Prozessen die Kon-
struktion eines adaptiven Modells mdglich ist. Darlber hinaus konnten aus den adaptiven
Modellen alle urspringlichen Varianten generiert werden. In Teilen ist dabei auch bereits die
korrekte Funktionalitdt der Software mit abgedeckt. Allerdings wird diese zusétzlich durch
Unit-Tests auf Softwareebene und Integrationstest, basierend auf einer Build-Pipeline, si-
chergestellt.

5 Ausblick

In diesem Beitrag wurde die Funktionalitat eines Modellierungswerkzeuges zur adaptiven
Informationsmodellierung vorgestellt. Das Softwarewerkzeug ist so konzipiert, dass mehrere
Nutzer dieses gleichzeitig nutzen kénnen und auch zeitgleich an einem Modell arbeiten
kénnen. Deshalb wurden in diesem Beitrag auch das Konzept und die Architektur der An-
wendung vorgestellt sowie Einblicke in die Implementierung gewahrt.

Im Rahmen des Technologietransferprojekts ,Kompetenznetzwerk Intelligente Produktions-
logistik® wird in Kooperation mit verschiedenen Unternehmen eine weitere Entwicklung des
Modellierungswerkzeuges angestrebt. Dazu werden kontinuierlich weitere Anforderungen
gesammelt und in den Prototyp integriert. Das weitere Vorgehen fokussiert derzeit mehr die
Entwicklung von adaptiven Informationsmodellen zu ausfihrbaren Workflows. Dazu werden
realitidtsnahe Modelle mit den Unternehmen erarbeitet, auf einer Workflow Engine ausge-
fihrt und getestet. Der Prototyp ist durch die Nutzung von Docker Containern flexibel ein-
setzbar und bendétigt zur Demonstration keine weitere Hardware.

Das Technologietransferprojekt ,Kompetenznetzwerk Intelligente Produktionslogistik® wird
aus Mitteln des Europédischen Fonds fir regionale Entwicklung (EFRE) — Operationelles
Programm mit Ziel ,,Investition in Wachstum und Beschéftigung” Bayern 2014 — 2020 gefér-
dert. Férderkennzeichen: EU-1703-0001
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Konzeption und Implementierung eines voll automatisierten Systems zur
Messung der Verbreitungsgeschwindigkeit von Social-Media-Nachrichten
am Beispiel Twitter

Torben Béing, Martin Przewloka, Martin Rupp

Zusammenfassung

Stichworte: Social Media, Twitter, Fake News, Falschmeldungen, Big Data, Cloud, KNIME,
Hashtags, Blogs, Digitalisierung

In der heutigen Zeit bewegen sich Meldungen durch die digitalen Medien in teils so hohen
Geschwindigkeiten, dass durchaus von einer Revolution der Informationsverbreitung ge-
sprochen werden kann. Die so verteilten Nachrichten kénnen kommentiert sowie bewertet
werden und damit Meinungsbilder erzeugen, die gewollt oder ungewollt plétzliche und uner-
wartete Reaktionen ausldsen. Diese sogenannten viralen Effekte, welche ohne maBgebliche
Einwirkung des Urhebers zu einer lawinenartigen Ausbreitung der Nachrichten fihren, sind
praktisch nicht mehr kontrollierbar und insbesondere dann kritisch, wenn der Wahrheitsge-
halt nicht mehr Uberprift werden kann oder hinterfragt wird. Falschmeldungen, wie soge-
nannte ,Fake News" oder ,Shitstorms*®, sind die Folge und ein nicht mehr wegdiskutierbarer
Artefakt unserer heutigen Gesellschaft und Medienlandschaften.

Interessanterweise ist die Forschung zur Verbreitungsgeschwindigkeit von Social-Media-
Nachrichten in Abh&ngigkeit von externen Einflissen (Umwelt, Lokation, Uhrzeit u.v.m.) und
internen Faktoren (Urheber, Nachrichteninhalt, Nachrichtenstruktur, Reichweite, etc.) heute
noch sehr lickenhaft. Insbesondere mangelt es an Modellen und Systemen, Parameter wie
Ausbreitungsgeschwindigkeit und Beschleunigung standardisiert zu messen. Eine derartige
Metrik wird genau dann benétigt, wenn unterschiedliche Social-Media-Kanéle miteinander
vergleichen oder gar Voraussagen zur Verbreitung der Inhalte prognostiziert werden sollen.
Die Autoren haben in dieser Arbeit ein Messsystem zur Bestimmung der Verbrei-
tungsgeschwindigkeit und Faktoren konzipiert, umgesetzt und erfolgreich getestet. Das
Modell wurde zuné&chst fir den Anwendungsfall , Twitter” implementiert, da gerade dieser
Kanal eine auBergewdhnlich hohe Aktualitdt und Nutzerbasis besitzt. Das entwickelte Sys-
tem ist auf andere Social-Media-Kanéle Ubertragbar und kann auch inhaltlich beliebig er-
weitert werden. Die so entwickelte Messapparatur wurde erfolgreich getestet und kann nun
unmittelbar fir empirische Studien eingesetzt werden.

1 Einleitung

Nicht jede schnell verbreitete Nachricht ist negativ oder I6st gar einen Shitstorm aus. Auch
positive Nachrichten kénnen sich mit einer besonders hohen Geschwindigkeit verbreiten.
Zudem ist es fur Unternehmen, Institutionen und Privatpersonen von erheblichem Interesse,
ihre Nachrichten méglichst zielgerichtet und dabei schnell den Adressaten zukommen zu
lassen. Bisher gibt es keine ganzheitlich wissenschaftlich fundierte Untersuchung hinsicht-
lich der Faktoren und deren Wirkung auf die Verbreitung und die Ausbreitungsgeschwindig-
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keit von Social-Media-Nachrichten. Ein wesentlicher Aspekt ist hierbei die Fragestellung des
Einflusses des Nachrichteninhalts selbst im Zusammenhang mit externen Faktoren.

Bevor die Zusammenhénge zwischen der Verbreitungsgeschwindigkeit und den wesentli-
chen Faktoren der betroffenen Nachricht erklaren werden kénnen, ist es notwendig, ein
System zu erstellen, welches die Verbreitungsgeschwindigkeit zweifelsfrei, reproduzierbar
und idealerweise standardisiert messen kann. Eine besondere Herausforderung ist dabei
die Generierung der hierfiir notwendigen Daten und die sich hieraus ergebende Menge, die
ausgewertet werden muss. Genau an dieser Stelle setzt diese Arbeit an, d.h., ein System
zu entwickeln, welches alle relevanten Daten sammelt, diese in maschinell verarbeitbarer
Form persistiert und damit Analysetools, die bspw. mit multivariaten statistischen Methoden
oder gar maschinellen Lernalgorithmen arbeiten, versorgen kann. Es ist nicht Teil dieser
Arbeit, Zusammenhange oder gar Kausalititen aufzuzeigen, wenngleich einfache Tests
basierend auf der konkreten Generierung von Twitter-Daten durchgefiihrt wurden, um die
Anwendbarkeit und Praktikabilitdt des implementierten Systems darzustellen.

Wahrend sich diese Arbeit mit der Entwicklung eines universellen Mess-Systems zur Mes-
sung von Verbreitungsgeschwindigkeiten in Social-Media-Netzwerken beschaftigt, wurde im
Rahmen einer Studie des MIT 2018 gezeigt, dass auch die Inhalte der Nachrichten Einfluss
auf deren Verbreitung nehmen. So breiten sich Fake-News (Falschnachrichten) oftmals
signifikant schneller aus als Tatsachenmeldungen (vgl. [Voso18]).

2  Stand der Technik und Kernbereiche der heutigen Forschung

Social-Media-Netzwerke werden in der empirischen Wissenschaft vermehrt als Datenbasis
genutzt. Ein wesentlicher Grund dafiir liegt in der Tatsache, dass mit Stand heute die tber
diese Medien ausgetauschten Inhalte kostenlos Uber offene Schnittstellen, sogenannte
LAPI's* (Application Programming Interfaces), verfigbar sind. Einhergehend mit dem Trend,
dass die Nutzerzahlen der erfolgreichen Social-Media-Netzwerke, wie bspw. Twitter, stetig
steigen, spielen die so gewonnenen Erkenntnisse fir die Wirtschaft, die Politik und die For-
schung mittlerweile eine groBe Rolle, um mehr (ber das Nutzerverhalten und das Verhalten
in den Netzwerken zu erfahren. Inhaltliche, semantische Interpretationen der ausgetausch-
ten Nachrichten stehen dabei im Fokus.

Exemplarisch seien 3 Studien genannt, die das begriindete Interesse an der Analyse von

Social-Media-Netzwerken widerspiegeln:

. Das Buro fur Technikfolgen-Abschatzung beim Deutschen Bundestag beschaftigte sich
mit den Auswirkungen von Microtargeting, die Mitwirkung von Cambridge Analytica in
Wahlkampfen und die Auswirkungen auf bestehende Gesetze [Kind17].

. In seiner Ausarbeitung ,#Erdogan-Diktatur” untersucht Markus Majewski die Nutzung
von Hashtags in der tirkischen Politik. Er analysiert dabei die Nutzung und Zusam-
mensetzung der Substantive, die von einzelnen Parteien und Politikern genutzt wur-
den, um Hashtags zu bilden und zu verbreiten. Er zeigt dabei auch plattformspezifische
Eigenarten innerhalb der genutzten Hashtags auf. [Maje18]

. Im Jahr 2018 verfasste Johannes PaBmann seine Dissertation iber die soziale Logik
des ,Likes", also die erhaltene Anerkennung fur die Erstellung und Verbreitung einer
Nachricht in einem Social-Media-Kanal durch andere Nutzer.[PaBm18]
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Es ist hierbei zu erkennen, dass bei diesen Studien die inhaltliche Interpretation im Fokus
steht, die fundamentale Frage der Verbreitungsmechanismen aber nicht beantwortet wird.
Ohne diese Kenntnis ist aber eine Wirkungsanalyse nicht vollstandig, da es aufgrund der
Schnell- und Kurzlebigkeit von heutigen Informationen einen wesentlichen Unterschied
macht, in welchen Zeitintervallen bestimmte Botschaften transportiert werden. Nachhaltige
Botschaften und Inhalte kénnen so auch von gehypten und lediglich effektgenerierenden
Informationen separiert werden.

3  Ausgangsbasis Twitter, Attribute einer Nachricht

Social-Media-Netzwerke sind digitale Plattformen, die ihren Nutzern eine Interaktion mitei-
nander ermdglichen. So kénnen in bestimmten Netzwerken Kontakte geknipft oder gehal-
ten werden, Bilder oder Videos veréffentlicht oder geteilt werden, Informationen innerhalb
bestimmter Interessengruppen (Hobby, Reisen, Sport, u.v.m.) ausgetauscht werden, aber
auch professionelle Aspekte kommuniziert werden, wie zu Produkten sowie zur Karriere,
Bildung, Politik u.v.m.
In der Gruppe dieser sogenannten Blogs nehmen Microblogs aktuell eine sehr starke Rolle
ein. Die GroBe des austauschbaren Inhalts ist dabei beschrankt, bspw. durch eine maximale
Anzahl an Zeichen. Twitter ist hierbei einer der prominentesten Vertreter dieser Plattformen
mit aktuell etwa 300Mio. aktiven, monatlichen Nutzern und etwa 1,3Mrd. Konten [TWITT19].
Im Vorfeld dieser Arbeit wurden diverse bekannte Social-Media-Plattformen untersucht, um
festzulegen, auf welcher Basis die erste Implementierung des Modells erfolgen soll. Die
Wahl fiel eindeutig auf Twitter, da hierdurch viele umsetzungskritische Grundvoraussetzun-
gen erflllt werden konnten:
. Hoher Nutzungsgrad (Anzahl der User, Anzahl der Nachrichten) und hohe Aktualitat.
Dies erlaubt die Generierung groBer Datenmengen.
. Einfache inhaltliche Interpretation der Nachricht Uber Tags. Dies ersparte im ersten
Schritt den Einsatz semantischer Crawler.
. Bereitstellung einer offenen, kostenfreien und gut dokumentierten API fiir die
Datengenerierung.
. Die von der API bereitgestellten Daten sind einfach zu verarbeiten.
Im Vorfeld der Arbeit wurde ein qualitativ basierter Vergleich alternativer Social-Media-
Plattformen durchgefiihrt. Das Bewertungskriterium ,Praktikabilitat* zur Durchfihrung des
umzusetzenden Mess-Systems fuhrte dazu, dass nur die Plattform Twitter hierflir geeignet
erschien.
Twitter erlaubt die Nachrichtenerstellung mit einer Gesamtlange von bis zu 280 Zeichen
(vormals 140). Der Kontoname eines registrierten Users beginnt immer mit einem @-Zei-
chen, eine Kurznachricht wird ,Tweet* genannt und innerhalb eines Tweets kénnen andere
Nutzer mit ihrem Kontonamen verlinkt werden, eine sogenannte ,Mention“. Der Tweet wird
dem Nutzer dann in seiner Ubersicht angezeigt. Steht das @ direkt am Anfang des Tweets,
so wird dieser nur dem Nutzer angezeigt, der dort genannt wurde; dies ist meist der Fall,
wenn auf eine Frage oder auf einen Tweet des Nutzers geantwortet wird. Diese Form des
Tweets wird ,Reply”, also Antwort, genannt. Auch ist es innerhalb eines Tweets mdglich,
sogenannte ,Hashtags” zu verwenden. Hashtags beginnen mit dem Zeichen #“, das Ubli-
cherweise ein Schlagwort oder eine Aneinanderreihung von Schlagwoértern beinhaltet. Diese
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Hashtags ermdglichen es dem Nutzer, seine Nachrichten an ein Thema zu binden, sodass
das Netzwerk nach diesen Hashtags durchsucht werden kann. Es werden dann alle Nach-
richten angezeigt, die dieses Hashtag verwenden.

Nutzer kdnnen auf zwei Arten mit einer bereits erstellen Nachricht interagieren. Ein Nutzer
kann einen Tweet liken, mit einem Herz markieren und ihn auf diese Weise in seiner Uber-
sicht der favorisierten Nachrichten wiederfinden, oder er kann diesen Tweet ,retweeten®,
also teilen. Dabei hat er die Mdglichkeit, einen Kommentar zu erganzen, um einen Tweet
seinen ,Followern* zu prasentieren. Ein Follower ist ein anderer Nutzer, der ein oder meh-
rere Konten abonniert hat, also benachrichtigt wird, sobald Nutzer, denen gefolgt wird, einen
neuen Tweet verdffentlichen. [Freri18] Dies folgt dem Publish-Subscribe-Entwurfsmuster
aus der Informatik [Brook09], bei dem ein Dienst alle Abonnenten Uber eine neue Nachricht
informiert. Es ist auch mdglich, einem anderen Nutzer private Direktnachrichten zu senden.
Hierfir muss dieser Nutzer aber ein Follower des eigenen Kontos sein. Die Direktnachricht
wird dann nur diesem Nutzer angezeigt. Inhalte des Tweets kénnen neben den bereits er-
wahnten Texten, Mentions und Hashtags auch Links, Fotos und Videos sein. [Freri18]

Um festzustellen, wie oft und mit welcher Geschwindigkeit sich eine Nachricht verbreitet,
muss zunachst definiert werden, was unter einer digitalen Nachricht zu verstehen ist. Fir
diese Arbeit soll das Vier-Seiten-Modell der Kommunikationstheorie von Schulz von Thun
[Schul19] zugrunde gelegt werden, in der eine Nachricht in seiner inhaltlichen Auspréagung
verschiedene Aspekte und Ebenen adressiert. Dies sind die Sachebene (die primére Infor-
mation), die Selbstaussage und der Beziehungsaspekt (was gebe ich Uber mich selbst preis,
und wie stehe ich zu dieser Nachricht) und schlussendlich ein Appell (was mdchte ich mit
meiner Nachricht erreichen).

Hieraus folgt, dass zur Bewertung einer Nachricht weitere Attribute relevant sind, wie deren
Umfeld, Entstehungsort, Datum und Uhrzeit der Erstellung, aber auch Charakteristika des
Urhebers und seiner Vernetzungen, sowie die Nachrichtenreichweite. Die Reichweite ist
hierbei von besonderer Bedeutung, denn sie gibt nicht nur die Anzahl der tatsachlichen
Abrufe einer Nachricht an, sondern vielmehr die Anzahl an Nutzern, die mit einer beliebigen
Nachricht erreicht werden kénnen. Die Berechnung der Reichweite basiert auf einer Vielzahl
von Faktoren, die in einem komplexen Rechenmodell zusammengefiihrt werden. [Mela19]
Neben den strukturierten, direkt mit einer Nachricht in Verbindung stehenden Attributen,
kdénnen auch unstrukturierte, zunachst offensichtlich ,weit entfernte” Merkmale im Zusam-
menhang mit einer Nachricht stehen, wie bspw. aktuelle gesellschaftliche und politische
Diskussionen und Meinungsbilder. Das von uns entwickelte Modell |&sst alle Kategorien zu,
beschrankt sich aber in der Umsetzung zuné&chst nur auf die eindeutig charakterisierbaren
Nachrichteninhalte und die direkten Attribute. Dies reduziert die Komplexitat und erlaubte
es, das Modell fokussiert zu entwickeln.

4 MessgroBen

Das Messkonzept sieht vor, dass in ausgewahlten, mdglichst unterschiedlichen Bereichen
und Branchen Nachrichten Uber einen frei definierbaren Zeitraum beobachtet und miteinan-
der verglichen werden sollen. (Dieser Beobachtungszeitraum liegt typischerweise in einem
Zeitfenster bis zu 10 Tagen. Daruberhinausgehende Bewegungen sind um Umfeld Social
Media unwahrscheinlich und kénnen als nicht mehr aktuell bzw. relevant betrachtet werden.)
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Nachrichten aus verschiedenen Genres, wie z. B. von Sportlern und Technologiekonzernen,
spezifischen Nachrichtenkanalen, Persénlichkeiten des 6ffentlichen Lebens, etc. sind geeig-
nete Quellen. Anhand von vorher definierbaren Kriterien werden die entsprechend zu be-
obachtenden Nutzerkonten ausgewahlt. Neben dem Genre werden diese Konten noch nach
ihrer Multiplikationsfahigkeit kategorisiert, d.h. wie viele Follower jeder einzelne Account mit
sich bringt. Die jeweiligen Nachrichten und Charakteristiken der User werden mit den
folgenden Attributen erhoben:

Tabelle Attribut Tabelle Attribut

Tweets Tweet Users User (Screen Name)

Tweets Tweet ID Users Profil Image

Tweets Time Users Name

Tweets Favorited Count Users ID

Tweets Retweeted Count Users Description

Tweets Is Favourited Users URL

Tweets Is Retweeted Users Creation Time

Tweets Is Retweet Users Language

Tweets Retweeted from Users Location

Tweets Geo Location Users Followers Count

Tweets Country Users Statuses Count
Users Friends Count
Users Favourites Count

Tabelle 1: Verwendete Attribute, die liber das Twitter-AP| ausgelesen werden kénnen.

Hiermit ist es mdglich, die folgenden Charakteristika zu erfassen bzw. abzuleiten:

Tageszeit der Veroffentlichung des Tweets

Anzahl der Follower zum Zeitpunkt des Tweets

Verénderung der Anzahl der Follower wahrend der Laufzeit des Tweets

Anzahl der genutzten Hashtags

Popularitat der genutzten Hashtags zum Zeitpunkt des Tweets

Verénderung der Popularitat der genutzten Hashtags wéhrend der Laufzeit des Tweets
Aktivitat des Kontos zum Zeitpunkt des Tweets

Anzahl der genutzten Mentions

9. Popularitat der genutzten Mentions zum Zeitpunkt des Tweets.

10. Genre des Nutzerkontos

Hierauf aufbauend wurden insgesamt 43 finale Attribute bestimmt, die fir die aufzubauende
Messapparatur der Geschwindigkeitsmessung von Relevanz sind. An dieser Stelle werden
exemplarisch nur 6 aufgefuhrt, um die Methodik und Systematik darzustellen. Jedes ein-
zelne Attribut wurde nach der Skala (kardinal, nominal), nach dem Typ (statisch, dynamisch)
und nach seiner Herkunft (fix, beobachtet, berechnet) kategorisiert: bei den Attributen
.genre” bzw. ,user” handelt es sich um nominale, statische Merkmale, die fix bzw. be-
obachtbar (technisch gesprochen Uber das API direkt bestimmbar) sind. Das Genre veran-
dert sich bei einer Nachricht nicht, wohl kénnen aber im Kontext einer Nachricht unter-
schiedliche User beobachtet werden. Die Attribute ,Follower_AtTweet* bzw. ,Follo-
wer_AtDataWatch” sind direkt beobachtbare GréBen, werden kardinal gemessen, sind aber
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statisch (bleiben also unveréndert) bzw. dndern sich Uber die Zeitperiode (und sind damit

dynamisch). Dagegen sind die Attribute ,FollowerChanges_SinceTweet* und ,Follower-

Changes_InPeriod* permanent dynamische Merkmale, die kardinal abgespeichert, jedoch

berechnet werden missen.

Im letzten Schritt missen nun, nachdem die Inputparameter festgelegt wurden, die eigentli-

chen MessgréBen definiert werden. Dabei werden folgende Parameter festgelegt bzw. defi-

niert:

« L, Verbreitung“: Das Twitter-API liefert nur die Anzahl der Retweets und Favorisierun-
gen. Da jeder Nutzer durchschnittlich 707 Follower hat [kick16] wird ein gewichteter
Verbreitungsindikator wie folgt definiert:

VInd 5, = Favorisierungen + (Retweets * 707)

BZ = Beobachtungszeitpunkt

. LVerbreitungsanderung“ und ,Verbreitungsdurchschnittsgeschwindigkeit“: Die Verbrei-
tungsanderung ist die Differenz der Verbreitungswerte in einer definierten Periode:

VDelta = VITldBZ - VInde_l

. Entsprechend |asst sich durch zeitliche Relativierung eine Durchschnittsgeschwindig-
keit ableiten:

VDelta
Lange der Periode in Stunden

VGeschwyy e =

*  Verbreitungsbeschleunigung“: Analog zur Definition der Verbreitungsgeschwindigkeit
lasst sich Uber Differenzbildung der Geschwindigkeiten und zeitliche Relativierung eine
durchschnittliche Verbreitungsbeschleunigung definieren:

VGeschw,yc_gz; — VGeschw,yc_gz—
VGBeschlyg = 'AVG—-BZ AVG-BZ-1

Lange der Periode in Stunden

Die so festgelegten MessgréBen bilden die Basis fir das entwickelte Datenmodell. Im
Rahmen der Messperiode sollen nun die Daten erhoben und fir die Auswertungen vor-
bereitet werden. Hierzu bedarf es noch der Implementierung der Messapparatur.

5  Architektur und Umsetzung der Messapparatur

Twitter stellt ein REST-API zur Verfligung, um historische Daten abzufragen. Da der Kern
dieser Arbeit darin besteht, den prinzipiellen Aufbau und die Machbarkeit einer Messappa-
ratur zur Verbreitungsmessung von Social-Media-Nachrichten zu erstellen, wurde bewusst
auf die Erstellung einer von Grund auf eigenstandigen Applikation zur Adaption an das
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REST-API verzichtet, sondern sich fir das KNIME-Framework entschieden [KNIME19].
KNIME ist ein Analysewerkzeug, welches Daten aus unterschiedlichen Quellen sammeln,
verarbeiten und visualisieren kann. Auch ist zum Beispiel die Programmiersprache ,R" in
KNIME zu groBen Teilen bereits integriert und kann fir aufwandige, statistische Auswertun-
gen direkt genutzt werden [Pfaff16].

Generate

SQLite Connector Regression Table Analysis
4 o e
Cor Generiert die Tabelle weiche alle Kombinierten Werte enthait. y ) der
nnect to DB Diese kdnnen durch die Steuerungsattribute gefiltert werden Daten in der Tabelle
Read In
Useraccount List
Liste mit den Nutzerkonten
einlesen
Set_IsReply
Twitter API

Untersucht alle in der Datenbank
vorhandenen Beobachtungen,
Q= ob sie Replys sind und setzt das

Flag in der Datenbank

Connector

API Connection

GetData

]

Workflow, welcher einen
Beobachtungszeitpunkt
ausliest

Get_MentionPopularity

2Bl

Workflow weicher die aktuelle
AccountgroBe fir die benutzten
Mentions ausliest

Abbildung 1: Grobstruktur der Architektur der Messapparatur, implementiert mit KNIME. GetData représentiert die
sogenannten Metanodes, welche im Detail implementiert wurden

KNIME ist ein workflowbasiertes Werkzeug und erlaubt, Gber vordefinierte Nodes (ein Node

ist ein ausfihrender Knotenpunkt in einem Workflow) Verbindungen zu

Datenbanken, Dokumenten oder Online-APIs, wie der von Twitter, herstellen zu kénnen.

Abbildung 1 gibt einen Teilausschnitt der Messapparatur wieder, die vollstandig workflowba-

siert modelliert wurde. Eine SQLite Datenbank wurde integriert und persistiert die Daten. Fir

eine erste Analyse wurden die Daten so aufbereitet, dass diese einer Regressionstabelle
zugeflihrt werden und so unmittelbar diese Analysemethode zur Ausfiihrung kommen kann.

Logisch zusammengehdrige Nodes wurden in sogenannten Metanodes gruppiert, welche

teilweise recht komplexe Workflows reprasentieren. Die folgenden Metanodes wurden im-

plementiert:

. ,Get Tweet Data“: In diesem Metanode, werden samtliche relevante Tweet-Daten aus
Twitter abgefragt. Der gesuchte Account-Name wird in einer Variable geparsed, um
dann als Suchparameter flr die Twitter-Suche zu dienen. Bevor dies geschieht, wird er
zu Beginn um den String ,from:* erganzt, denn nur so kann die Twitter-Suche auch er-
kennen, dass alle Tweets dieses Nutzers gesucht werden.

. ,aet Hash Tags": Bei der Sammlung der Hashtags kommt es vor allem darauf an, die
Hashtags korrekt aus dem textuellen Inhalt der Nachricht zu extrahieren. Deshalb sind
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dafir viele Schritte notwendig, um z. B. das nachste Hashtag zu finden, Leerzeichen zu
entfernen oder um Sonderzeichen am Ende eines Hashtags zu erkennen und zu ent-
fernen. Nur so konnte damit erreicht werden, dass bspw. ,#90s" und #90’s* identisch
behandelt wurden.

. ,aet HashTag Popularity“: Fir jeden im Metanode Get Hash Tags gefundenen Treffer
ist seine Popularitat zu ermitteln. Fir jeden gefundenen Hash Tag wird in diesem Node
ein Zahler inkrementiert und der Zeitstempel abgespeichert.

. ,Get Mention Popularity”: Analog zum Vorganger wir in diesem Node die Populariat der
Mentions ermittelt und abgespeichert. Dies geschieht, indem die in den Mentions ge-
nannten Follower ausgelesen werden.

6 Inbetriebnahme und erste Ergebnisse

In einem ersten Probebetrieb wurde die Beobachtungsphase auf 21 Tage festgelegt. Dabei
wurden willkiirlich prominente Reprasentanten der Genres Nachrichten (2), Sport (5), Unter-
haltung (4), Politik (6), Musik (5), Firmen (6) und Leader (2) ausgewahlt (Zahlen in Klam-
mern = Anzahl der Konten). In diesen Tagen wurden insgesamt etwa
47.700 Beobachtungen gemacht, die zu jeweils einer zeilenbasierten Abspeicherung in der
Datenbank fiihrte. Die Daten mussten gereinigt werden, da es Tweets gab, die schon vor
dem Beobachtungszeitraum starteten. Ebenso wurden Replys und Retweets entfernt.

1,0

0,75

0,5

0,25

0:00 2:00 4:00 6:00 8:00 10:00 12:00 14:00 16:00 18:00 20:00 22:00

Abbildung 2: Auf Maximalwert 1,0 normierte Histogrammdarstellung der automatisiert beobachteten Tweets in
Abhéngigkeit der Uhrzeit, startend 0:00 bis endend 23:00. Deutlich ist der Anstieg in den spaten Nachmittagsstunden
zu erkennen. Die Auswahl der Accounts wurde so getroffen, dass globale Effekte der Zeitverschiebung nicht
vermieden werden kdnnen, aber zumindest reduziert auftreten sollten.

Mit einfachen, wiederum in KNIME modellierten Nodes zur statistischen Auswertung, konnte
unmittelbar die Lauffahigkeit der Messapparatur gezeigt werden. So konnte sofort (iber eine
einfache Histogrammdarstellung dokumentiert werden, dass die meisten Tweets in den
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Zeiten zwischen 17:00 und 21:00 abgesetzt werden und sich damit offensichtlich absolut in
diesem Zeitfenster schneller verbreiten als bspw. in den Vormittags-, Mittags- und frihen
Nachmittagsstunden. Inwiefern sich die relative, normierte Verbreitungsgeschwindigkeit
ebenfalls unterschiedlich darstellt, ist nun im Rahmen eines Hypothesentests in einer Folge-
arbeit zu untersuchen.

Ebenso ergeben sich weitere, sehr interessante Ansatzpunkte fur konkrete Analysen mit
dieser Messapparatur. So zeigen sich sehr groBe Spannweiten in den Veranderungen der
Follower-Zahl wéhrend einer Tweet-Laufzeit. Diese reichen von 1.000 Verlusten an Follo-
wern bis hin zu 283.000 neu hinzugewonnenen Followern bei im Mittel 18.000 Verénderun-
gen. Dies zeigt sehr eindrucksvoll die Dynamik, und es stellt sich nun die Frage, ob es ex-
terne Faktoren gibt, die diese Dynamik férdern oder schwéachen. Mit der entwickelten Mess-
apparatur sind diese Experimente méglich und unmittelbar umsetzbar.

Final wurde noch Uberprift, ob die Messung der Hashtagpopularitat moglich ist. Auch hier
konnten schon direkt nach der Inbetriecbnahme hohe Spannweiten der Veranderung der
Popularitat dokumentiert werden: von einer Abnahme der Popularitadt um 2.000 Einheiten bis
zu einer Zunahme im beinahe identischen Rahmen.

7 Fazit und nachste Schritte

Es wurde eine Messapparatur zur vollautomatisierten Erhebung von Bewegungsdaten fur
den Social-Media-Kanal Twitter entwickelt und implementiert. Damit kénnen die Verbrei-
tungsgeschwindigkeit, -Beschleunigung und andere Parameter erhoben werden, die zur
Auswertung der Dynamik und des Verhaltens der Nutzer in diesen Medien von Relevanz
sind. Das System wurde unter Verwendung der Open Source Umgebung KNIME umgesetzt
und fir gut 3 Wochen in den realen Betrieb Uberflihrt. Dabei zeigte sich die uneinge-
schrénkte Funktionsfahigkeit. In einem nun folgenden Projekt sind weitere Daten zu generie-
ren und mit Hilfe multivariater Statistik wie Regressionstests und Clusteranalysen auszu-
werten. Wenngleich die jetzige Implementierung unmittelbar externe Randdaten erfassen
und abspeichern kann, ist es von groBem zuséatzlichem Interesse, die semantische Inter-
pretation der Textinhalte der Nachrichten ebenfalls in das Modell mit einflieBen zu lassen.
Die entwickelte Messapparatur sieht die Adaption eines semantischen Crawlers explizit vor.
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Smart-Living-Services nur gegen Daten? Process-Mining als Méglichkeit
zur Steigerung der Akzeptanz!

Timo Bertsch, Matthias Meinecke, Martin R. Wolf, Karina Schmunk

Zusammenfassung

Seit Jahren etablieren sich Technologien in unserem Alltag, die mit Hilfe von smarten Kom-
ponenten neue Services und Vernetzungsmdoglichkeiten schaffen. Dieses Paper beschreibt
die Ergebnisse einer Studie, die die Akzeptanz von loT-gestiitzten, smarten Services im
privaten Umfeld untersucht. Dabei wird eine zentrale Datenverarbeitung mit automatisierter
Erstellung smarter Services der dezentralen Datenverarbeitung mit manueller Serviceer-
stellung in sieben Kategorien gegenibergestellt. Die Auswertung der Studie legt die For-
schungsfrage nahe, ob das Nutzerverhalten im Kontext Smart Living nicht auch mit einem
dezentralen Lésungsansatz, und somit unabhangig von groBen Unternehmen, analysiert
werden kann. Hierflir wird im zweiten Teil des Papers die Anwendbarkeit von Process-Mi-
ning im Bereich Smart Living untersucht und prototypisch getestet.

1 Smart Living wird in den nachsten Jahren eine iibergeordnete Rolle spielen.
Hierbei zeichnen sich zwei mdgliche Lésungskonzepte ab.

Smart Living steht fir die Nutzung digitaler Technik zur Vernetzung intelligenter Kompo-
nenten, Gerate und Funktionen in der privaten Umgebung. Das Ziel ist die Bereitstellung
von Anwendungen und Diensten, die das Leben sicherer, ressourcenschonender und zu-
gleich komfortabler sowie unterhaltsamer machen. Smart Living ist mehr als ein intelligent
vernetztes Zuhause, fir das Smart Home Ublicherweise steht. Es stellt die damit méglichen
Anwendungen und Dienste in den Vordergrund. Besonders fur deutsche Unternehmen wird
ein hoher Anteil am weltweiten Marktvolumen prognostiziert. So gehen Studien je nach
Abgrenzung flir das Jahr 2021 von einem weltweiten Marktvolumen von 19 bis 30 Milliarden
Euro aus (s. [Bund17]). Hemmnisse fir die Akzeptanz von Smart-Living-Systemen sind
bisher Bedenken hinsichtlich des Datenschutzes und der Datensicherheit sowie des Mehr-
werts (s. [Verb18]). Das Bundesministerium fir Wirtschaft und Energie hélt dennoch an
einer positiven Marktprognose fest, da der Komfort von Smart Living Devices haufig die
Bedenken Uberwiegen (s. [Bund17]). Um den Ansprichen an den gestiegenen Komfort
gerecht zu werden, kénnen intelligente Systeme nicht nur auf die vom User genannten
Winsche reagieren, sondern dessen Bedirfnisse antizipieren. Dies geschieht mithilfe der
Nutzerdaten, die von loT-Geréaten erzeugt und durch Artificial Intelligence oder Data-Analy-
sis analysiert werden.

1.1 Die zentrale Datensammlung und -verarbeitung wird von IT-Giganten getrieben
Smart Living eroffnet eine Vielzahl interessanter Anwendungsmdglichkeiten. So ist eine
intelligente Automatisierung der Lebensumgebung keine Vision mehr. Marktbeherrschende
Unternehmen wie Alphabet, Amazon oder Microsoft vereinen die Fahigkeit, riesige Mengen
an Nutzerdaten zu sammeln und sie mit selbstentwickelten Methoden zu analysieren. Damit
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liegt die Féhigkeit neue Services zu antizipieren und indirekt das Verhalten der Anwender zu
beeinflussen in den Handen dieser Unternehmen. Ihr angedachtes Geschaftsmodell basiert
auf der zentralisierten Sammlung und Auswertung von Daten. Sind hierbei Verhaltensmus-
ter zu erkennen, werden dem Nutzer entsprechende Automatisierungen vorgeschlagen.

Analyse der Daten Analyse der Daten

N
©

angeschaltet
wenn die
Haustiire
gedtfnet wurde

Information
Haustlire
wurde
gedffnet

Daten der
smarten
Gerate

im Haus

Befehl: Licht
anschalten

das Licht
Licht an

Hausttire wird

B

Abbildung 1: Visualisierung der zentralen Datenverarbeitung

Nach dem in Abbildung 1 dargestellten Prinzip kénnte so unsere Lebensumgebung konti-
nuierlich, mit einer wachsenden Anzahl an Sensoren und Aktoren, automatisiert werden.

1.2  Die dezentrale, durch den Nutzer verwaltete, Datensammlung

und -verarbeitung stellt ein Alternativmodell dar
Einen alternativen Ansatz stellt eine dezentrale, durch den Nutzer verwaltete, Sammlung
und Verarbeitung der Daten dar (s. Abbildung 2).

Erstellung der Regel [

Haustiire auf

Licht an

)

Haustiire wird gedffnet
Information wird
verarbeiten und

Reaktion o)
eingeleitet

Licht an

Abbildung 2: Visualisierung der dezentralen Regelerstellung und Anwendung

Dabei kommunizieren die vernetzten Gerate im Gegensatz zu Lésung 1 nicht mit einem
zentralen Server, welcher die Daten auswertet, sondern Uber ein internes Netzwerk mit
einer dezentralen Verarbeitungseinheit. Diese wird mit, vom Nutzer erdachten, Regeln pro-
grammiert. Die so erzeugten Services erfordern ein aktives Handeln des Anwenders. Dazu
sind sowohl die Bereitschaft zur stédndigen Reflexion des eigenen Verhaltens und zur Kon-
zeptionierung geeigneter Unterstiitzungslésungen notwendig also auch Kenntnisse der
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Funktionalitdten der vernetzten Gerate. Die benétigte Eigeninitiative Ubersteigt hierbei die
der Lésung 1 deutlich. Auch dieses Lésungsszenario wird bereits von industriellen Unter-
nehmen wie der homee GmbH oder von Vereinen wie der openHAB Foundation e.V. ange-
boten.

2  Eine Akzeptanzanalyse soll die Préferenzen der Anwender aufdecken

Um die beiden bestehenden Lésungskonzepte miteinander zu vergleichen wurde eine empi-
rische Studie durchgeflihrt. Dabei wurden Uber verschiedene Kanéle wie SurveyCircle, Xing,
LinkedIn und Facebook 575 Teilnehmer fiir eine online durchgefiihrte Studie gewonnen.
Jeder Teilnehmer beantwortete dabei jeweils 25 identische Aussagen zu den beiden, in 1.1
und 1.2 vorgestellten Nutzungskonzepten. Die Aussagen beziehen sich auf sechs Bewer-
tungskategorien sowie die Verwendungsabsicht (s. Abbildung 3). Das Modell orientierten
sich an einem von Lingling Gao und Xuesong Bai erarbeiteten Akzeptanzmodell fur loT-
Anwendungen, welches 2014 auf Basis des Technology Acceptance Model erarbeitet wurde
(s. [GaBa14]).

Nutzen

| Benutzerfreundlichkeit

Vertrauen I\
T
T

- - 3] Verwendungsabsicht
| Sozialer Einfluss I»,/—//
| Vergniigen /

| Kontrolle

Abbildung 3: loT-Akzeptanzmodell nach LingLing Gao und Xuesong Bai

Die Aussagen wurden von den Teilnehmern in finf Abstufungen von ,Gar nicht bis ,,Abso-
lut* bewertet. Abbildung 4 zeigt eine Beispielaussage mit den entsprechenden Antwortmdg-
lichkeiten. Das hier gezeigte Beispiel bezieht sich auf die Kategorie ,Nutzen®. Pro Kategorie
wurden zwischen 3 und 4 Aussagen von den Teilnehmern bewertet.

® Gar Eher Weif}

It ()
Antwort o nein o, Eher ja Absolut
Das System wiirde mir meinen Alltag vereinfachen 23(4%) 97(16,9 %) 109 (19,0 %) (45870%) 66 (11,5 %)

Abbildung 4: Aussage mit zugehdrigen der Testgruppe Antworten

Die Testgruppe bestand zu 95% aus Personen, die im Zeitraum der friihen 1980er bis zu
den spéaten 1990er Jahren geboren wurden. Damit wurde der Personenkreis repréasentiert,
der den oben beschriebenen Markt an Kaufkraft und -bereitschaft pragt. Dies spiegelt sich
auch bei den IT-Kenntnissen wider, so gaben Uber 55% der Teilnehmer an, gute oder sehr
gute IT-Kenntnisse zu besitzen. Lediglich 2,6% beschrieben lhre IT-Kenntnisse als schlecht.
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3 Die Akzeptanzanalyse zeigt klare Praferenzen sowie eine Forschungsliicke auf

Die durchschnittliche Bewertung pro Aussage ergibt sich aus einem Bewertungssystem, bei
dem jeder Antwortmdglichkeit ein Zahlenwert zugeordnet wird (,Gar nicht* = -2; ,Eher nein”
= -1; ,WeiB3 nicht* = 0; ,Eher ja“ = +1; ,Absolut” = +2). Daraus ergibt sich folgende Berech-
nung fir den Durchschnittswert pro Aussage:

Y. "Gar nicht"+(=2)+Y. "Eher nein"+(—1)+Y. "Eher ja"x1+), "Absolut+2
575

(1) @ — Wert Aussage =

Die Kategorienwertung ergibt sich aus dem Durchschnitt der zugeordneten Aussagen:

@—Wert Aussage 1+@—Wert Aussage 2+@—Wert Aussage n
n

2) @ — Wert Kategorie =

Befindet sich der Durchschnittswert im positiven Zahlenbereich, so beantworteten die Teil-
nehmer die Aussage eher zustimmend. Liegt der Durchschnitt im negativen Bereich, so
widersprachen die Teilnehmer der Aussage eher.

® Zentrale Datensammlung und -verarbeitung ® Dezentrale Datensammlung und -verarbeitung

Nutzen — EE— 040

I 0,71
" . ] — |

Benutzerfreundlichkeit |~ 1,25

I 1,18
L -0,53 I
Vertrauen 0,40
h ) = Il 0,08
Sozialer Einfluss 0,50

; _ 062
vergnigen I 0,95

I 0,77
I 1,12

Kontrolle =

Verwendungsabsicht — B 029 0.78

-1 -0,5 0 0,5 1 1,5 2
Abbildung 5: Graphische Auswertung der durchgefiihrten Studie

Die Kategorie ,Nutzen”beschreibt wie nltzlich der Anwender das System in seinem Alltag
empfinden wirde. Hierbei ist eine klare Préferenz fir das dezentrale Losungskonzept er-
kennbar, was durchaus Uberraschend ist, da die Funktionalitdten der beiden Lésungskon-
zepte nicht elementar voneinander abweichen. Einen Erklarungsansatz liefern hier Lingling
Gao und Xuesong Bai. Sie beschreiben bereits in ihrem Modell (s. Abbildung 3), dass sich
die Kategorie Vertrauen meist auch auf den empfundenen Nutzen auswirkt.
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LBenutzerfreundlichkeit” beschreibt die vom Anwender empfundene Nutzungsqualitét bei der
Interaktion mit einem System. Die Umfrageteilnehmer bewerteten das System der zentralen
Datensammlung und -verarbeitung im Bereich der Benutzerfreundlichkeit besser als einen
dezentralen Ansatz. Dies entspricht den Erwartungen, da die automatisierte Regelgenerie-
rung einen deutlich geringeren Aufwand und somit eine héhere Nutzungsqualitét fir den
Anwender aufweist.

Bei der Kategorie ,Vertrauen” geht es um die Frage, als wie vertrauenswirdig die Nutzer
das System selbst sowie die Anbieter empfinden. Die Ergebnisse zeigen, dass die Genera-
tion Y in Deutschland, aufgrund von Datenschutzbedenken, ein starkes Misstrauen gegen-
Uber einem zentralisierten Speichern und Auswerten von Daten hat und dadurch ein Trend
hin zur dezentralen Haltung von Daten besteht. Diese Skepsis der Anwender gegeniber
Technologien die ihr Verhalten beobachten, speichern und auswerten ist bereits gut doku-
mentiert. So beschreibt Cook und Krishnan in dem Artikel ,Mining the Home Environment",
dass viele Privatpersonen besorgt sind sogenannte ,digital bread crumbs* zu hinterlassen (*
[CoKr14])

Die Kategorie ,Sozialer Einfluss” gibt Informationen darlber, ob aus Sicht des Anwenders
sein soziales Umfeld die Verwendung des Systems als positiv und empfehlenswert empfin-
den wirde. Auch hier lassen sich klare Vorteile fir das dezentrale Lésungskonzept erken-
nen. Wahrend aus Sicht der Anwender, das Umfeld dem zentralisierten Lésungskonzept
eher neutral gegenlibersteht, wiirde es eine dezentrale Lésung leicht positiv bewerten.

Bei der Kategorie ,Vergniigen” geht es um die Frage, ob der Anwender Freude an der Ver-
wendung des Systems hatte. Die Ergebnisse zeigen, dass die in dieser Studie befragte
Zielgruppe eine aktive Mitgestaltung der Prozesse als durchaus vergniglich empfindet. Ein
durch eine “Blackbox” entstandener Automatisierungsvorschlag, der nur noch akzeptiert
werden muss, schafft augenscheinlich nicht dasselbe Vergnigen.

Die Aussagen zur Kategorie “Kontrolle” thematisieren das Knowhow auf dem Gebiet der
Informationstechnik und die Kontrollierbarkeit der beiden Lésungsvarianten. Hierbei spielen
die unterschiedlichen Konfigurationen und Einstellungen der Systeme eine entscheidende
Rolle. So zeigt die Umfrage, dass eine eigenstandige Programmierung der Smart-Living-
Umgebung als kontrollierbarer angesehen wird als eine zentralisierte Lésung.

Die “Verwendungsabsicht” beschreibt, ob der Umfrageteilnehmer gewillt ware die Lésung,
unabhéngig von monetaren Gesichtspunkten, zu verwenden. Der dezentrale Ansatz erreicht
hierbei, den Einzelkategorien folgend, eine deutlich héhere Bewertung bei der “Verwen-
dungsabsicht” als der zentralisierte Losungsansatz. Dies ist natirlich lediglich eine Moment-
aufnahme und die Einstellung zu zentralisierten Systemen kdnnte sich andern, wenn wich-
tige Fragen des internationalen Datenschutzes geklart und erste Lésungen entstanden sind,
die automatisiert mehrwertgenerierende Verknipfungen zwischen smarten Geraten her-
stellen.

Fazit: Die Studie zeigt, dass der dezentrale Lésungsansatz eine gréBere Akzeptanz in der
Testgruppe findet. Eine weitere Verbreitung hat jedoch aufgrund der technischen Komple-
xitdt Grenzen. Dennoch stellt sich die Frage, ob das Nutzerverhalten im Kontext Smart
Living nicht auch auf Basis eines dezentralen Lésungsansatzes so analysiert werden kann,
dass ergénzend zur proaktiven Erstellung auch automatisiert Regelvorschlage erstellt wer-
den kdnnen. So wiirde eine zentralisierte Nutzung der Daten durch Konzerne Uberflissig.
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4  Process-Mining kdnnte eine technische Lésung darstellen, um automatisiert
Services zu erstellen ohne eine zentrale Datensammlung und -auswertung

Smart Living beschreibt den Einsatz eines Netzwerks aus miteinander oder zumindest aber
mit dem Nutzer interagierenden elektronischen Geraten. Diese Gerate erzeugen aus jeder
Interaktion oder Sensoraufnahme Informationen und speichern diese. Hieraus entstehen
sogenannte Log-Dateien (s. Tabelle 1).

Nr. Zeitstempel Ressource Aktivitat

1 27.06.18 06:36 | ITEM_NO_324 receveived COMMAND OFF

2 28.06.18 07:00 | ITEM_NO_324 received COMMAND BRIGHTNESS TO 0.5

perceived LEVEL UNDER THRESHHOLD

3 28.06.18 07:01 | ITEM_NO_212 VALUE

4 28.06.18 07:02 | ITEM_NO_258 receveived COMMAND OFF

Tab. 1: Beispielhafte Zeilen einer Log-Datei

Entsteht beim Nutzen der smarten Gerate ein Muster, wird beispielsweise immer die smarte
Lampe im Hausgang eingeschaltet nachdem Uber das Smart Lock die Haustiire entriegelt
wurde, ist dieses Muster auch in den Log-Files vorhanden. Wenn ein solcher Prozess auto-
matisiert werden soll, besteht die Herausforderung in der Erkennung von Mustern oder auch
wiederkehrenden Prozessen in den Log-Dateien. Im Bereich des Geschaftsprozessmana-
gements wurde dieses Problem bereits geldst. So entwickelte Will van der Aalst an der
technischen Universitat Eindhoven das sogenannte Process-Mining. Process-Mining extra-
hiert aus Event-Logs, die in EDV-Systemen (ERP, CES, MRP, SCMs) automatisiert ge-
sammelt werden, Geschéftsprozesse (s. [PeNa18]). Die Idee ist, die daflr verwendeten
Algorithmen flr die Mustererkennung in Log-Dateien aus dem Smart-Living-Kontext zu nut-
zen und den Anwendern damit ein Angebot flir neue Services zu machen, die sie heute nur
von Unternehmen bekommen, die zuvor die Nutzerdaten gesammelt haben. Inwiefern bei
einer solchen, zentralisierten Auswertung durch Unternehmen bereits dhnliche Algorithmen
eingesetzt werden, kann nicht nachvollzogen werden.

5 Process-Mining ermdglicht es, Prozesse aus IT-Systemen zu rekonstruieren

Process-Mining bezeichnet eine Technologie, die es ermdglicht, Geschaftsprozesse auf
Basis digitaler Spuren in IT-Systemen zu rekonstruieren und zu analysieren. Die in den
Systemen gespeicherten einzelnen Schritte des Prozesses werden zusammengefigt und
der Prozess in seiner Gesamtheit visualisiert. Process-Mining erméglicht es das in Daten
enthaltene, implizite und sonst verborgene Prozesswissen zu modellieren und somit greifbar
und transportierbar zu machen (s. [Aa++11]).

Process-Mining ist als Reaktion auf den Bedarf in der Industrie nach Informationen Uber die
Prozesse, die sich im Unternehmen tatsachlich abspielen, entstanden. Das Ziel von Pro-
cess-Mining ist, die in Event Logs gespeicherten Daten auszuschdpfen und so Informatio-
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nen Uber Prozessablaufe zu gewinnen. Der Einsatz von Process-Mining hat drei Schwer-

punkte: discovery, conformance & enhancement (s. [Ly05]).

Discovery: Der Discovery Vorgang beschéftigt sich damit den real geschehenden Prozess

anhand der von den verbundenen Geraten hinterlassenen Logs herauszukristallisieren und

ein Prozess Modell aus der Historie der Geschehnisse zu erstellen.

Conformance Checking: Conformance Checking vergleicht den real existierenden Ablauf mit

dem erwlinschten Prozess, um festzustellen, ob das beobachtete Verhalten mit dem ge-

planten Ubereinstimmt.

Enhancement: Das Ziel ist die Optimierung eines Prozesses mithilfe der gewonnenen Infor-

mationen aus der Auswertung des Event Logs.

Zahlreiche Algorithmen sind Uber die Jahre entwickelt worden, die zum Ziel haben Prozesse

aus Event Logs zu extrahieren. Process-Mining ist eng verwandt mit dem Forschungsfeld

der Human Activity Recognition. Dabei wird erforscht, wie menschliche Aktivitaten auf még-
liche Muster untersucht werden kdnnen. Besonders verbreitet ist der Einsatz des Hidden

Markov Models (HMM) (s. [TSHA16]). Ein HMM ist ein probabilistisches Modell, das als eine

Reihe von ,hidden states” bzw. Zustanden in einer Markov Kette definiert wird. Wenn HMM

zur Modellierung menschlicher Aktivitdten eingesetzt wird, gehen wir davon aus, dass es

mdglich ist, Ereignisse sequentiell zu erfassen, sodass sich jedes Ereignis auf eine Aktivitat
bezieht. (s. [Aa++11]). Process-Mining unterscheidet sich von dieser und &hnlichen Metho-
den vor allem in seiner Ausgabequalitat. Die visuelle Darstellung, meist in Form von Petri

Netzen oder BPMN, wird von vielen Forschern als besser interpretierbar bewertet als die

Modelle die auf Markov oder Bayes Netzen fuBen (s. [TSHA16]). Die Qualitat des Ausga-

bemodells hangt von vielen Faktoren ab, in der Literatur trifft man meist auf folgende vier

Dimensionen (s. [Aa++11]).

. Fitness: Eine perfekte Fitness bedeutet, dass das Prozessmodell das Verhalten aus
dem Event Log vollstandig wiedergibt. Sie beschreibt den Grad zu dem Prozesse in der
Realitat auch vom Model abgedeckt werden.

. Precision: Ein Maf3, das feststellt ob das Modell ein Verhalten erlaubt, das sich grundle-
gend von dem im Log aufgezeichneten Verhalten unterscheidet. Ein Modell mit gerin-
ger Prazision ist "unterformt”.

. Generalization: Die Generalization gibt an, in wie weit das Verhalten aus dem Event
Log im Prozessmodell verallgemeinert wurde. Ein Prozessmodell soll generalisieren
dabei aber nicht das Verhalten, welches in dem Event Log vorhanden ist, einschran-
ken.

. Simplicity: Die Komplexitat des Prozessmodells sollte auf das Noétigste reduziert wer-
den. Diese Kennzahl steht oftmals in Konflikt mit den oben genannten Dimensionen.

Da die genannten Dimensionen teils in einer Wechselbeziehung zueinander stehen, sind

diese oftmals je nach Kontext gegeneinander abzuwagen. Meist soll das Modell ein mdg-

lichst detailgetreues Abbild des Verhaltens aus dem Event Log abbilden und somit auch die

Mehrzahl der Varianten wiedergeben. In anderen Fallen soll ein mdglichst einfaches und

wenig komplexes Abbild aus dem Event Log erstellt werden, welches dann bewusst auf

Varianten verzichtet. Die Ergebnisse der Mining-Algorithmen kénnen somit, abhédngig vom

verwendeten Algorithmus und dem gewlinschten Fokus, variieren.
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6 Eine beispielhafte Anwendung zeigt, dass Process-Mining sich fiir die Erken-
nung von Mustern in menschlichen Aktivitaten prinzipiell eignet

Das Ziel der Untersuchung ist die Erkennung von Verhaltensmustern durch den Einsatz von
Process-Mining. Hierzu werden zunachst verschiedene Process-Mining-Algorithmen mitei-
nander verglichen, um festzustellen wie gut sich die unterschiedlichen Algorithmen zur
Analyse menschlichen Verhaltens in der Testumgebung eignen. Bewertungskriterien sind
die Fehleranfélligkeit, die Rate akkurat erkannter Muster, der Umgang mit parallel verlau-
fenden Prozessen sowie die notwendige Vorarbeit zur Aufbereitung der Daten fir den jewei-
ligen Process-Mining-Algorithmus. Als Testumgebung dient ein Modell einer Smart-Living-
Umgebung, das im Rahmen eines Forschungsprojekts entstanden ist und Uber OpenHab
gesteuert wird.

Die Rohdaten, die zur Weiterverarbeitung fir das Process-Mining genutzt werden, entste-
hen aus den Logs der loT-Gerate aus der Testumgebung, die per MQTT kommunizieren.
Sie unterscheiden sich zuerst noch recht stark von den Daten die von einem Process-Mi-
ning-Tool erwartet werden, was eine Aufbereitung der Daten notwendig macht. Das hierfiir
entwickelte Skript erzeugt zuerst eine Case Spalte und nimmt eine Angleichung der Roh-
daten, wie beispielsweise des Timestamps (hier TT.MM.JJJJ hh:mm:ss) vor. Da die Algo-
rithmen nicht mit Abschweifungen in der Formatierung umgehen kénnen wirden sie diese
Zeilen sonst ignorieren oder kein Modell erzeugen. AnschlieBend muss die CSV-Datei in
eine XES-Datei nach IEEE Standard 849-2016 umgewandelt werden. Hierflr wurde ein
weiteres Skript entwickelt. Da der Schwerpunkt dieser Untersuchung auf dem Entdecken
von Prozessen ("Discovery") liegt, fuBen die untersuchten Process-Mining-Algorithmen auf
der Definition des “General Process Discovery Problem”. Sei L ein Event Log wie er im XES
Standard definiert ist. Ein Process-Discovery-Algorithmus ist eine Funktion y, die einen Input
L in einem Prozess Modell derart abbildet, dass sie das aufgenommene Verhalten repra-
sentiert. Eine gute Reprasentanz ist dann gefunden, wenn die vier Qualitdten des Ausga-
bemodells (Fitness, Precision, Generalization, Simplicity) ein fir den Anwendungsfall ak-
zeptables Gleichgewicht erreichen.

Man betrachte ein Log der Form:

(3) L=[(a, b, c,d)3 (a,c, b, d)? (a, e, d)]

Da auf Aktivitat ,a' ,b‘ folgt, aber auf ,b' nie ,a‘, besteht die kausale Beziehung (a—b) und
man erwartet, dass ein Modell diese Beziehung reflektiert. Der alpha-Algorithmus a(L) an-
gewendet auf den Event Log L ist folgendermafBen definiert:

Im ersten Schritt werden alle Aktivitdten des Logs in einer Menge zusammengefasst. Schritt
2 und 3 bildet die Mengen der ersten und letzten Elemente aller Sequenzen. Schritt 4 und 5
stellt den Kern des Alpha-Algorithmus dar. Die Position und die Verbindungen der Elemente
missen systematisch determiniert werden. Es sollen Knoten p(a,b) der Art entstehen, dass
a die Menge der Ubergangseinginge ist und b die Menge der Ubergangsausgénge. Alle
Elemente der Menge a sollen in einer kausalen Beziehung zu den Elementen der Menge b
stehen. Die Elemente der entsprechenden Menge stehen dabei nicht in einer Beziehung zu
Elementen der eigenen Menge. Zu unserem Beispiellog entsteht die Menge:

4) Xi={({a}, {0}), ({a}, {c}), ({a}.{e}). ({a}, {b, e}),
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(fa}{c, e}), ({b}, {d}), ({c}.{d}), ({e}, {dh),
(fb, e}, {d}), ({c, e}, {d})}

Wenn ein Knoten fir jedes Element der Menge entstiinde, wiirde die Anforderung der Gene-
ralisierung verletzt werden. Aus diesem Grund wird eine Bedingung ,Maximales Pair” (a,b)
definiert und die Elementmenge gefiltert. Es entsteht:

(5) Xi={({a}, {b, e}), ({a}. {c, e}),
(fb, e}, {d}), ({c, e}, {d})}

In Schritt 6 werden die Knoten iL und oL festgelegt, dabei handelt es sich um die Start- und
Endknoten des zu konstruierenden Netzes. Sie werden als Source bzw. Sink bezeichnet.
Schritt 7 des Algorithmus erzeugt die Kanten des Netzes entsprechend der Beziehung zwi-
schen den Knoten. AbschlieBend wird in Schritt 8 das Netz aus den zuvor bestimmten Kom-
ponenten zusammengesetzt. Zu der Gruppe an fehlertoleranteren Minern, also solche die
auch bei Noise in den Logs zuverldssige Modelle liefern, gehéren der Heuristic und der
Inductive Miner. Die Ergebnisse von Munstermann, die die Einsetzbarkeit von verschiede-
nen Process-Mining-Tools im Bereich der Human Activity Recognition untersucht haben
ergab, dass sich diese beiden Miner besonders fir die Untersuchung menschlicher Aktivi-
taten eignen (s. [Muns15]). Zur Untersuchung dieser Algorithmen wurden simulierte Daten
herangezogen. Dies hat den Vorteil, dass das zu erwartende Modell bekannt ist und das
Ergebnismodell mit dem zu erwarteten verglichen werden kann. Die Anzahl der korrekt
erkannten parallelen Pfade, korrekt identifizierten regelméaBig auftretenden Muster und fehl-
interpretierte Pfade dienen dann als MalB zur qualitativen Bewertung der Process-Mining-
Algorithmen im hier vorgestellten Szenario. Die Ergebnisse eines ersten Vergleichs sind in
Tabelle 2 dargestellt.

Miner Events | Eingebaute Parallel verlau- Erkannte | Erkannte parallel
Muster fende Muster Muster verlaufende Mus-
ter
Heuristic 800 30 6 28 5
Inductive 800 30 6 27 3

Tab. 2: Testergebnisse der Untersuchung mit Heuristic und Inductive Miner

Die Ergebnisse zeigen, dass sich sowohl der Heuistic Miner als auch der Inductive Miner fiir
den hier beschriebenen Anwendungsfall prinzipiell eignen. Von den eingebauten Mustern
wurden vom Heuristic Miner 93% und vom Inductive Miner 90% erkannt. Hierbei scheint der
Heuristic Miner speziell bei parallel verlaufenden Mustern zuverlassiger zu arbeiten.
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7  Die angestrebte Forschungsfortfithrung soll die Anwendbarkeit des
Loésungssystems unter Realbedingungen untersuchen

Der erste Teil dieses Papers hat gezeigt, dass die Testgruppe bei der Entwicklung von
neuen Smart-Living-Konzepten einen dezentralen Lésungsansatz bevorzugt. Dieses Ergeb-
nis wurde zum Anlass genommen einen erganzenden Ansatz zu entwickeln, um automati-
siert Verhaltensmuster zu erkennen, ohne Daten dezentral zu erheben. Hierfir wurde die
Anwendbarkeit der Process-Mining-Technologie untersucht. Der erstellte Prototyp hat ge-
zeigt, dass Daten aus Smart-Living-Anwendungen alle notwendigen Informationen enthal-
ten, um mit einer dezentralen Lésung Muster zu erkennen. Um den hier vorgestellten L&-
sungsansatz noch zu optimieren, waren weitere Funktionen denkbar. Hierzu zahlt bei-
spielsweise eine dynamische Suche Uber alle Komponenten einer Regel. Auch eine graphi-
sche Reprasentation der Regeln zur besseren Nachvollziehbarkeit der entstandenen Muster
und zur eigenen Analyse des Tagesablaufs, angelehnt an das Konzept des ,Quantified Self*
wére mdglich (s. [Hugh18])

Da das in diesem Paper vorgestellte Lésungsmodell unter Laborbedingungen entstanden
ist, wird angestrebt, in einer weiteren Veréffentlichung folgende Untersuchungsvorhaben zu
thematisieren:

1. Extrahierbarkeit von Logs aus Smart Home und Smart-Living-Komponenten

2. Untersuchungen zur Akzeptanz des hier vorgestellten Ldsungsmodells

3. Anwendung des L&sungsmodells unter Realbedingungen
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Wartungs- und Instandhaltungsprozesse mit Augmented Reality unter-
stiitzen — Ein Prototyp zur Technikevaluation und Lehrintegration

Jan Eickhoff, André Sardoux Klasen, Tobias Rieke

Zusammenfassung

Instandhaltungen und Wartungsdienstleistungen sind Tatigkeiten, die korrekt, effizient und
sicher durchgefiihrt werden missen, damit die betroffenen Maschinen im Anschluss fehler-
frei genutzt werden kdnnen. Reparatur-/Bedienungsanleitungen sowie ergdnzende Schu-
lungen sind erforderlich, damit gerade im B2B-Kontext Kunden und Partner diese Leistun-
gen sicher erbringen kénnen. Die Nutzung entsprechender Anleitungen ist fehleranfallig,
Schulungsinhalte kénnen zudem ohne praktischen Einsatz schnell in Vergessenheit gera-
ten. Daher wird fiir den Kontext der Lehre und Transfer der Augmented Reality Technologie
ein Prototyp entwickelt, der hierzu ein L&sungsszenario praktisch erlebbar gestaltet und
sowohl auf Smartphones und Tablets aber auch auf einer AR-Brille (Microsoft Hololens)
erprobt werden kann. Studierende und Unternehmen kénnen so den Mehrwert abschatzen
und auf eigene Bereiche Ubertragen.

1 Einleitung

1.1 Ausgangslage und Zielsetzung des Prototyps

Die Digitalisierung schreitet voran, gleichzeitig ist das Unternehmensumfeld nicht mehr
stabil und weniger vorhersehbar, welches in den sogenannten VUCA-Aspekten zusammen-
gefasst wird (vgl. [BeLe14]). Hierbei stellt sich die Frage, wie Unternehmen bei geringer
Vorhersehbarkeit dennoch nachhaltig agieren kénnen. In diesem Kontext werden neue
Technologien betrachtet, die neue Impulse, Effizienzpotenziale und Umsatzsteigerungen
versprechen kénnen. Gleichzeitig besteht die Gefahr, technologisch abgehangt zu werden
(vgl. [Veuv16]).

Kleine und mittelstandige Unternehmen kdnnen vor diesem Hintergrund nicht immer neue
Technologien aktiv beobachten und testen, um die Praxistauglichkeit und Einsatzpotenziale
flr das eigene Unternehmen abzuschatzen, da Kapazitdten und Erprobungsrdume haufig
nicht existieren. In der Hochschullehre besteht der Anspruch, den aktuelle Entwicklungs-
stand in Wissenschaft und Technik im Kompetenzerwerb zu bericksichtigen. Hierzu sind
Technologien zu behandeln und praktisch zu erproben. Realitdtsnahe Einsatzszenarien
kénnen jedoch aufgrund vielfaltiger Fragestellungen/Szenarien haufig nicht bereitgestellt
werden. Labore kénnen hierbei unterstiitzen entsprechende Einsatzpotenziale zu simulie-
ren. Die Studierenden erfassen damit das Prinzip mit dem Anspruch, dieses spater auf reale
Szenarien zu Ubertragen. Beispielhaft sei hier das learning.lab der HS Munchen genannt,
die verschiedene Technologien zu diesem Zweck zur Evaluation vorhalten (vgl. [BrGi18]).
Dieser Ansatz steht fir die Technologie Augmented Reality (AR) auch in diesem Beitrag im
Vordergrund. Dabei wird AR hierbei als Werkzeug fir den Einsatz im Unternehmen verstan-
den. Andere Ansétze, die hier auch ein Potenzial zur Unterstitzung der Lehre sehen (vgl.
z.B. [SoMii18]), stehen hier nicht im Fokus. Das hier betrachtete Szenario ist die War-
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tung/Instandhaltung von Maschinen/Anlagen. Ausgangspunkt fir dieses Szenario ist das
smart.lab der FH Munster (fhms.eu/smart.lab), welches u.a. die Technologie- und Kon-
zeptevaluation flr die digitale Transformation fokussiert.

1.2  Fachliches Szenario

Der Verkauf von Maschinen erfolgt seit I1&angerem bereits nicht mehr nur produktfokussiert.
Dienstleistungen nehmen einen wichtigen Teil im Geschéaftsmodell der Unternehmen ein.
Als produktbegleitende Dienstleistungen sind insbesondere im B2B-Sektor Wartungs- und
InstandhaltungsmaBnahmen eine zentrale Geschéftsmodellkomponente. Kunden, die War-
tungstatigkeiten und InstandhaltungsmaBnahmen von Maschinen selbst Gbernehmen wol-
len, missen regelmaBig Schulungen durchlaufen, sodass die Qualitat der Arbeit gewahr-
leistet bleibt und der Hersteller damit auch von der Zuverlassigkeit der Maschine ausgehen
kann. Gerade im Zeitalter der Globalisierung stellt dieses fir kleine und mittelstandige Un-
ternehmen eine Herausforderung dar, entsprechende Unterlagen zur Wartung der Maschine
als auch Schulungen international anzubieten. Es muss sichergestellt werden, dass diese
Unterlagen zweifelsfrei zur richtigen Anwendung fiihren. Zudem ist der Hersteller bestrebt,
dass nur Originalteile verbaut werden, sodass die Qualitat und damit auch die Funktionsfa-
higkeit der Teile zugesichert werden kann.

1.3  Forschungsmethode und smart.lab als Ort der Prototypentwicklung
Die Erstellung des Prototyps ist ein Bestandteil der Forschung fur Lehre und Transfer, die
nach dem Design-Science-Prinzip arbeitet (vgl. [HMPRO04]). Aus der Problemsituation ein-
zelner Unternehmen, die Ubertragbar sind auf viele, werden Ldsungsvorschlédge entworfen,
die in die Community (sowohl wissenschaftlich als auch in der Praxis) eingebracht werden,
um diese zu evaluieren und neue Erkenntnisse zu gewinnen. Diese flieBen in eine entspre-
chende Anpassung ein. Zusatzlich erfolgt die Entwicklung agil, sodass die Ldésung stufen-
weise ermittelt wird, ausgehend von einem Minimum Viable Product, welches besonders
ermdglicht, einen Mindestnutzen bereitzustellen und gleichzeitig fahig ist, die Gestalt zu
testen und zu erproben und neue Anforderungen aufzunehmen.

Dieses Vorgehen wird im smart.lab der FH Miinster verfolgt. Das smart.lab stellt Studieren-

den und Unternehmen hierzu ein kreatives und agiles Arbeitsumfeld mit dem Fokus zur

Verflgung, den Ansprichen der digitalen Transformation zu begegnen. Den Nutzern stehen

drei integrierte Laboretagen zur Verfligung, das inno.lab (Innovation und Kreativitat),

lean.lab (Lean und Prozessmanagement) und dem digi.lab (Daten und Virtualitat). In diesen

Einzellaboren stehen fortschrittliches Equipment und neue Technologien zur Verfligung, um

entsprechende Konzepte zu evaluieren und auf Unternehmen zu adaptieren.

Das in Kapitel 1.1 dargestellte Szenario ist im digi.lab integriert und in die Lehrveranstaltung

Service Engineering eingebunden. Mit unterschiedlichen Prototypen lernen die Studieren-

den die Herausforderungen in der Gestaltung von Dienstleistungen kennen und den Nutzen

abzuschatzen. Hierzu wurde der Prototyp zur Wartung einer Maschine entwickelt und be-
reits praktisch mit Studierenden und Praktikern erprobt:

. (Kleine und mittelstdndische) Unternehmen werden fir den Einsatz von AR sensibili-
siert und kénnen erste niederschwellige Erfahrungen mit Unterstiitzung sammeln, ge-
rade in Workshops und Weiterbildungsveranstaltungen.

. Studierende der FH Miinster kdnnen in Lehrveranstaltungen/Praxisprojekten Erfahrung
sammeln und ihre Digitalisierungskompetenzen ausbauen. Dabei dienen technische
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Artefakte, wie der hier dargestellte Prototyp, zur Unterstiitzung, insbesondere in Bezug
auf das Handling, die Potenzialabschatzung und Prozessintegration.

2  Augmented Reality und der Einsatz in Wartungs- und Instandhaltungsszenarien

Unter Augmented Reality (dt. ,erweiterte Realitat") versteht man die Erganzung der Realitat
um kunstliche, virtuelle Inhalte (s. [Brol13]). Die reale Welt wird dazu in der Regel mit einer
Videokamera erfasst und in Echtzeit mit computergenerierten Inhalten Gberlagert (vgl.
[BoWi13]). Diese ,augmentierten“ Bilder werden dem Anwender auf Displays (insbes. auf
Smartphones) angezeigt oder Uber eine AR-Brille direkt in das Sichtfeld eingeblendet. Ideal-
erweise erscheint es dem Betrachter so, als ob die virtuellen und realen Objekte gleichzeitig
existierten. Die virtuellen Inhalte werden dabei meist kontextbezogen eingeblendet, d. h. sie
werden nur dann angezeigt, wenn die Software Uiber die Kamera identifizierte Muster, Bilder,
Symbole, durch GPS-Informationen oder Nutzerinteraktion einen Befehl auslést, entspre-
chende Inhalte darzustellen. Der Anwender erweitert somit seine reale Umgebung durch
computergenerierte Zusatzinformationen (vgl. [Azum97]). Die Wahl des Endgerates (z.B.
Smart-Phone, AR-Brille) richtet sich haufig nach dem Einsatzszenario und der Verfligbarkeit
beim Anwender. Wahrend das Smart-Phone oder ein Tablet eine sehr hohe Verbreitung
besitzen, sind spezielle AR-Brille noch selten vorhanden. Eine AR-Brille ist u.a. dann zu
empfehlen, wenn beide Hande bendtigt werden. Ein virtueller Ersatzteilshop kann hingegen
besser durch ein Smart-Phone oder Tablet bedient werden.

Schritt-fiir-Schritt-Anleitungen: Flr viele Arbeitsvorgange werden heute noch umstandliche
Papieranleitungen oder digitale Anleitungen auf dem Computer benétigt. Neben dem zeitli-
chen Aspekt werden diese entweder teilweise nicht gelesen und bergen die Gefahr Aspekte
zu Uberlesen. Zusatzlich besteht regelmaBig die Option, Videoanleitungen (z.B. Uber
Youtube) zu konsultieren, in der die erforderlichen MaBnahmen vorgemacht werden und
nachgeahmt werden kdénnen. Dies erfordert, gerade bei komplexen und umfangreichen
MaBnahmen ein sehr aufmerksames Abgleichen des Videos mit der Realitat. Fragen und
Optionen, die sich erst im Rahmen der MaBnahme ergeben, kdnnen durch die singulare
chronologische Gestaltung eines Videos nicht berilcksichtigt werden. Die AR-Technologie
ermdglicht erforderliche Wartungsschritte direkt am zu bearbeitendem Objekt einzublenden
und auf Optionen zu reagieren. Durch eine eindeutige Identifizierung der Maschine wird
zudem vermieden, falsche Anleitungen oder unlbersichtliche generische Anleitungen ver-
wenden zu missen. Mit AR werden virtuelle Arbeitsanweisungen direkt auf dem Produkt an
der richtigen Stelle eingeblendet (vgl. [Brol13]). Eine solche Anleitung kann daher die Feh-
leranzahl verringern, die Einarbeitungszeit verkiirzen und die Arbeitsgeschwindigkeit erho-
hen.

Integrierter Shop: Das Ersatzteilgeschaft stellt flir Hersteller einen kontinuierlichen und zu-
satzlichen Geschaftszweig dar. Sie sichern den eigenen Kunden damit nicht nur die Be-
triebsféhigkeit zu, sondern halten die Kundenbindung aufrecht und bewahren damit auch die
Reputation. Durch die Globalisierung und das Internet ist es fir andere Unternehmen ein-
fach geworden, Nachahmerteile und Plagiate auf dem Markt zu bringen. Diese Teile sind
teilweise in minderwertiger Qualitat gefertigt, jedoch regelmaBig giinstiger zu beziehen. Mit
der Nutzung dieser Teile kann zunachst ein kurzfristiges Kostenziel erreicht werden, lang-
fristig jedoch das Risiko von Folgedefekien und InstandsetzungsmaBnahmen erhéhen.
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Diese kénnen sich wiederum negativ auf die Reputation des Maschinenherstellers auswir-
ken. Hersteller sind daher daran interessiert, dass Originalteile verbaut werden, insbeson-
dere, wenn begleitende Dienstleistungen wie Garantien zugesichert werden.

Der Prototyp integriert genau diese beiden Aspekte in Form einer App, die entsprechende

Bedienungsanleitungen, z. B. den Wechsel einer Ziindkerze an einem Blockheizkraftwerk

durch Einblendungen entsprechender Vorgange auf dem Display des Endgerats, die statio-

nar an dem Ort eingeblendet werden, wo die nachste Nutzeraktion erforderlich ist. Der inte-
grierte Shop bietet, nach Erkennung der Maschine die Bereitstellung der passenden Teile.

Mit Anbindung zum Hersteller werden so nur passende und Originalteile zu den Konditionen

des Herstellers bestellt. Fir den Kunden erhéht dies die Effizienz der Teilbeschaffung und

die Sicherheit der Passgenauigkeit der Teile.

Als Wartungsobjekt haben wir einen Farblaserdrucker aus folgenden Griinden gewahit.

. Die Schritte sind einfach und durchaus von praktischer Relevanz.

. Das Konzept ist einfach gehalten, sodass es gut nachvollzogen werden kann und in
einem weiteren Szenario auch durch Studierenden/Praktiker selbst erstellt werden
kann.

. Die Ersatzteilfrage ist gerade in Bezug auf die Identifikation des korrekten Toners von
besonderer Relevanz.

Die Anwendung des Prototypens im Rahmen einer Vorlesung / eines Workshops ermdglicht

die Erprobung der AR-Technologie zur Vereinfachung von Arbeitsvorgangen in Unterneh-

men. Inhaltlich fokussiert sich der Prototyp auf eine produktbegleitende Dienstleistung im

Kontext hybrider Leistungsbiindel. Der Prototyp wurde durch die Autoren entwickelt.

Dieses und ahnliche Szenarien wurden bereits mehreren Unternehmen vorgestellt, die den

Mehrwert hier erkannt haben und die weitere Entwicklung begriiBen. Gerade im internatio-

nalen Kontext besteht hier ein groBer Mehrwert, da selbst englische Sprachkenntnisse nicht

bei allen Servicetechnikern im ausreichenden MaBe vorliegen.

3 Grundidee und theoretische Herleitung des Konzeptes des Prototyps

3.1  Genutzte Software und Hardware

Fir die Erstellung des Prototyps wurde auf die Unity Engine zurtickgegriffen, die urspriing-
lich fir den Spielebereich entwickelt wurde. Sie eignet sich mit bereits vorhandenen Toolkits
hervorragend fir die Entwicklung eigener AR Apps. Diese lassen sich relativ einfach auf
Android- und Apple-Geraten installieren. Zudem ist die hier verwendete Vuforia Engine ein
auBerst hilfreiches Plugin fir die Erstellung von AR Apps (vgl. [UnitoJ]). Der Prototyp wurde
unter Windows entwickelt und aktuell fiir Android und die Microsoft HoloLens erstellt. Das
Vuforia Software Development Kit erlaubt jedoch eine quasi simultane Entwicklung sowohl
far Android, iOS und auf Windows basierte Brillen, was es gerade fiir Multiplattform-Prototy-
pen vorteilhaft macht (vgl. [Vufood]).

Der Prototyp wurde vordergrindig fir die Microsoft HoloLens und das Huawei Mediapad 5
Pro entwickelt und auch mit diesen getestet. Dies Szenarien kdnnen auf beiden Geraten
eigenstandig durchgefiihrt werden. Prinzipiell sollte die Applikation jedoch auf allen Android
Geraten ab Version 4.4 und iOS 11 funktionieren. Gegenstand des Wartungsszenarios ist
ein Drucker der Marke Brother.
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3.2  Beschreibung des Prototyps
Die Applikation startet mit einem Mend, in dem verschiedene exemplarische Funktionen
angegeben sind. Die ,Drucker App" startet die Kamera des genutzten Gerats, welches dann
einen Marker sucht. Der Marker, der ein eindeutiges Muster enthalten muss, dient der Iden-
tifikation des Druckers und gleichzeitig als Ankerpunkt fir die im Rahmen der Wartungsan-
leitung eingeblendeten Elemente. Als Marker kénnen Logos, aber auch eigens erstellte
Symbole und Muster dienen. Hier wurde eine Kombination von Muster und Druckersymbol
verwendet, welche ermdglicht, einen dhnlichen Marker auch auf anderen Geraten zu ver-
wenden und Uber eine eindeutige Struktur im Muster den Typ klar zu identifizieren. Diese
wird in Unity hinterlegt.
Die einzublendenden Elemente werden dann in Relation zum Marker zum jeweiligen Typ
positioniert. Die Szenarien werden ebenfalls in der Software hinterlegt. Drei intuitive Schritt-
far-Schritt-Anleitungen wurden umgesetzt und leiten den Anwender durch die Arbeitsvor-
gange Toneraustausch, Papiereinlage und Papierstaubehebung (vgl. Abbildung 1).

e A €3] T

: | B una ersetzen

8

Abbildung 1: Augmented Reality gestlitzter Tonerwechsel im digi.lab der FH Minster

Der Prototyp bildet folgenden Prozess ab:

1. Starten der Applikation und wahlen der gewinschten ,Wartungsfunktion®.

2. Scannen des Markers zur Identifikation des Gerats.

3. Anzeigen der Geréateinformation als Zusatzinformation sowie zur Kontrolle durch den
Nutzer, dass das richtige Gerat erkannt worden ist.

4. Anzeigen und Auswahimdglichkeit verschiedener dem zu wartenden Geréat
entsprechender Funktionen (Toner nachbestellen) und Fehlermeldungen (Papierstau,
Toner wechseln)

5. Schrittweises Ausflihren der dargestellten Schritte in der vorher gewahlten Funktion
(z.B. Tonerwechsel oder Papierstau beheben).

6. Bestatigung der Bestellung bzw. Wartung und Ende.
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3.3  Geplante Weiterentwicklung

Zwei Zusatzfunktionen des Prototyps befinden sich zurzeit noch in der Entwicklung, sie sind

zwar bereits in der App integriert, arbeiten jedoch nur als Mockup, ohne echte Funktion.

. Geplant ist eine integrierte Bestellfunktion fiir verschiedene VerschleiBteile. Auf diese
Weise sollen Ersatzteile direkt Gber die App mit nur einem Klick Gber den zentralen
Einkauf nachbestellt werden kénnen.

. Ein nachster Schritt in der Weiterentwicklung des Prototyps ist die Verwendung des
3D-Modells des Druckers als Trackingmarker, d.h. die Form des Druckers selbst fun-
giert als Marker. Der aktuell aufgeklebte Bildmarker wiirde dann Gberflissig und die
Positionierung der 3D-Inhalte verbessert. In Unternehmen ist die Verwendung von 3D-
Modellen als Trackingmarker duBerst interessant, da diese weniger anféllig fir Ver-
schmutzungen ist. Zudem liegen fir viele Maschinen/Geréate bereits CAD-Modelle beim
Hersteller vor.

Im Sinne der agilen Entwicklung soll dieser Prototyp als einfaches Beispiel weiter ausgebaut

werden, der Einsatz aber durch die Ubertragung (Transfer) auf Maschinen im Unternehmen

angewandt werden und dort erprobt werden. Die damit gewonnen Erkenntnisse dienen zur
technischen Optimierung der Software als auch der Unterstiitzung des betriebswirtschaftli-
chen Einflhrungsprozesse durch entsprechende Vorgehens- und Beschreibungsmodelle.

Da der Prototyp ein Demonstrator fir die Lehre und Transfer darstellt, ist keine Vermarktung

des eigentlichen Prototyps vorgesehen. Jedoch ist geplant, das Vorgehen zur Erstellung

eines solchen Prototyps z.B. Uber das smart.lab und in Lehre und Weiterbildung bereitzu-
stellen, sodass neben der Erfahrung der Nutzung solcher Anwendungen auch erste Erfah-
rungen auch in der Erstellung solcher Apps gemacht werden kdnnen. Der Technologie wird
ein sehr hohes Potenzial und dem Vorgehen Uber ein forschendes Lernen ein hoher und
differenzierter Erkenntnisgewinn im Kompetenzerwerb zugesprochen. Uber diesen Ansatz
sehen wir eine Unterstitzung in der pragmatischen und reflektierten Technologieauswahl
und -evaluation, welches die Verbreitung des Einsatzes nutzenbringender Technologie im
B2B und B2C-Segment unterstitzt.

4 Rahmenbedingungen der Prasentation

Fir die Prasentation des Prototyps ist eine Flache von ca. 10gm erforderlich. Hierzu wird ein
(Steh-)Tisch benoétigt, um den Drucker abzustellen, sowie die Hololens und das Tablet. Auf
Stellwanden wiirden wir gerne ergénzende Informationen darstellen. Zudem bendtigen wir
einen Stromanschluss, um die Gerate zwischenzeitig aufzuladen.
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Entwicklung und Evaluierung eines Regeleditors fiir die grafische Er-
stellung von ,,Smart Living Environment“-Services

Johannes A. Kbnig, Steffen Kaiser, Martin R. Wolf

Zusammenfassung

In diesem Paper wird die Entwicklung und Evaluation eines grafischen Regeleditors fir das
Erstellen von ,Smart Living Environments*-Services vorgestellt. Dafiir werden zunachst die
Deduktion und Implementierung des grafischen Regeleditors erldutert. AnschlieBend wird
eine Probandenstudie vorgestellt, in welcher der Mehrwert bezogen auf die Aspekte Zeit,
Fehleranfalligkeit und Gebrauchstauglichkeit festgestellt wird.

1 Einleitung

Derzeit forschen eine Vielzahl von Herstellern und Forschungseinrichtungen im Bereich
Smart Home und haben bereits eine ganze Bandbreite von funktionierenden Hard- und
Softwaresystemen entwickelt. Bereits 2010 gab es 18 Forschungseinrichtungen und Institu-
tionen, die sich mit dem Thema Smart Home beschéftigen [Stres10], und es gibt immer
wieder Studien, die belegen, dass sich Smart-Home-Technologien zwar langsam aber stetig
am Markt durchsetzen. Im Jahr 2014 wurden 3,3 Millionen Smart-Home- und Hausautomati-
sierungslésungen in Europa installiert und fir 2019 werden bereits 29,7 Millionen Installatio-
nen erwartet [Delo14]. Dabei ist abzusehen, dass intelligente Unterstiitzungssysteme zu-
kinftig das Zuhause des Menschen verlassen werden und den Menschen durch den Alltag
begleiten. Eine solche Lebensumgebung wird dabei als ,Smart Living Environment” (kurz
SLE) bezeichnet.

An der FH Aachen wird zurzeit das Forschungsprojekt Smart Infrastructure for Living En-
vironments (SMILE) durchgefihrt. In dem Projekt wird die organisatorische und technische
Umsetzung von SLEs untersucht. Dabei werden Erkenntnisse darliber gewonnen, wie Ser-
vices in der Zukunft definiert und umgesetzt werden kénnen, um ein SLE mdglichst funktio-
nal zu gestalten. Im Kontext dieser Fragestellung wird auch untersucht, wie ein SLE so
gestaltet werden kann, dass der Endanwender selbst dazu in der Lage ist, individuelle
smarte Services zu erstellen.

Von ,smart” kann im Kontext dieses Papers dann gesprochen werden, wenn unterschiedli-
che Aktoren und Sensoren so vernetzt werden, dass bestimmte Ereignisabfolgen ge-
wiinschte Aktionen automatisch auslésen [Smart17]. Auf den meisten Automatisierungs-
plattformen kénnen Benutzer dazu Regeln definieren, die sich aus zwei Hauptbestandteilen
zusammensetzen. Zum einen die Bedingungen, die erfillt sein missen, um eine Regel
auszuldsen und zum anderen Aktionen, die ausgefiihrt werden, wenn die Regel ausgeldst
wurde. Dies wird auch als Trigger-Action-Programming bezeichnet [Nand16]. Da hierfur
i.d.R. Kenntnisse Uber die spezifische Hardware, sowie Programmierkenntnisse erforderlich
sind, ist die Gebrauchstauglichkeit der regelbasierten Serviceerstellung stark eingeschrankt.
Dies hat zur Folge, dass Endanwender kaum dazu in der Lage sind, smarte Services so zu
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generieren bzw. zu konfigurieren, dass diese den individuellen Bedurfnissen und Anforde-
rungen entsprechen.

In diesem Paper wird ein Konzept vorgestellt und empirisch evaluiert, welches es Endan-
wendern ermdglicht, regelbasierte Services flir SLEs ohne Softwareentwicklungskenntnisse
zu erstellen.

2 Rahmenbedingungen des regelbasierten Smart-Service-Designs

Die Zielsetzung bei der Konzeptentwicklung besteht darin, den Endanwendern ein Hilfsmittel
zur Verfligung zu stellen, mit welchem die regelbasierte Serviceerstellung ermdglicht wird.
Da in einem solchen Tool Services definieret werden sollen, die digital erbracht werden, ist
es naheliegend, das Tool ebenfalls in digitaler Form also als Softwareanwendung umzuset-
zen. Die Erstellung von regelbasierten Services durch Endanwender erfordert dabei eine
Anwendung, die eine hinreichend gute Gebrauchstauglichkeit aufweist. Die Gebrauchstaug-
lichkeit stellt ein Kernelement bei der Betrachtung und Bewertung der Mensch-Computer-
Interaktion einer Anwendung dar [Leitn13]. In der ISO 9241-11 wird die Gebrauchstauglich-
keit wie folgt definiert: ,Das AusmaB, in dem ein Produkt durch bestimmte Benutzer in einem
bestimmten Nutzungskontext genutzt werden kann, um bestimmte Ziele effektiv, effizient
und zufriedenstellend zu erreichen”. Die Grundséatze der Dialoggestaltung stellen dabei die
wichtigsten Gesichtspunkte der Gebrauchstauglichkeit dar und helfen diese zu verbessern
[Din08]. Nachfolgend werden die Grundsatze der Dialogerstellung vorgestellt, welche bei
der Entwicklung der Anwendung Beachtung finden sollen, um eine hohe Gebrauchstaug-
lichkeit sicherzustellen. Darauffolgend wird diskutiert, welche Rahmenanforderungen und
welchen Funktionsumfang die Anwendung erfiillen soll.

2.1 Grundsitze der Dialoggestaltung

Aufgabenangemessenheit: Ein interaktives System muss bei mdglichst geringem Arbeits-
aufwand den passenden Funktionsumfang zur Lésung einer definierten Aufgabe bereitstel-
len. Dabei soll der Anwender bei den einzelnen Schritten unterstiitzt und nicht durch unné-
tige Funktionen abgelenkt oder behindert werden [Din08].

Selbstbeschreibungsféhigkeit: Durch Orientierungspunkte, Rickmeldungen und Tooltips des
Systems muss dem Benutzer jederzeit offensichtlich erkennbar sein, wo sich dieser aktuell
befindet, welche Mdglichkeiten zur Verfligung stehen und wie diese ausgefiihrt werden
[Din08].

Erwartungskonformitét: Der Aufbau eines interaktiven Systems soll in sich konsistent sein
und den Erwartungen des Anwenders entsprechen. Dazu sollte eine Orientierung an Kon-
zepten gangiger Systeme erfolgen. Zudem sollten Bezige zum realen Leben hergestellt und
sich an allgemein anerkannte Konventionen gehalten werden [Din08].

Lernférderlichkeit: Das System sollte den Benutzer bei der Einpragung der Programmab-
laufe unterstltzen [Din08].

Steuerbarkeit: Der Ablauf eines Systems soll jederzeit in der Kontrolle des Anwenders sein.
Aktionen sollten dabei immer riickgangig gemacht und die Geschwindigkeit des Ablaufs
beeinflusst werden kénnen [Din08].

Fehlertoleranz: Der Anwender sollte trotz fehlerhafter Eingabe sein Ziel mit minimalem Kor-
rekturaufwand erflllen kdnnen. Fehler sollten dabei vom System erkannt, wenn mdglich
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vermieden und behoben werden oder den Anwender durch versténdliche Fehlermeldung bei
der selbstandigen Behebung unterstiitzen [Din08].

Individualisierbarkeit: Ein interaktives System sollte dem Benutzer die Mdglichkeit bieten,
das System an personliches Nutzungsverhalten, individuelle Vorlieben oder Einschrankun-
gen anzupassen [Din08].

2.2  Rahmenanforderungen

Etwa 75% der heutigen SmartHome-Bewohner verwenden Apps auf dem Smartphone be-
ziehungsweise Tablet, um ihre SmartHome-Anwendungen zu steuern [Splen17]. Entspre-
chend ist es naheliegend, dass auch die zu entwickelnde Anwendung fiir die regelbasierte
Serviceerstellung auf einem mobilen Endgerét betrieben werden kann. Dies soll den Nut-
zern ein etabliertes Nutzungsgeflhl bei der Interkation mit der zu entwickelnden Anwendung
bieten. Zudem erleichtert ein Touchscreen aufgrund seiner interaktiven Eigenschaften die
intuitive Gestaltung der Anwendung.

Dabei kommt einer Touchscreen-Anwendung zugute, dass auch Menschen, welche im
Umgang mit Computern nicht gelibt sind, die Bedienung Uber einen Touchscreen einfacher
fallt [Behr13]. Letztendlich bietet sich somit eine Auslegung der Anwendung fiir ein Tablet
oder ein Smartphone an. Da ein Tablet aufgrund des gréBeren Bildschirms mehr Platz flr
langere und komplexere Regeln und damit auch fiir entsprechende Services bietet, wird die
Software fir Tablets entwickelt.

Die weltweiten Marktanteile fir Tablets zeigen auf, dass Android mit 62% das verbreitetste
mobile Betriebssystem ist [Stra18]. Daher wird die Anwendung fiir Android-Tablets ausge-
legt. Da es sich entsprechend um eine Tablet-Anwendung handelt, erfillt eine grafische
Oberflache die Erwartungshaltung der Nutzer. Insofern ergibt sich als Anwendungsbezeich-
nung ,grafischer Regeleditor fir die regelbasierte SLE-Serviceerstellung” oder handlicher
wgrafischer-Regeleditor” (kurz gR).

2.3 Funktionsumfang

Nachfolgend wird zunachst definiert, welche Anwendungsfélle der gR bezogen auf das
Regelerstellen und Regelbearbeiten aufweisen sollte. In der Abbildung 1 sind die entspre-
chenden Anwendungsfélle in Form eines Anwendungsfalldiagramms dargestellt. Der Be-
schreibung der Falle kann entnommen werden, dass ein Service i.d.R. mehr als nur eine
Regel umfasst. Dies hat den Hintergrund, dass es fir die Ubersichtliche regelbasierte SLE-
Serviceerstellung notwendig sein kann, dass ein Service aus mehr als nur einer Regel be-
steht, um die Regelkomplexitat in einem beherrschbaren Rahmen zu halten. Entsprechend
muss eine Zuordnung zwischen Regeln und Service hergestellt werden kénnen. Unabhén-
gig davon wird in der Abbildung eine SLE-Plattform referenziert. Damit ist eine Plattform
gemeint, die ein SLE softwareseitig betreiben kann.

SLE-Plattform Anmeldedaten eintragen (A7): Damit die im gR modellierten Regeln an die
Plattform gesendet werden kénnen, missen die entsprechenden Zugangsdaten in der An-
wendung eingetragen werden kénnen.

Neue Regel erstellen (A2): Der Anwender muss in der Lage sein, neue Regeln erstellen zu
kénnen. Dazu wird eine eindeutige Bezeichnung benétigt, die einem Service zugeordnet
werden muss. AuBBerdem soll die neue Regel angezeigt und bearbeitet werden kénnen.
Vorhandene Regeln wéhlen (A3): Um eine zuvor erstellte Regel anzeigen und bearbeiten zu
kénnen, muss diese vom Anwender ausgewahlt werden.

236



Regel anzeigen (A4): Der gR muss dem Anwender Regeln auf einer grafischen Benutzer-
oberoberflache anzeigen kénnen. Die Bedingungen und Aktionen sollten dabei entspre-
chend ersichtlich sein.

Grafischer Regeleditor

Eigene Regeln
erstellen und
verwalten

SLE-Plattform Regel an SLE-
Anmeldedaten SLE-Plattform —
eintragen (A1) senden (A7)

Plattform

[

<<erweitern>>

Neue Regel
erstellen (A2)

Regel anzeigen
(A4)

Vorhandene

Regeln wihlen
(A3) <<erweitern>>  <<erweitern>>

Regel |6schen
(A8)

Abbildung 1: Ubersicht der Anwendungsfélle

bearbeiten
(As)

’ Regel

Regel bearbeiten (A5): Der gR muss dem Anwender die Méglichkeit bieten, Regeln selb-
standig anpassen zu kénnen.

Regel I6schen (A6): In der Anwendung angelegte Regeln miissen dort auch wieder lI6schbar
sein.

Regel an SLE-Plattform senden (A7): Die grafisch modellierten Regeln miissen von der
Anwendung in Quellcode Ubersetzt und an die SLE-Plattform gesendet werden kénnen.

3 Iterative Entwicklung des grafischen Regeleditors

Die Entwicklung des gR erfolgte anhand der im letzten Abschnitt beschriebenen Grundséatze
der Dialoggestaltung sowie anhand der diskutierten Rahmenanforderungen und anhand des
diskutierten Funktionsumfangs. Dabei erfolgte die Entwicklung iterativ, wobei jeder Ent-
wicklungsschritt bewertet und verbessert wurde. Nachfolgend werden die Prototypen, die in
der Ersten und Letzten lteration genutzt wurden, behandelt, um den Entwicklungsprozess zu
verdeutlichen. Grundsatzlich lief die Iteration dabei wie folgt ab: Im ersten Schritt einer Itera-
tion wurden Anforderungen an den Prototyp umgesetzt, anschlieBend wurde die Umsetzun-
gen getestet, um abschlieBend daraus neue Anforderungen zu definieren. Dabei wurde das
Ziel verfolgt, durch jede lteration die Gebrauchstauglichkeit der Anwendung zu verbessern.
Neben den im letzten Abschnitt diskutierten Anforderungen, wurden Android-spezifische
Interaktions- und Gestaltungsrichtlinien einbezogen, um eine hohe Erwartungskonformitat
der Benutzeroberoberflache zu erreichen. Der Material.io Design Styleguide von Google gibt
entsprechende Interaktions- und Gestaltungsrichtlinien vor, mit denen Android-Nutzer be-
reits vertraut sind und die entsprechend erwartet werden. Den Material-Design-Richtlinien
folgend, werden bei der Konzeption der Anwendung u.a. die folgenden Prinzipien beachtet
[Goog18]:

. Durch konsequente Farbgebung gleicher Objekte in der gesamten Anwendung wird ein

hoher Wiedererkennungswert und damit eine einheitliche Nutzererfahrung geschaffen.
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. Flachen werden verwendet, um verschiedene Elemente mit demselben Kontext zu
gruppieren oder dem Benutzer bestimmte Funktionen anzubieten.

. Mit Schattierungen kénnen Elemente in den Vordergrund riicken, um dadurch die Auf-
merksamkeit des Anwenders auf sich zu ziehen.

«  FUr eine optimale Lesbarkeit und fur ein einheitliches Aussehen ist die GréBe und
Anordnung von Objekten in 8dp-Schritten auszurichten.

«  Beschriftungen von Schaltflachen sollten in GroBbuchstaben geschrieben sein, um
diese deutlich von anderen Inhalten abzuheben.

Im Folgenden werden die Schritte der ersten und letzten Iterationen des Prototyping-Pro-

zesses beschrieben. Fir Verweise auf Elemente in den entsprechenden Abbildungen wer-

den dazu die Abkirzungen ,B“ fir Schaltflachen, ,D“ fir Dialoge, ,P“ fir Seiten und ,O" flr

Objekte verwendet.

3.1 Iterative Entwicklung der grafischen Regeleditors

In der Abbildung 2 ist die ,Regel bearbeiten*-Seite des Prototyps dargestellt, mit dem die
erste lteration gestartet wurde. Dieser erste Prototyp deckt die bisher beschriebenen Rah-
menbedingungen ab und bildet damit das initiale Grundkonzept. Die dargestellte ,Regel
bearbeiten“-Seite wird durch vier nicht dargestellte Seiten ergénzt, welche die Funktionen
-Men(", ,neue Regel oder Service erstellen”, ,Regel zu Service zuordnen®, ,Eingabe der IP
der SLE-Plattform”“ und ,Regel zum Bearbeiten auswahlen” bereitstellt.

7 E—— &=

Service: Bezeichnung des Services 5
Bricks @ zustande | Logik i _soumm

Regel: Bezeichnung der Regel

. H
Brick Brick Brick |\
1 2 a b

K . Wenn folgende Bedingung erfalit: @

o1

.
Brick Brick " Br»:k‘_ Brick Brck @A7"""""""""""‘:
HiEE= ™ o) [ [
: |

:

Brick H
: Dann fuhre folgende Aktion aus: @
' [\

Bricks |Zusmndo Logik

@ [ ] Loschen
Generierte Regel Jlasens 1 @ I

Folgender Code wurde generiert

[0
||

Trule “Heizung an wenn kalt und Smarphone eingeloggt
01 when

+ tem Temperatur changed or .
l @ Htem Anwesenheit_Smartphone changed from OFF to ON '
 then :
(T state<20 && Anwesenheit_Steflen_Smartphone state==ON){ +

[}
gllz
4 E

+ Heizung sendCommand(ON)
N

g

Abbildung 2: Prototyp vor der ersten Iteration

Im Nachfolgenden ist die Abbildung detailliert beschrieben.

Regel bearbeiten (P5): Das initiale Konzept, mit dem die Regeln grafisch modelliert werden
kénnen, wurde durch etablierte Regeleditoren wie bspw. Js Blockly beeinflusst. Im linken
Bereich der Anwendung stehen dem Benutzer verschiedene Bausteine zur Verfligung, wel-
che im rechten Bereich der Regel hinzugefligt werden kénnen. Die Bausteine (O1) werden
dabei in ,Bricks" (loT-Gerate), ,Zustande” und ,Logik“ gruppiert und kénnen Uber den ent-
sprechenden Reiter (O2) angezeigt werden. Die Regel wird in Form von zwei Rahmen dar-
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gestellt, welche Bedingungen (O3) und Aktionen (O4) einer Regel darstellen. D.h. jede Re-

gel besteht aus einer ,Bedingung®, die im Erfullungsfall eine ,,Aktion” auslést. Die Bedingun-

gen stellen Aussagen im Sinne der Aussagenlogik dar. Zudem ist oberhalb der Regelele-

mente zu erkennen, dass jede Regel genau einem Service zugeordnet ist. Ein Service kann

natlrlich aus mehreren Regeln bestehen. In den jeweils hervorgehobenen Flachen (O5),

kdénnen die Bausteine per drag and drop hinzugefligt werden. Dabei muss eine logisch kor-

rekte Reihenfolge der Bausteine eingehalten werden. Mithilfe der Schaltflache ,Speichern”

(B6) kann die Regel gespeichert oder durch ,Léschen® (B7) geléscht werden. Uber die

Schaltflache ,Weiter” (B8) wird der Anwender zur néchsten Seite (P6) geleitet.

Generierte Regel (P6): Hier wird dem Anwender der Regelquellcode angezeigt (O6), wel-

cher aus der grafischen Modellierung generiert wird. Uber die Schaltflache ,An Server sen-

den” (B9) wird die Regel an die SLE-Plattform gesendet.

Insgesamt wurden vier lterationen durchgefihrt, um das in Abbildung 2 dargestellte Grund-

konzept weiterzuentwickeln. Dabei wurden Anforderungen erarbeitet, die das Grundkonzept

optimieren. Die nachfolgende Aufstellung ist eine Auswahl der so ermittelten ergdnzenden

Rahmenbedingungen.

. Gruppierung der Bausteine weniger komplex gestalten

. Reihenfolge vorgeben, in welcher Bausteine den Bedingungen und abhéngigen Aktio-
nen hinzugefligt werden missen

. Die Darstellung der einzelnen Bedingungen und resultierenden Aktionen komprimieren

. Den Nutzer beim Hinzufligen einer neuen Bedingung oder Aktion durch die Vermei-
dung von Fehleingaben unterstitzen, bspw. indem in Abhangigkeit des Bricks mdgliche
Zustande vorgegeben werden.

. Oder-Verknipfung innerhalb einer Bedingung umgehen, indem mehrere Bedingungen
fur eine Aktion angelegt und ,Oder” verknlpft werden kdnnen (disjunktive Normalform)

. Den Quellcode der Regel direkt an die SLE-Plattform Ubertragen, ohne den Quellcode
vorher anzuzeigen

«  Bricks gruppiert darstellen

& Ausgewihlter Service: Ausgewihlte Regel

Nach Gruppe filterm v
Weiteres Gerat zur

| Thermometer Bedingung hinzufigen
Laptop A Wetter Service Ventilator | Temperatur > 30

O o

Tablet A i Gerét, welches eine Aktion auslésen soll
i per Drag & Drop hinzufiigen

g Bedingung wéhlen Gleich

Ungleich
Signal
Kleiner

Temperatur "
GroRer

Abbildung 3: Prototyp nach der letzten Iteration
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Abbildung 3 zeigt den weiterentwickelten Prototyp nach der letzten lteration. Es ist zu
erkennen, dass die Anforderungen, die basierend auf den ersten und den weiteren
Prototypen erarbeitet wurden, umgesetzt sind. Hinweis: Der ,Aktion“-Rahmen der
Regelerstellung ist in der Abbildung durch die grafische Unterstlitzung zur Eingabe der logi-
schen Operation , ThermometerTemperatur>30“ verdeckt.

3.2 Implementierung des grafischen Regeleditors

Basierend auf der finalen Version des Prototyps wurde dieser implementiert. Um die Imple-
mentierung erproben zu kénnen, wurde zudem ein smartes Modellhaus angefertigt, welches
durch die Softwareplattform openHAB 2 (kurz OH2) betrieben wird. Die Software Plattform
bildet damit im Modell die Funktion der bereits erwahnten SLE-Plattform ab. Das Modell-
haus verfugt lber verschiedenartige Bricks, die eine Erprobung des gR ermdglichen. Die
Abbildung 4 zeigt einen Screenshot des grafischen Regeleditors.

€ Aussenbereich: Regel [ ]
Nach Gruppe filtern v Wernt>
I‘\ Q [;IE + Weiteres Geréit zur
_ s Temperatur Sensor 1 Bedingung hinzufiigen
Alarm Buzzer  Aussen Aussen Temperatur > 40
Beleuchtung  Steckdose
Oder
O QU
W » Gert, welches eine Aktion auslsen soll
Beleuchtung  Druckschalter Fenster per Drag & Drop einfiigen
Treppe +
|/ oan
0O A ®
Flammen Hausdach Herzschlag -5 ODER
Sensor
— Dann tu dies ...
o Q
i &7
Klopf Sensor  Laptop Smart Light - Welteres Geratzur
Ventilator Aktion hinzufiigen
D (] g Geschwindigkeit = 77
Smartphone  Tablet Temperatur
Sensor
® I34) € AN SERVER SENDEN
)

Abbildung 4: Screenshot des grafischen Regeleditors

4 Evaluation

4.1 Versuchsaufbau und Durchfiihrung

Fir die Evaluation des gR wurde ein Vergleich mit der Anwendung Js Blockly durchgefiihrt,
da diese den Stand der Forschung bei der grafischen Erstellung von Regeln widerspiegelt.
Dazu wurden zwei Probandengruppen (A und B) gebildet, wobei jeder Proband sechs iden-
tische Services steigender Komplexitdt umsetzen musste, die aus Szenarien abzuleiten
waren. Ergénzend wurde ein siebtes Szenario formuliert, in welchem der erste Service wie-
der geldscht werden sollte. Die Services wurden anschlieBend auf das Modellhaus Ubertra-
gen, von den Probanden getestet und ggf. korrigiert. Dabei wurde angenommen, dass die
Aspekte Bearbeitungszeit, Anzahl der fehlerfrei umgesetzten Services sowie Ge-
brauchstauglichkeit von der genutzten Anwendung abhangen. Die Probandengruppe A
nutzte ausschlieBlich den gR, die Probandengruppe B nutzte ausschlieBlich Js Blockly.
Nachfolgend werden die (Alternativ)-Hypothesen dargestellt, die mithilfe des beschriebenen
Versuchsaufbaus untersucht wurden:
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H1q: Es wird erwartet, dass die Bearbeitungszeit der Szenarien bei Verwendung des
grafischen Regeleditors kiirzer ist, als bei Js Blockly.

H2;: Es wird erwartet, dass die Summe der richtig umgesetzten Szenarien bei Verwen-
dung des grafischen Regeleditors gréBer ist, als bei Js Blockly.
H34: Es wird erwartet, dass die Gebrauchstauglichkeit bei Verwendung des grafischen

Regeleditors héher bewertet wird, als bei Js Blockly.
Die beiden Testgruppen umfassten jeweils sechs erwachsene Probanden, die bis zu 38
Jahre alt und technikaffin waren. Die Technikaffinitdt wurde durch den etablierten TA-EG
Fragebogen bestimmt [siehe dazu Karr09] und die Gebrauchstauglichkeit durch Verwen-
dung einer angepassten Version des ,Isometrics (short)“-Fragebogens, der alle Grundséatze
der Dialoggestaltung abdeckt. Zudem wurden wéhrend der Studiendurchfiihrung die Bear-
beitungszeit und die Anzahl der fehlerfreien Szenarien je Probanden gemessen.

4.2  Versuchsergebnisse

Die Technikaffinitdt wurde auf einer Skala von 1 (gar nicht technikaffin) bis 5 (stark technik-
affin) gemessen, wobei alle Probanden technikaffin (3,4 bis 5,0) waren. Dies entsprach den
Anforderungen des Studiendesigns.

Zudem wurde explorativ untersucht, ob Programmierkenntnisse eine Auswirkung auf die
Bearbeitungszeit besitzen. Entsprechend wurden beiden Gruppen drei Probanden mit und
drei Probanden ohne Programmierkenntnisse zugeordnet. Der Korrelationskoeffizient nach
Pearson wurde berechnet und wies keine signifikante Korrelation auf (r=-0,01).

Fir die Untersuchung der Hypothese 1 wurde die durchschnittliche Bearbeitungszeit be-
stimmt. Insgesamt benétigte die Gruppe A (gR) im Mittel (arithmetisches Mittel) 17,5 Minu-
ten zur Bearbeitung der sechs Szenarien. Die Gruppe B (Js Blockly) benétigte hingegen 34
Minuten. D.h., die Gruppe B benétigte im Mittel 16,5 Minuten langer als die Gruppe A. Da
das Vorzeichen der Differenz in den Hypothesen bekannt ist, wurde die statistische Signifi-
kanz der Differenz mit einem einseitigen t-Test Uberprift, wobei ein p=,0004 festgestellt
wurde. Damit kann H1o mit einem Niveau von a=,05 zugunsten von H1¢ verworfen werden.
In der Abbildung 5 sind erganzend die Bearbeitungszeiten der ersten sechs Szenarien je
Gruppe aufgeschlisselt.

Das Vorgehen bei der Uberpriifung der Hypothesen H2 und H3 verlief dquivalent. In der
Gruppe A wurden durchschnittlich 6,2 von 7 Szenarien fehlerfrei bearbeitet. In der Gruppe B
wurden nur 4,7 von 7 Szenarien durch die Probanden fehlerfrei umgesetzt. Die mittlere
Differenz von 1,5 Fehlern wurde ebenfalls durch einen t-Test Uberprift, was p=,056 ergab.
Damit liegt der Wert leicht Gber dem Ublicherweise angenommenen Signifikanzniveau von
a=,05. Ausgehend von einem a=,06 kann die Hypothese H2y, dennoch zugunsten von H14
verworfen werden.

Die Gebrauchstauglichkeit wurde in den Kategorien ,Aufgabenangemessenheit”, ,Selbstbe-
schreibungsfahigkeit®, ,Erwartungskonformitat®, ,Fehlerrobustheit® und ,Erlernbarkeit® auf
einer Skala von 1 bis 5 bestimmt. Die in Kategorien gruppierte Gebrauchstauglichkeit ist in
der Abbildung 6 dargestellt. Im Mittel bewertete die Gruppe A die Gebrauchstauglichkeit mit
4,17 und die Gruppe B bewertete die Gebrauchstauglichkeit mit 3,18. Eine Korrelation nach
Pearson wurde berechnet, wobei mit r=-0,67 ein starker Zusammenhang zwischen der ver-
wendeten Anwendung und der Gebrauchstauglichkeit festgestellt wurde. Die Signifikanz der
Abweichung der Gebrauchstauglichkeit wurde ebenfalls mit einem t-Test Gberprift. Diese
fallt mit einem p=,009 signifikant aus. Damit kann die H3¢ mit einem Niveau von a=,05 zu-
gunsten von H34 verworfen werden.
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Abbildung 5: Mittlere Bearbeitungszeit der Szenarien 1 bis 6 in Minuten nach Gruppen

Aufgabenangemessenheit
5

Erlernbarkeit Selbstbeschreibungsfahigkeit

Fehlerrobustheit Erwartungskonformitat
e=@u=Gruppe A ==@==Gruppe B

Abbildung 6: Mittlere Gebrauchstauglichkeit nach Kategorien und Gruppen

5 Fazit

Die individuelle Konfiguration von SLE-Services stellt eine Problematik dar, die zukinftig
weiter an Bedeutung zunehmen wird. Heute ist fir die Implementierung von smarten Ser-
vices (z.B. in einem Smart Home) i.d.R. Expertenwissen erforderlich, da diese quellcode-
ahnlich implementiert werden. Verfligbare vermeintlich endanwendergeeignete grafische
Lésungen sind noch nicht zielfilhrend gestaltet, da das Serviceerstellen komplex und fehler-
anfallig ist. In diesem Paper wurde die deduktive Entwicklung einer endanwendergeeigneten
Lésung beschrieben, welche das Erstellen von SLE-Services ermdglicht. Die resultierende
Tablet-Anwendung wurde in einer empirischen Probandenstudie evaluiert, wobei gezeigt
werden konnte, dass die Anwendung unter Beachtung der Aspekte Zeit, Fehleranfalligkeit
und Gebrauchstauglichkeit statistisch signifikant besser abschneidet, als andere grafische
Lésungen.
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Ein Ansatz zur Messung von Cloud-Kooperationsfahigkeit im IT-Mittel-
stand

Andreas Johannsen, Felix Friedrich Eifert, Matthias Dobkowicz, Melanie Duhn

Zusammenfassung

Wie viele andere Branchen stehen auch die KMU der IT-Branche (IT-KMU) vor den beiden
Herausforderungen Globalisierung und Digitalisierung. Der vorliegende Beitrag thematisiert
dabei Implikationen fur IT-Mittelstandler und beschreibt ein bundesweites Projekt, welches
die Vernetzung der Produkte und Services des IT-Mittelstands unterstutzt, damit diese sich
gegen die globalen IT-Anbieter angemessen behaupten kdnnen. Der Beitrag stellt zunachst
in Form eines Reifegradmodells vor, welche Kompetenzen zu Cloud-basierter Kooperati-
onsféhigkeit gerechnet werden kénnen, und zeigt dann, wie ein Erhebungs- und Bewer-
tungswerkzeug konzipiert, gestaltet und realisiert wurde, welches die ,Cloud-Kooperations-
fahigkeit” von IT-KMU misst. Der Beitrag schlieBt mit einem Ausblick auf die mithilfe des
Werkzeugs erwarteten empirischen Befunde und geplanter Weiterentwicklungen des Werk-
zeugs und Ansatzes.

1 Einleitung und Motivation

Deutsche KMU der IT-Branche haben lberwiegend einen Nischen- und Branchenfokus, der

zunehmend zum Nachteil im globalen Wettbewerb werden kann [Kien16]. Hiermit zusam-

menhangend, sind technische Inselldsungen und proprietdre Datenformate meist ein

Hemmnis fUr die weitere Digitalisierung, was auch Auswirkungen auf die Digitalisierung der

deutschen Gesamtwirtschaft hat [IWi16]. Wie viele andere Branchen stehen auch die KMU

der IT-Branche vor den beiden Herausforderungen Globalisierung und Digitalisierung. Kon-
krete Herausforderungen sind (vgl. [Kien16] und [BiFi18]):

. Ein vollkommen neuer Wettbewerb mit starken internationalen Akteuren (Microsoft,
Amazon, Google und ahnliche) aufgrund der weltweiten Verfligbarkeit aller Dienstleis-
tungen und Produkte.

. Neue Anforderungen bei der Gestaltung von Standardisierung und Schnittstellen durch
die Vereinfachung des Zugangs zu neuen Technologien.

. Die Transformation von proprietaren Lésungen hin zu Cloud-Services im Rahmen der
Digitalisierung.

. Verbreitung von Cloud-Computing sowie der Innovationsgeschwindigkeit von Software.

+  Verlagerung der Geschaftsmodelle von lizenzbasierter Software zu datengetriebenen
Services.

Durch diese Entwicklungen gibt es eine starke Nachfrage nach Standardisierung und In-

teroperabilitdt bei den Anwendern von mittelstdndischen IT-L&sungen. Die eingangs er-

wahnten Spezialldsungen mit dem Fokus auf einzelne Branchen oder noch speziellere An-
wendungsfélle erflllen diese Anforderungen oft noch nicht.

Diese Herausforderung sollte mit Kooperationen und langfristigen Produkt- und Service-

Entwicklungen — Uber den Horizont des gefillten Auftragsbuchs hinaus — forciert werden.
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Aber neben den fir momentane Anforderungen nur schwach ausgestatteten Entwicklungs-
abteilungen sind noch weniger Ressourcen flr strategische Entwicklungen vorhanden (vgl.
[Bitm17], [Aum10], S.8ff)

Der aktuelle digitale Durchdringungsgrad bei deutschen KMU der IT-Branche selbst ist im
Vergleich zu GroBunternehmen [Kien16], [IWi16] oder Industrieunternehmen ([Acat16]) zum
Teil noch sehr gering. Starke Entwicklungen sind seit den letzten vier Jahren auch bei an-
wendenden KMU zu verzeichnen (vgl. Bischoff et al., 2015). Die KMU der IT-Branche selbst
sehen den Bedarf der Vernetzung untereinander (vgl. z.B. das IT-Mittelstandsbarometer
[Bitm16], oder [Kien16], sowie das EFI-Gutachten [EFI16]).

2  Vernetzungsfahigkeit im IT-Mittelstand

Eine Lésung fur die aufgefihrten Probleme liegt in der starkeren Vernetzung der IT-Mittel-
sténdler untereinander. Die notwendige Hilfestellung zur Vernetzung der KMU der IT-Bran-
che beabsichtigt das Mittelstand 4.0 Kompetenzzentrum IT-Wirtschaft (vgl. [KIW19]) zu
geben. Unterstltzung bei der Ressourcenbiindelung versetzt die IT-Mittelstandler besser in
die Lage, nicht nur ihre bestehenden L&sungen miteinander zu vernetzen, sondern gemein-
sam auch vollstdndig neue digitale Produkte zu entwickeln. Wir definieren Cloud-basierte
Kooperationsfahigkeit als die Summe aller Kompetenzen von Unternehmen oder Organisa-
tionen, Wertschdpfung in Form von gemeinsamen Produkten oder Services unter Nutzung
und Gestaltung digitaler Plattformen zu organisieren.

Fir die Kooperationen des IT-Mittelstands wird mit dem ,Cloud-Cooperation-Readiness-Tool
(CCR-Tool)* ein erstes Angebot in Form einer toolbasierten Bestandsaufnahme und Ist-
Auswertung der Kooperationskompetenzen von IT-Mittelstdndlern zur Verfligung gestellt,
mit dem kleine und mittlere Unternehmen sowie Startups in der IT-Wirtschaft ihre Kooperati-
onsfahigkeit und Handlungsbedarfe feststellen kénnen. Fir die Unternehmen lassen sich
mithilfe des CCR-Tools zentrale Herausforderungen bei der Entwicklung, Vermarktung und
Nutzung von gemeinsamen IT-Produkten und -Services abschatzen. Hierbei werden Sie
zudem auf kritische Aspekte des Datenschutzes, der Compliance und der IT-Sicherheit
sensibilisiert. Das Tool dient neben dem empirischen Forschungsziel der digitalen Reife-
gradermittlung im IT-Mittelstand als praxisnahes Werkzeug zur Ermittlung der Handlungs-
bedarfe fur die angestrebten Kooperationsformen.

3 Forschungs- und Tooldesign

Vor allem kleinere IT-KMU sind sich nicht immer bewusst, in welchen Bereichen und Kate-
gorien und in welchem MaBe heute Kooperationskompetenzen erforderlich sind. Beispiels-
weise spielen neben technischen Kompetenzen insbesondere auch Projektmanagement-
kompetenzen der Beteiligten eine groBe Rolle (vgl. [Joha17], [Joha17a]). Das CCR-Tool soll
helfen, eine erste Bewertung durchzufihren, ob die IT-KMUs Uber die nétige Kompetenz
verflgen, um moderne IT-Produkte und Cloud-Dienste aus Unternehmenssicht rechtskon-
form, sicher und effektiv mit Partnern entwickeln, anbieten und nutzen zu kénnen.
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Die Bedarfe und Anforderungen, die IT-KMUs in Bezug auf Vernetzungsfahigkeit und allge-
mein der Steigerung ihrer Wettbewerbsfahigkeit in inren heutigen Markten bendtigen, sollen
Uber eine toolgestltzte Befragung als Selbst-Evaluation im Zeitraum Sommer 2019 erhoben
werden. Die Selbst-Evaluation orientiert sich an den im néchsten Abschnitt konzipierten
Bewertungskategorien.

Der Mehrwert der toolgestitzten Befragung liegt dabei fiir die befragten Unternehmen in der
quantitativ-automatisierten Auswertung direkt im Anschluss an die Befragung, als auch in
einer optionalen, qualitativen und persénlichen individuellen Auswertung im Nachgang zur
Datenerhebung. Bei Vorliegen einer représentativen Menge an Erhebungsdaten ist geplant,
die erreichten Werte bei der Angabe der Fahigkeiten einer Unternehmung in Beziehung zu
allen anderen bisher befragten Unternehmen in dieser Kategorie anonymisiert mit anzuge-
ben.

3.1  Zielgruppen fiir die CCR-Datenerhebung

Die Zielgruppen fir die Erhebung mithilfe des CCR-Tools sind prinzipiell alle Personen, die
in IT-KMU zur Cloud-basierten Vernetzungsfahigkeit beitragen beziehungsweise diese ver-
antworten, insbesondere die folgenden Rollen: Geschéftsfihrer, IT-Leiter, Produktentwick-
lungsleiter, Datenschutzbeauftragte, Betriebsrate, Produkt- und Kundenmanager, Bera-
tungsleiter. Die Erhebungszielgruppen richten sich somit sowohl an das Management von
IT-KMU, als auch an die Kunden-, Produkt- und Technologie-Fachexperten.

3.2  Konzept der Cloud-Kooperationsfahigkeit

Seit einigen Jahren liegen zahlreiche praxisorientierte als auch wissenschaftliche Vor-
schlage zur Messung des digitalen Reifegrads von Unternehmen vor (vgl. [WeMc12]). Diese
wurden seit dem Erscheinen des Bestsellers von Westerman/Bonnet/McAfee [WeBM14]
zunehmend international entwickelt. Der aus einer Serie von internationalen Studien entwi-
ckelte Ansatz von [WeBM14] bewertet Unternehmen in zwei Dimensionen (kurz zusammen-
gefasst als ,Digitale Intensitat” und ,Transformationsintensitat”) und ordnet ihnen einen von
vier digitalen Reifegradstufen zu [WeMc12]. Ein aus der internationalen Beratungspraxis
abgeleiteter Ansatz ist der aus [PwC15], der 10 Kategorien zur digitalen Transformationsfa-
higkeit von Unternehmen misst.

Im deutschsprachigen Raum ist das “Digital Maturity Model” des IWI-HSG-Instituts der Uni-
versitat St. Gallen bekannt, welches neun Dimensionen enthalt, die wiederum mithilfe ver-
schiedener Indikatoren operationalisiert werden [Back17] (1: Customer Experience, 2: Pro-
duktinnovation, 3: Strategie, 4: Organisation, 5: Prozessdigitalisierung, 6: Zusammenarbeit,
7: Informationstechnologie, 8: Kultur & Expertise, 9: Transformationsmanagement).

Eine nicht unbetrachtliche Zahl an Reifegradmodellen nutzt Inhalte oder Methoden der Vor-
laufer aus Software Engineering und Projektmanagement, wie z.B. derjenigen des CMMI-
Modells (vgl. [Joha17], S. 281ff). Die vorstehend genannten Ansatze zum digitalen Reife-
grad sagen meist wenig zu Kompetenzen in Bezug auf Kooperationsfahigkeit in der Cloud
aus. Daneben sind sie oft wenig konkret und daher kaum geeignet fir IT-Kleinunternehmen
und den IT-Mittelstand, dessen operative und primare Prozesse meist auf modernen Cloud-
Technologien aufbauen. Zum speziellen Bereich der ,Cloud-Readiness”, also der Bewertung
von Kompetenzen in der technischen und strategischen Nutzung des Cloud-Computings,
gibt es vergleichsweise wenig Vorschlage (u.a. [LoTh11]).

Als Ergebnis des dargestellten Literaturreviews haben wir acht relevante Kategorien zur
Messung der Cloud-Kooperationsfahigkeit abgeleitet. Diese haben wir dann anhand von
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konkreten Kompetenz- und Handlungsbereichen (siehe ,Statements” unten) operationali-
siert. Der hier vorliegende Ansatz zur Messung der Cloud-basierten Kooperationsféhigkeit
vereint somit sowohl technische Kompetenzen zur Anwendung von Cloud-Technologien als
auch organisatorische und strategische Kompetenzen eines IT-Unternehmens, den Unter-
nehmenserfolg durch Kooperationsfahigkeiten zu sichern und auszubauen. Wir definieren
Cloud-basierte Kooperationsfahigkeit auf Basis dieser acht Kategorien, die im Folgenden
vorgestellt werden.

1. Prozesskompetenz

Neben Prozessdigitalisierung und -automation stehen heute bei der digitalen Prozesskom-
petenz in der IT-Wirtschaft kundenzentrierte Dienste und IT-Betriebsmodelle sowohl fir
Unternehmens-interne Kunden der IT-Abteilung als auch fiir Kunden und Partner der Unter-
nehmen im Vordergrund. Auch datengetriebene Agilitit [Sop2016] verstehen wir als Be-
standteil digitaler Prozesskompetenz. Datengetriebene Agilitdt zeichnet sich durch eine
hohe Kompetenz bei der Nutzung digitaler Daten sowie der Anwendung agiler Vorgehens-
modelle wie z.B. SCRUM, oder Kanban (vgl. [Joha17]) zur Flexibilisierung und Effizienzstei-
gerung von Unternehmensprozessen (z.B. time to market) aus.

2. Technische Vernetzungskompetenz

Der technischen Vernetzung kommt bei der Verknipfung und Integration mit Plattformen
und Geschéftspartnern eine herausragende Stellung zu. Eine hohe Kompetenz zeichnet
sich dadurch aus, dass ein Unternehmen Uber eine groBBe Expertise in Vernetzungsstan-
dards (wie z.B. IPv6, vgl. [IPv19]), Infrastrukturen (SOA, Cloud-Architekturen), Program-
mierschnittstellen und Web-Schnittstellen (wie z.B. WebAPI's/OpenAPls, vgl. [Schm17])
verflgt.

3. Geschéftsmodellkompetenz

In dieser Kategorie wird abgefragt, ob Erfahrungen sowie Referenzen im gemeinsamen
Produktvertrieb mit Partnern bestehen, und ob eigene digitale Plattformen entwickelt oder
betrieben werden, mithilfe derer Vertriebskanale und Markisegmente erschlossen werden
(vgl. den Ansatz in [Mi4.016]).

4. Datenschutz und Compliance

Managementkompetenzen zum Schutz von personenbezogenen Daten allgemein, insbe-
sondere von Daten der Mitarbeiter, Partner, Kunden und Lieferanten wird in dieser Katego-
rie ein hoher Stellenwert beigemessen [KuJo19]. Eine hohe Kompetenz zeichnet sich insbe-
sondere dadurch aus, dass die aktuelle Datenschutzgrundverordnung (DSGVO) vollum-
fanglich umgesetzt ist.

5. IT-Sicherheitskompetenz

IT-Sicherheit ist eine Grundvoraussetzung, um digitale Geschéftsprozesse adaquat abzusi-
chern. Auch kleine und mittelstandische IT-Unternehmen weisen zum Teil erhebliche Defi-
zite auf, was das IT-Schutzniveau betrifft [Wik17]. Dieses gilt es angemessen zu etablieren,
was in dieser Kategorie erhoben wird.

6. Digitale Kooperationskompetenz

Eine hohe Kompetenz in dieser Kategorie zeichnet sich dadurch aus, dass Unternehmen
bereits Erfahrungen und Referenzen in Kooperationen und Kooperationsprojekten gesam-
melt haben, die Mitarbeiter Uber entsprechendes Know-how und Autonomie verfligen, und
bei den Kooperationen klar definierte Kommunikationskanale sowie Medien (Collaboration
Software) selbstversténdlich einsetzen.

7. Digitale Unternehmensstrategie
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Die Potenziale der digitalen Transformation werden wie eingangs beschrieben zwar in zahl-
reichen Studien flir den Mittelstand (vgl. z.B. [MiDi16]), und fir die IT-Wirtschaft belegt (vgl.
[Kien16]), doch der Veranderungsprozess in kleinen und mittleren IT-Unternehmen ist in
Deutschland noch zdgerlich. In dieser Kategorie wird daher erhoben, ob eine in die Unter-
nehmensstrategie integrierte digitale Roadmap im IT-KMU vorhanden und bekannt ist, und
ob diese konsequent und rollierend mit der Digitalerfahrung des Unternehmens abgeglichen
wird.

8. Cloud-Kompetenz

In dieser Kategorie wird erhoben, ob das IT-KMU bereits Cloud-Dienste nutzt, oder allein als
auch mit Partnern selber anbietet. Technische Cloud-Kompetenz zeichnet sich dadurch aus,
dass durch die Auslagerung von Infrastrukturen (laaS), Ressourcen (PaaS), Daten oder
Anwendungen (SaaS) fir die Kosten- und/oder Wettbewerbssituation des IT-KMU ein
Mehrwert erzielt wird.

Tabelle 1 fasst die acht Kategorien unseres Ansatzes der Cloud-basierten Kooperationsfa-
higkeit von IT-KMU nochmals zusammen.

Kompetenzkategorien Beispiele fiir Kompetenzen

1.  Prozesskompetenz * Grad der Prozessdigitalisierung und -automa-
tion
»  Grad der datengetriebenen Prozessagilitat

2. | Technische Vernetzungskom- *  Nutzung digitaler Vernetzungsstandards
petenz * Einsatz moderner API-Frameworks und Ser-
vices
3. = Geschaftsmodellkompetenz «  Erfahrungen im Produktvertrieb mit Partnern
»  Erfahrungen im Vertrieb neuer Produkte und
Services.

4. Datenschutz und Compliance »  Kompetenzen in Datenschutz und Compliance
+  Grad der DSGVO-Compliance

5. | IT-Sicherheitskompetenz + Management sieht IT-Sicherheit als Basis fir
Geschaftserfolg
»  Etabliertes Informationssicherheits-Manage-

mentsystem
6. | Digitale Kooperationskompe- »  Erfahrungen mit Kooperationen
tenz » Erfahrung mit zeitlich begrenzten, projektarti-

gen Verbilnden.

7. | Digitale Unternehmensstrategie | « Management fihrt digitale Transformation
mittels Roadmap
+ Controlling fir Transformationsprozess ist
etabliert

8. = Cloud-Kompetenz +  Cloud-Dienste werden systematisch genutzt u.
aufgebaut
»  Cloud-Dienste werden systematisch angeboten

Tab. 1: Kategorien der Cloud-basierten Kooperationsfahigkeit
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3.3 Vorgehen zur toolbasierten Reifegradermittiung

Die Zielgruppe der IT-KMU soll zur Ermittlung des Cloud-Kooperations-Reifegrades einen

geflhrten Prozess durchlaufen, der auf einem standardisierten Onlineerhebungsinstrument

innerhalb des ,Cloud-Cooperation-Readiness-Tools* (CCR-Tools) basiert und in sechs

Schritten erfolgt:

Es werden zun&chst acht Oberstatements bewertet (,Quick Check®).

Die bewertende Person erhalt direkt eine Kurzauswertung als pdf-Dokument.

Fuar die Detailbewertung ist eine Registrierung und Stammdateneingabe erforderlich.

Es werden nun Detailstatements bewertet.

Optional kdnnen weitere Mitarbeiter des IT-KMU zur Bewertung eingeladen

werden.

6. Es erfolgt eine individuelle Auswertung durch die Fachexperten des
Mittelstand-4.0-Kompetenzzentrums IT-Wirtschaft.

Zu den acht Kategorien und deren Handlungs- und Kompetenzbereichen wurden Aussagen

generiert, die sog. ,Statements”. Zu jeder Kategorie gibt es ein ,Oberstatement”, und zur

konkreten Operationalisierung mehrere (30, 60, oder 90) Detailstatements. Zu allen State-

ments werden Likert-skalierte Antworten erhoben, die jeweils zustimmend oder ablehnend

beantwortet werden kénnen, in den folgenden Abstufungen. Die Befragten werden gebeten,

ihre persdnliche Einschatzung der jeweiligen Wichtigkeit (sehr wichtig, wichtig, neutral, we-

niger wichtig, unwichtig) und Fahigkeit (sehr gut, gut, befriedigend, ausreichend, mangel-

haft) zu den einzeln aufgeflihrten Aussagen vorzunehmen. Dartber hinaus besteht die Még-

lichkeit, in einem Freitextfeld eigene Anmerkungen zu ergéanzen.

Fir die Bewertung der Statements stehen den befragten Personen vier unterschiedliche

Sets an Statements zur Verfigung. Der kleinste Umfang beinhaltet acht sogenannte Ober-

statements (,Quick Check"), diese lassen sich ohne Registrierung der Befragten beantwor-

ten. Als Ergebnis wird eine erste Kurzauswertung mit entsprechender Handlungsempfeh-

lung generiert. Die sogenannten Detailstatements haben einen variablen Umfang (30, 60

oder 90). Mit steigendem Umfang lassen sich innerhalb der spateren Auswertung Hand-

lungsempfehlungen prézisieren und konkretisieren.

Als Gltepriifung des hier beschriebenen Messinstruments fand ein Pretest der inhaltlichen

Aussagen mit Geschaftsflihrern dreier IT-KMU statt, der zur Anpassung einiger Statements

fOhrte.

Die Erhebung erfolgt, indem die Bewertungsbdgen Uber das Web (SSL Verschliisselung)

von den beteiligten Personen des IT-KMU ausgeflllt werden. Fir eine genaue Bewertung

der Ausgangssituation ist es erforderlich, zugeordnete Statements entsprechend der Funk-

tion der befragten Person im Unternehmen zu bewerten.

Nach erfolgreicher Registrierung ist es darGber hinaus mdglich, einer Auswahl von Mitar-

beitern des Unternehmens den Zugang zur Bewertung zu ermdglichen. Weiterhin soll in

einem Ranking eine Einordnung des derzeitigen Grades der Cloud-basierten Kooperations-

kompetenz im Vergleich zur eigenen Branche erfolgen.

Die Ergebnisse der individuellen Auswertung der Detailstatements je IT-KMU werden den

Geschéftsfihrern jeweils zugesandt. Zusétzlich hierzu kann einen Termin fir einen Aus-

wertungsworkshop vereinbart werden. Die Bewertung und Ergebnisauswertung der Ant-

worten erfolgt grundsétzlich durch Vergleich und Interpretation der Likert-skaliert angegebe-

nen Wichtigkeit eines Kompetenzbereichs und der vom Bewerter angegebenen Fahigkeit in

dem Kompetenzbereich. Im Ergebnis werden Ist-Situation und daraus resultierende Hand-

lungsbedarfe fur die Unternehmen herausgestellt.

akrwp -
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4  Ergebnisse: Realisierung des CCR-Tools

Das Cloud-Cooperation-Readiness-Tool basiert auf dem Content Management System
(CMS) Wordpress [WPS19] und dem Datenbankmanagementsystem (DBMS) MySQL
[MYS19]. Auf Grundlage dieser Komponenten entstand ein Web-Umfragetool, welches in
der Skriptsprache PHP umgesetzt wurde und folgende Funktionen realisiert:

. Erfassung von Stammdaten einzelner Firmen und Personen

. Dynamische Anzeige von Statements und deren mdégliche Antworten

*  Anonyme oder personengebundene Sicherung der ausgewé&hlten Antworten

*  Auswertung der ausgewahlten Antworten in Form einer PDF Datei

4.1 Datenhaltung und Ubertragung der Daten zur Datenbank

Die Kategorien und Statements werden zur besseren Ubersichtlichkeit in Excel erfasst. Die
Aufteilung der Informationen erfolgt wie in Abbildung 1 dargestellt in verschiedene Spalten,
so dass ein spaterer Export der gesamten Daten aus Excel als Format ,Tab Separated
Values“ (TSV) durchgefiihrt werden kann.

A B C D E F G H |
kat_id statement sort f_gruppe_1 f gruppe_2 f _gruppe_3 f_gruppe_4 info_fenster auswertung
1/ Prozesskompetenz
K1-0  Unser Unternehmen lebt ... 0 1 1 1 1 Prozesskompetenz: ... %code:1-1-p#Sie haben ...
K1-1  Unser Unternehmen baut auf Basis... 1 1] 1 1 1
K1-2  Unser Unternehmen nutzt erfolgreich agile ... 2 0 1 1 1

Abbildung 1: Darstellung der Kategorien und Statements in Excel

Um die Daten von Excel zur Datenbank zeitsparend und ohne Ubertragungsfehler zu tiber-
fihren, wurde ein Perl [PER19] Skript erstellt. Das Skript liest die TSV Datei ein, bereitet die
Daten als SQL Statements auf und Ubertragt die SQL Anweisungen mit Hilfe der Perl DBI
Schnittstelle (DataBase Interface) zur Datenbank.

4.2  Datenbankmodell

Das in Abbildung 2 dargestellte relationale Datenbankmodell zeigt auf, wie die Daten (Kate-
gorien, Statements, Antworten und Auswertungen) in verschiedenen Tabellen abgespeichert
werden und untereinander verknipft sind.

kategorie fragen antworten
PK | kat_id PK | fragen_id PK |antworten_id
< )
kat_name FK1 | kat_id FK1 |fragen_id
sort fragen_code < benutzer_id
status frage cookie_id
A f_gruppe_1 antwort_w
f_gruppe_2 antwort_f
f_gruppe_3 sonstiges
f_gruppe_4
info_fenster
auswertung sort

PK | auswertung_id

FK2 | fragen_id
ant_w
ant_f
bewertung
inhalt

FK1 | kat_id

Abbildung 2: Datenbankmodell CCR-Tool (Auszug)
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4.3  Darstellung der Kategorien und Statements im CMS

Fir die Entwicklung der dynamischen Webanwendung kommt die Skriptsprache PHP
[PHP19] zum Einsatz. Alle Datenbankzugriffe werden Uber diese Skriptsprache realisiert
und die Ergebnisse der Datenbankanfragen werden serverseitig HTML konform zusammen-
gebaut und Uber den Webserver an den Browser geschickt. Zur Anzeige von Hilfetexten und
Umsetzung von aufklappbaren Inhalten im Browser wird zusatzlich die freie JavaScript Bib-
liothek jQuery [JQUY] verwendet. Die Menge der angezeigten Statements ist wahlbar (8
Oberstatements, 32, 64 oder 100 Detailstatements). Fiir die Anzeige der Detailstatements
ist eine Registrierung im Vorfeld erforderlich. Um die Kategorien und Statements platzspa-
rend abzubilden, kommen aufklappbare Inhalte zum Einsatz. In Abbildung 3 werden ein
Oberstatement (Darstellung dunkelblau) und einige Detailstatements zu dieser Kategorie
angezeigt. Alle Statements enthalten Hilfetexte, welche (ber die Tooltip-Funktion (Darstel-
lung orange) verfligbar sind. Die méglichen Antworten zu Wichtigkeit und Fahigkeit werden
als Auswabhllisten dargestellt.

1. Prozesskompetenz: Unser Unternehmen lebt nach innen und aulen sowohl vollstandig digitalisierte, integrierte, als auch flexible
und agile Geschéfisprozesse.

Wichtigkeit: wichtig b Fahigkeit: befriedigend ~ Was bedeutet dieses Statement?

1.1. Unser Unternehmen baut auf Basis gewonnener Daten kontinuierlich sein digitales Angebot aus ( ).

Wichtigkeit:  wichtig e Fahigkeit: ausreichend -~

1.2. Unser Unternehmen nutzt erfolgreich 0 (zB. , Kanban oder ) sowie agile
j was unsere Wer g optimiert.

Wichtigkeit: sehrwichtig |~ Fahigkeit: ausreichend ~

1.3. Unser Unternehmen bindet Kunden- und Partnererfordernisse friihzeitig und tiefgreifend in Entwicklungs-/Vertriebsprozesse ein.

Wichtigkeit: sehr wichtig ™ Fahigkeit: mangelhaft -

Abbildung 3: Darstellung der Ober- und Detailstatements

4.4  Auswertungen zur Cloud-basierten Kooperationsfihigkeit

Nach Beantwortung der Oberstatements erfolgt eine automatisierte PDF-Kurzauswertung.
Diese beinhaltet zwei Seiten. Auf der ersten Seite werden die aggregierten Ergebnisse der
erfolgten Bewertung der Wichtigkeit und Fahigkeit zu den acht Kategorien wieder gegeben.
Auf der zweiten Seite werden die eingegebenen Daten auf Basis einer ersten, festgelegten
Grobeinstufung automatisiert bewertet, mit dem Ziel, erste, allgemeine Schlussfolgerungen
und Handlungsbedarfe zu geben.

Innerhalb der Detailauswertung werden demgegeniiber aus den erfolgten Bewertungen
einer oder mehrerer Mitarbeiter des IT-KMU jeweils noch manuell Balkendiagramme und
Spinnennetzdiagramme generiert, die in einem Abschlussbericht integriert werden. Die
Detailauswertung erfolgt im optionalen Ergebnisworkshop in Form eines personlichen Ge-
spréchs zwischen Unternehmer und Experten des Mittelstand-4.0-Kompetenzzentrums IT-
Wirtschaft. Die aggregierte Darstellung der Antworten erfolgt nach den acht Kategorien, der
Tool-Zugang und somit auch die Darstellungen und weitere Details finden sich unter
[KIW19].
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5 Diskussion

Auf Basis der anonymen Auswertung der bisher erhobenen Bewertungen von Geschéaftsfiih-
rern dreier IT-KMU im Rahmen eines Pretests im Januar 2019 als auch der ersten ca. 12
Bewertungen von IT-KMU seit Inbetriebnahme des Tools am 15.2.2019 |&sst sich zusam-
menfassen, dass das Cloud-Cooperation-Readiness-Tool zur Sensibilisierung und Qualifi-
zierung der Handlungsbedarfe der Zielgruppe beitragt. Die erhobenen Daten werden ano-
nymisiert wie geplant fir eine Auswertung des digitalen Kooperationsreifegrads der Ziel-
gruppe genutzt werden.

Die Ergebnisauswertung der Antworten erfolgt grundsatzlich durch Interpretation und Ver-
gleich der angegebenen Wichtigkeit/ Bedeutung eines Kompetenzbereichs und der angege-
benen Fahigkeit in dem Kompetenzbereich. Dies bringt eine Restriktion der Identifikation der
IST-Situation und der Handlungsbedarfe mit sich, die besonders im Falle der automatisier-
ten Auswertung der Oberstatements nicht das gesamte Bild des IT-KMU und seiner Teil-
branche abdecken kann. Insofern ersetzt der Ansatz der Reifegradmessung der Cloud-ba-
sierten Kooperationsfahigkeit des IT-Mittelstands keine weitergehenden Analysen und Be-
wertungen im Einzelfall.

Dennoch ergibt sich vor allem bei der strukturierten Darstellung der Detailbewertungen nach
den acht Kategorien ein von den bisher teilnehmenden Unternehmen in der Gberwiegenden
Mehrzahl im Ergebnisworkshop bestéatigtes Bild der Starken, Schwachen und Handlungsbe-
darfe der betroffenen IT-KMU. Insofern kann der hier vorgestellte praxisorientierte und
pragmatische Ansatz der Reifegradermittlung durch Selbstbewertung von Akteuren aus der
Zielgruppe als bestétigt werden. Erfolgreich und interessant erscheint zum einen die Tren-
nung zwischen kurzer, automatisierter quantitativer Auswertung der Oberstatements (Ziel-
gruppe ,Geschéaftsflihrer/Vorstande“) und der quantitativ und qualitativ ausgelegten, manu-
ellen Auswertung der Detailstatements. Hier ergeben sich interessante Unterschiede bei
den Bewertungen der einzelnen Zielgruppen (Geschéftsfiihrer, IT-Leiter, Produktentwick-
lungsleiter, Datenschutzbeauftragte, Betriebsrate, Produkt- und Kundenmanager, Bera-
tungsleiter), die individuell auszuwerten und zu interpretieren sind.

6 Ausblick

Der Ansatz zur Messung der Cloud-basierten Kooperationsféhigkeit von IT-KMU sowie das
CCR-Tool selbst sollen in den kommenden Projektphasen eine Reihe von Erweiterungen
und Validierungen erfahren.

Zunéchst sollen die Detailbewertungen von einzelnen Personen auf Ebene eines an der
Bewertung teilnehmenden IT-KMU ebenfalls zumindest teilautomatisiert ausgewertet wer-
den. Hiermit wéren deutlich héhere Fallzahlen der Bewertung und somit ein héherer Anteil
am IT-Mittelstand empirisch untersuchbar, bei gleichzeitig verringertem Aufwand der Aus-
wertungen. Geplant ist auch, KI-Funktionalititen zum selbstédndigen Lernen mdglicher Defi-
zite der teilnehmenden IT-KMU zu integrieren.

Es ist weiterhin geplant, auf Basis héherer Fallzahlen Hypothesen aufzustellen, und gegen
den anonymen Datenbestand zu testen, um weitere Ruckschllisse fur Forschungsbedarf
und Transferbedarf im IT-Mittelstand zu generieren.
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Zum Dritten werden die mittels des CCR-Tools erhobenen Daten helfen, die Handlungsbe-
darfe und die im Rahmen einer Langzeitstudie zu begleitenden DigitalisierungsmaBnahmen
derjenigen IT-KMU zu begleiten und auszuwerten, die an der Bewertung teilgenommen

haben.
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