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Vorwort der Sprecherin des AKWI zur 36. Jahrestagung
an der TH Wildau

Sehr geehrte Teilnehmerinnen und Teilnehmer, liebe Kolleginnen und Kollegen,

es erfiillt mich mit groBer Freude, Sie im Namen des Arbeitskreises Wirtschaftsinformatik
an HAW (AKWI) zur 36. Jahrestagung an der Technischen Hochschule Wildau begriilen
zu diirfen. Ein besonderes Dankeschon gilt dem Organisationskomitee unter der hervorra-
genden Leitung von Prof. Dr. Alexander Liibbe, das diese Veranstaltung moglich gemacht
hat.

Das Thema unserer diesjihrigen Tagung Angewandte Forschung in der Wirtschaftsinfor-
matik - Zukunft gestaltenBpiegelt nicht nur die zentrale Bedeutung der Wirtschaftsinforma-
tik fiir die moderne Geschiftswelt wider, sondern auch unseren Willen, als Gemeinschaft
von Forschern, Lehrenden und Praktikern aktiv an der Gestaltung der Zukunft teilzuhaben.

Der Hauptteil der Tagung, unterteilt in drei spannende Tracks, verspricht tiefe Einblicke
in aktuelle Forschungsthemen. Jedes dieser Papiere ist ein Zeugnis fiir die Innovationskraft
und das Engagement unserer Gemeinschaft. Sie reflektieren die vielféltigen Moglichkeiten,
wie wir durch angewandte Forschung reale Probleme adressieren und Losungen entwickeln,
die nicht nur von theoretischem Interesse sind, sondern auch praktische Relevanz besitzen.

Erginzend dazu bietet der Praxis-Track eine wunderbare Gelegenheit, die Theorie in Ak-
tion zu sehen. Durch die Prisentation von Prototypen wird sichtbar, wie die Briicke zwi-
schen akademischer Forschung und praktischer Anwendung geschlagen werden kann — ein
Bereich, in dem die Wirtschaftsinformatik besonders brilliert. Die Interaktion und der Aus-
tausch zwischen Wissenschaft und Praxis sind essenziell fiir den Fortschritt unseres Fach-
gebiets. Deshalb mochte ich alle Teilnehmerinnen und Teilnehmer ermutigen, sich aktiv an
den Diskussionen zu beteiligen, Fragen zu stellen, kritische Perspektiven einzubringen und
Kontakte zu kniipfen.

AbschlieBend mochte ich mich im Voraus fiir Thre Beitrdge, Ihre Neugier und Thr Engage-
ment bedanken. Gemeinsam tragen wir dazu bei, dass die Wirtschaftsinformatik weiterhin
eine treibende Kraft im digitalen Zeitalter bleibt.

Ich wiinsche uns allen eine inspirierende und fruchtbare Tagung!

Mit herzlichen Griif3en,

Prof. Dr. Vera G. Meister
Sprecherin des AKWI
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Vorwort der Herausgeber

Liebe Leserinnen und Leser, vor Thnen liegt der Tagungsband zur 36. Jahrestagung des
Arbeitskreises Wirtschaftsinformatik an Hochschulen fiir Angewandte Wissenschaften im
deutschsprachigen Raum* (AKWI) der Gesellschaft fiir Informatik e. V. Die Veranstaltung
steht unter dem Motto ,,Zukunft gestalten®. Dieses Thema haben wir bei der Programment-
wicklung als libergeordneten Rahmen fiir alle Einreichungen identifiziert. Zukunft geschieht
immer und auch ohne unser Zutun. Aber durch unser Handeln kdnnen wir die Zukunft ge-
stalten und damit beeinflussen, in welcher Zukunft wir leben werden. Die Wirtschaftsinfor-
matik hat die Aufgabe, Losungen und Erkenntnisse fiir Unternehmen und die Gesellschaft
zu generieren. Daher begriilen wir insbesondere Beitrige, die sich proaktiv mit den Her-
ausforderungen der Zukunft auseinandersetzen. Die Beitrige wurden nach ihrer hochsten
Relevanz fiir Organisationen, Lernen und neue Konzepte gruppiert. Wir hoffen, damit den
Autoren und der Vielfalt der Beitridge gerecht zu werden. Wir freuen uns auf die Prisen-
tationen und Diskussionen wihrend der Tagung in Wildau und wiinschen allen Leserinnen
und Lesern des Tagungsbandes eine vielversprechende Zukunft. Als Organisationskomitee
bedanken wir uns herzlich bei den Gutachterinnen und Gutachtern fiir ihre konstruktiven
Anmerkungen sowie bei allen Mitarbeiterinnen und Mitarbeitern der TH Wildau, die uns
bei der Vorbereitung und Durchfithrung der Veranstaltung vor Ort unterstiitzt haben.

Wildau, September 2023

Christian Czarnecki  (Fachhochschule Aachen)
Alexander Liibbe (Technische Hochschule Wildau)

Vera G. Meister (Technische Hochschule Brandenburg)
Christian Miiller (Technische Hochschule Wildau)
Mike Steglich (Technische Hochschule Wildau)

Matthias Walther (Technische Hochschule Wildau)
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MAJUNTKE, OBERMAIER

Towards Sustainable Software: A Structured Map of
Techniques and Best Practices for Organizations and
Development Teams to Enhance Sustainability

Verena Majuntke! und Frederik Obermaier*

Abstract: As the ecological impact of human activities becomes an increasing concern, the need for
sustainable practices extends to the software industry. This paper presents a structured map of
techniques and best practices for enhancing software sustainability, defined as software that
minimizes environmental impact and maximizes resource efficiency while considering economic
and social factors. The map is aimed at organizations and development teams ready to implement
sustainable measures, offering a collection of well-known techniques and best practices. The insights
were gathered through a literature review and further enriched by open interviews with four experts
from software development, providing both theoretical and practical perspectives. By adopting and
implementing these sustainable software development practices, organizations can contribute to the
global effort to mitigate the environmental impact of technology and promote responsible resource
usage.

Keywords: software, software development, sustainability, sustainability overview

1 Introduction

The growing concern of the ecological impact of human activities has led to a greater
emphasis on sustainability in many industries [KPF15]. The increasing reliance on
software applications in our daily lives, coupled with the rapid pace of technological
innovation, has led to an increase in energy consumption and carbon emissions [La21].
However, the impact of software development, operation and usage on the environment is
often overlooked [CFS12]. In recent years, organizations have recognized the need for
action regarding sustainable software which is software that minimizes environmental
impact and maximizes resource efficiency in its design, development, operation and use
while considering economic and social factors. Although it might seem tempting to wait
for comprehensive guides or standardized processes for achieving software sustainability,
this approach may inherently impede progress. Instead, organizations must actively take
pragmatic steps to enhance sustainability in their software. By adopting and implementing
practices for sustainable software development, organizations can contribute meaningfully
to the global effort to mitigate the environmental impact of technology and promote
responsible resource usage.

T HTW Berlin, Fachbereich 4, Treskowallee 8, 10318 Berlin, verena.majuntke@htw-berlin.de,
frederikobermaier@me.com
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The contribution of this paper is a structured map of existing techniques and best practices
to enhance the sustainability of software. The target group of the map are organizations
and development teams who are ready to implement respective measures. It is not
designed as a step-by-step guide but rather a structured overview of well-known
techniques and best practices along the software lifecycle phases design, development,
operation and use. The entities in the map have mainly been identified through a literature
review. The findings were then discussed in interviews with 4 experts from software
development. The interviews also yielded current practical and organizational insights
which were integrated into the map.

The paper is structured as follows: Section 2 discusses related work. A definition for
sustainable software is given and the map of techniques and practices to enhance software
sustainability is presented in Section 3. Section 4 comprises the summaries of the expert
interviews followed by a summary and outlook on future work in Section 5.

2 Related Work

A general sustainability model has been defined by Penzenstadler and Femmer [PF13].
The model aims at a continuous improvement of sustainability of software products. It
consists of three levels with sub-aspects, where the first level describes a goal with
dimensions that potentially influence each other. The second level represents these
dimensions with values, potentially supported by regulatory requirements. The third level
approximates them with measurable indicators and respective activities. The model uses
two alternating phases to improve the sustainability of software. The model provides a
generalized framework to concretize sustainability in a specific context. However, specific
techniques and practices are not part of the model. Similarly, Johann et al. [Jo12] introduce
a reference model for green and sustainable software and identify criteria with
sustainability relevant effects. The model incorporates guidelines and checklists to
navigate developers and stakeholder to produce more sustainable software. However, in
contrast to our work, the model is a theoretical model and guideline and checklists need
to be filled with content. Another approach that is more general is the GREENSOFT-
Model [Nal1l] that defines three areas, namely development, distribution and end of life.
Divided into three subareas — first/second/third-order effects — the model provides
examples for criteria and indicators but lacks practical content. Overviews also exist with
the focus on energy efficiency. Georgiou et al. [GRS20] provide an overview of existing
work in the area of energy-aware software development comprising approaches, tools and
techniques. The overview focuses on energy-efficient programming and does not discuss
the operation and use of software. Pinto et al. [PC17] discuss the energy consumption of
software for difference lifecycle phase. In fact, energy efficiency is a part of sustainability
but does not consider topics like longevity of software, maintainability etc.
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3 Map of techniques and practices for enhancing sustainability of
software

In this section, we first define the term sustainable software in Section 3.1. Subsequently,
the map of techniques and practices to enhance software sustainability is presented in
Section 3.2.

3.1 Definition Sustainable Software

In literature, a variety of definitions for the term sustainable software exist. First of all,
the term sustainable software can be interpreted in two different ways according to
Penzenstadler et. al. [Pel4db]: (1) the software supports sustainability goals, or (2) the
software code and the development process itself is sustainable In this research, we focus
on the latter, software whose code and the process to obtain the code itself are sustainable.

The United Nations (UN) Brundtland Report defines sustainability as the ability to “meet
the needs of the present without compromising the ability of future generations to satisfy
their own needs” [Un87]. According to the UN, sustainability addresses three dimensions,
namely society, the economy, and the environment. Applied to software, Dick et. al.
[Di13] define sustainable software as “software, whose impacts on economy, society,
human beings, and environment that result from development, deployment, and usage of
the software are minimal and/or which have a positive effect on sustainable development”.
Moreover, Nauman et. al. [Nal1l] state that sustainability correlates to resources used and
energy consumed during the production and use of the software. In [Ca20], the authors
link software sustainability with the longevity of software only using resources which are
actually needed. Calero et. al. [CMP21] define sustainable software as software which “is
energy-efficient, minimizes the environmental impact of the processes it supports, and has
a positive impact on social and/or economic sustainability. These impacts can occur direct
(energy), indirect (mitigated by service) or as a rebound effect”. While existing definitions
often include three dimensions, the authors also showed that most literature regarding
sustainable software focuses on the environmental dimension, addressing how software
development and its use affect energy consumption and the use of other resources. In the
context of this research, we focus on the environmental dimension as well.

We define sustainable software as software that minimizes environmental impact and
maximizes resource efficiency in its design, development, operation and use (while
considering economic and social factors). This software is also referred to as Green
Software [CMP21].

3.2 Map of techniques and practices

We conducted a comprehensive literature review to examine prevalent techniques and
practices for enhancing software sustainability. Additionally, we interviewed four experts,
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whose insights are summarized in Section 4, to gather feedback on these methods and
incorporate practical knowledge and organizational expertise. Our findings are organized
in a map of techniques and best practices, tailored for organizations and software
developers focused on bolstering software sustainability. This map assists in pinpointing
areas where improvements can be made. While the methods identified are widely
recognized and employed in software development, this study does not evaluate their
relative effectiveness. Instead, it underscores the significance of implementing practical
measures over a comprehensive strategy. The structured overview aids in promoting the
adoption of pragmatic approaches to boost software sustainability. However, it serves as
an overview, not a step-by-step guide.

Design

* Design Patterns

* Microservices Architectures

*  Minimized network load
* Edge Computing
* Library and Plugin imports
* Caching

Development
* Resource efficienct Programming
* High (downward compatibility)
Maintainability
Selection of energy-efficient modes
+  Transparency
¢ Choice of datastructures and algorithms
* Open Source
* Source Code Analysis
* Refactoring
Choice of Programming Language
Programming Practices

Operation Use
* Hosting « Offline use

* Tactics for Public Clouds * Sustainable pre-settings
* Demand Shaping *  Visibility

Figure 1: Map of techniques and practices for software sustainability

Figure shows the map of techniques and practices. It is organized into four dimensions:
(1) design, (2) development, (3) operation and (4) use according to software lifecycle
phases. Each dimension comprises measures for the respective phase. In sections 3.2.1
through 3.2.4. the techniques and practices for (1) through (4) are discussed. Section 3.2.5
examines organizational measures which have mainly been extracted from the expert
interviews. Section 3.2.6 discusses further solutions and approaches which could not be
related to a lifecycle phase.

3.21 Design

In the optimal case, sustainability should already be considered when software is designed
as the energy consumption may vary significantly depending on software components and
their interaction for instance.
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Design Patterns: Design patterns are reusable solutions to a commonly occurring problem
in software design. Sahin et al. [Sal2] compared the energy consumption of applications
running on an embedded system in two variations, with the use of design patterns and
without it. Overall, 15 of the 23 design pattern of Gamma et al. [Ga95] were analyzed
showing that the Flyweight, Mediator, and Proxy pattern could reduce energy
consumption while especially the Decorator pattern increased energy consumption
significantly. Similarly, Bunse et al. [BS13] analyzed design patterns in the context of
Android applications proving that Facade, Abstract Factory, Observer, Decorator,
Prototype and Template Method increased energy consumption in applications.

Microservices Architecture: Microservices refer to an architectural design pattern in
which an application is built as a set of loosely-coupled, independently deployable, and
scalable services. Compared to monolithic architectures, microservices offer easy
interchangeability of services and great potential for dynamically scaling with the current
demand in a cloud environment [AA22]. Combined with a cloud infrastructure,
microservices allow for the automatic scaling of only those parts of an application
experiencing increased load, resulting in optimal hardware utilization and granular
measurement of emissions intensity. Additionally, the ability to easily shut down unused
services can increase the ecological sustainability of the software. However, a software
map using microservices involves higher network loads and a greater focus on effective
deployment management which also needs to be considered.

Minimized network load: Web-based software applications often perform computing
processes on the server infrastructure or in dedicated data centers, with data transmitted
through interfaces like HTTP. To minimize resource consumption, edge computing can
be used, where more computing operations are performed on the edge, near the resource
being used [Bel6]. Regular evaluation of imported libraries and plugins also reduces data
transfer over the internet, with small to medium savings being of potential impact, as
exemplified by a plugin which was used on over two million websites, saving a total of
708 tons of carbon per year [Da22]. Caching also reduces the number of transmitted data
packets and required energy on both device and server sides, with additional benefits such
as faster loading times and more robust behavior during spikes in traffic [Er11].

3.2.2  Development

Since software is evolving, the development of software in an ongoing task. The measures
collected in this category can be implemented during development.

Resource efficient programming: Bitkom's "Resource-Efficient Programming™ guide
from 2021 [Bi21] provides a comprehensive collection of aspects to consider for
sustainable software development. The guide draws its aspects from a discussion with the
German Federal Environment Agency. Among the listed aspects, some key ones are high
(downward) compatibility, maintainability, selection of energy-efficient modes, default
sustainable settings, low hardware stress, and transparency. Also, choosing the “right”
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data structure has shown to improve energy efficiency. The tool GreenC5 for instance,
predicts the optimal data structure among the Copenhagen Comprehensive Collection
Classes for C#. The decision support system SEEDS [MPC14] dynamically evaluates Java
collection types and proposes modifications.

Open Source: Open Source Software is software whose source code is publicly visible
and can be partly modified. It is a widely used method for developing and acquiring
software leveraging transparency, interoperability, and open knowledge exchange [Fu03].
These aspects have parallels with the previously mentioned concept of maintainability or
longevity. It can be assumed that open source software has the potential to be a more
environmentally sustainable software, as it is designed to be more open, maintainable, and
durable than proprietary or closed software.

Source Code Analysis: Source code analysis is the process of examining the source code
of a software application to identify potential security, performance, or quality issues.
GreenAdvisor [AHS15] identifies energy centers based on system calls assisting
developers to comprehend and evaluate the consequences of their choices through analysis
and guidance. PEEK [H614] analyzes source code during development suggesting code
modifications for energy efficiency.

Refactoring: A fundamental way to optimize software's energy efficiency is the
refactoring of source code. Refactoring involves restructuring the code internally while
maintaining the external functionality. Through successful refactoring, the energy
efficiency of code can be improved [PSC15], [GJW13], [Se22]. For Android applications,
Anwar et al. showed that eliminating code smells could reduce the device's energy
consumption by up to over 10% [APS19]. The previously discussed framework SEEDS
by Manotas et al. [MPC14] analyzes source code during development and suggests
refactorings for energy savings.

Choice of Programming Language: The choice of a programming language may have a
natural consequence for the energy consumption of the developed code. Pereira et al.
[Pe21] compare 27 programming languages with respect to energy efficiency. Their
measurements show interesting findings such that faster languages often consume more
energy and how memory usage influences energy efficiency.

Programming Practices: Coding practices refer to a set of guidelines, standards, and
conventions that developers follow to write high-quality code. Li and Halfond [LH14] ran
empirical evaluations in the context of Android application development. They concluded
that bundling network packets up to a certain size and using programming practices —
which they collected form the Androids developer forum — as accessing class fields,
performing invocations led to a decreased energy consumption. Similarly, Tonini et al.
[To13] found out that a proper use of a for-loop and getters and setter can improve energy
efficiency. Singh et al. [SNM15] showed that choosing energy-efficient APIs with an
optimal set of parameters when implementing file operations in Java can have an energy
saving impact when the software is run on large scale data servers.
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3.2.3  Operation

The operation of software can be very energy consuming. By intelligent hosting and/or
the use of demand shifting, sustainability in software operation can be improved.

Hosting: Leading cloud providers like Amazon, Microsoft, and Google, offer scalable and
flexible solutions for hosting applications making it a competitive option for ecological
sustainability. These "hyperscale™ providers enable energy-efficient operation compared
to traditional on-premise hosting, as measured by the "power usage efficiency" (PUE)
indicator. Google Cloud — for instance — reported a PUE of 1.10 in 2022 [G022], while
traditional hosting solutions often have a PUE of > 2.0 [Jo18]. Using the public cloud, VVos
etal. [Vo22] identified a set of 18 reusable tactics to optimize energy efficiency. However,
the use of a hyperscale provider has implications for other aspects, such as data privacy,
cost structure, and 1T support, which need to be considered in a business decision. Further
factors to consider when selecting a host include improving hosting efficiency, providing
emission monitoring dashboards, and offering green energy.

Demand Shaping: Technical potentials for improving the ecological sustainability of
software mainly exist in the field of emission efficiency. One aspect in the area of emission
awareness is the so-called "Demand Shaping". The core of this approach is the inclusion
of the currently available green electricity in the power grid. When the proportion of
renewable energies is high, more computing operations are performed faster, as both the
power consumption of the devices and the power consumption of the networks required
for data transmission cause relatively low emissions at the time of implementation. The
most prominent example of demand shaping is the automatic adjustment of video players
in the streaming area. The adjustment of quality due to poor network connection of the
end-user is widespread, but the adjustment of quality due to insufficient green electricity
in the power network is not [HuD].

3.24  Use

Upon software release and operation, energy consumption hinges on end-users' actual
usage. That is, while software must accommodate offline use, its offline utilization
ultimately relies on the end-user. Likewise, sustainable presets do not ensure
corresponding configurations by the user.

Offline use: Allowing applications to be used offline reduces the energy and emissions
consumed by the end device. Additional optimizations may further reduce energy
consumption, such as Edge Computing or Computing-on-device [Mo018]. However, the
potential benefits may not outweigh the infrastructure and architectural costs in certain
contexts. Depending on the maturity and energy efficiency of the server infrastructure and
expected computational intensity, server-side operation may be preferred.

Sustainable (pre)settings: Sustainable default settings are effective in enhancing the
ecological sustainability of software applications. Different development platforms offer
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approaches to reduce the resource intensity of applications. For example, Microsoft's
EcoQoS? automatically reserves and consumes fewer hardware resources, making the
application more energy-efficient and emission-reducing. In [Si15], for example, Sivitos
et al. discuss pre-settings for washing programs and while energy efficiency is often
claimed based on the “eco-modes”, in practice such programs are often not accepted by
the end user. Applications should also offer preconfigured settings that balance
performance, user experience, and emission reduction. Music streaming applications can
serve as a reference for configuring streaming quality.

Visibility: Often, the energy consumption of software is not visible to end users. As a
consequence, users cannot assess whether or not their use of software has a high of low
energy consumption. In [CTGO08] Chetty et al. — for instance — discuss the energy
consumption in households. They conducted a qualitative study with 15 households and
33 participants showing that most participants are not aware of their energy consumption.
They concluded that making real time energy consumption visible would have a positive
impact on sustainability.

3.25 Organizational

In addition to focusing on the lifecycle phases of software, the software development
process itself requires a respective approach to produce sustainable software. While the
measures for the former were identified in literature, the organizational measures have
mainly been drawn from the expert interviews reported in Section 4.

According to expert C, it is crucial to make the emissions of software visible. This includse
emissions generated during design, development, operation and use. On one hand this
comprises the ability of the software to know its emissions and on the other hand to make
this information publicly available. For instance, The GREENSOFT-Model [Kel3]
provides criteria that can be used to assess significant indicators.

In order to integrate sustainability in the long run, experts A, B and C found that
sustainability considerations should be incorporated in decision making processes on
team-level. For instance, non-functional requirements could be defined with sustainability
in mind [Pel4a], [Dil3], the product vision should align with sustainability goals and
teams should regularly review and optimize their sustainability efforts. Especially, when
it comes to agile development, agile methods can inherently reduce "waste" and improve
efficiency. Optimizing measures could be defined during the artifact's conception phase,
and ecological sustainability could be integrated as an acceptance criterion in existing
evaluations, such as Scrum'’s Sprint Reviews minimizing waste through lean thinking, and
producing more sustainable outcomes. In this context, Dick et al. [Dil3] proposed
extending Scrum based on the GREENSOFT model, which involves continuously
inspecting and adapting software development towards environmental, social, and

2 https://devblogs.microsoft.com/performance-diagnostics/introducing-ecogos/
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economic impacts. This approach includes Sustainability Review & Preview events that
reflect on past activities and propose solutions to existing sustainability issues. A
designated Sustainability Executive is responsible for identifying optimization and
savings opportunities. Interim Sustainability Presentations and Final Sustainability
Presentations are also included to demonstrate the impact of sustainability practices. In
order to reinforce organizational changes and to consider sustainability throughout the
entire software lifecycle, experts A, C and D stated that company-wide commitment is
necessary.

3.2.6  Other approaches and measures

In addition to the discussed measures, there are solutions available to optimize energy
efficiency and minimize resource consumption. An extension for the Kubernetes®
container management system allows tasks to be executed on nodes in regions with a high
percentage of renewable energy in their power mix [Jal19] reducing emissions. Microsoft's
previously mentioned EcoQoS for Windows enables developers to save up to 90% of CPU
energy consumption by selecting modes. With over 1.4 billion devices running on
Windows [Mi22], such APIs have a great potential. AWS provides a "Carbon Footprint
Tool" that makes emitted emissions visible and measurable for its customers [Am22].

Moreover, interest groups have emerged for the development of ecologically sustainable
software, such as the "GreenTech Alliance” which aims at building a network of
companies that are 100% committed to fighting climate change [Gr]. In addition to such
groups, there are also defined value foundations. The "Sustainable Web Manifesto" refers
to six principles for sustainable development of web applications, some of which are
clearly related to ecological sustainability [Su]. Other less abstract principles are the 8
"Principles of Green Software Engineering," which are based on two fundamental
approaches: everyone has a role to play in the fight against climate change, and
sustainability alone is sufficient to justify work based on these principles [HuP].

4 Expert Interviews

In this section, we summarize the 4 expert interviews which were conducted to explore
the topic of sustainable software (Section 3.1 to Section 3.4). The aim of the interviews
was to extract insights and discuss techniques and practices identified in the theoretical
part. The interviews were part of a Master’s thesis [Ob22] and were carried out in May
and June 2022 via video conference. The interviews followed a systematic approach for
knowledge maximization but the guide was adapted to the flow of each conversations. All
experts have a broad experience in software development. Their names have been

% https://www.kuberbete.io
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anonymized, referring to Expert A/B/C/D. A short introduction of each expert is given at
the beginning of each summary.

Expert A is a Product Development Coach who currently works at a large retail company.
The interviewee has extensive experience as a Product Owner and is involved in coaching
and training in the area of agile product development through a group of coaches.
Additionally, the interviewee has recently become more involved in organizational
development. In the interview, Expert A noted that ecological sustainability is often
viewed as a mean to increase economic success, rather than as an actual end goal. He
expects the hype around the topic to decrease over time, making it vital to introduce
additional motivators to incorporate sustainability into software development. Second, the
expert distinguishes between sustainable software and software for sustainability, stating
that the latter is more important. He suggests that software with an ecologically sustainable
purpose is more effective than trying to make software ecologically sustainable, as the
effort is not justifiable. Third, Expert A believes that agile development has the potential
to be more emission-efficient due to its focus on reducing waste. However, he cautions
that ecological sustainability is not automatically considered in agile development, and the
responsibility for integrating it lies with management which has to promote awareness
throughout the organization. Fourth, the interviewee states that top management should
drive and embody ecological sustainability in software development, allowing awareness
to cascade organization-wide. Although this holistic approach extends beyond software
development, it should be discussed. However, he notes that management often pursues
sustainability for ulterior motives, like brand image or monetary savings. Finally, the
expert agrees that ecological sustainability can be considered a non-functional
requirement but emphasizes its limited connection with security as a requirement. Security
is more tangible and has immediate, measurable (economic) consequences. Therefore, it's
essential to include metrics and increased visibility in the framework to ensure
sustainability is adequately addressed.

Expert B is a former IT Manager and Principal Software Engineer who previously worked
at a large automotive company. Additionally, he is involved as a member of the advisory
board for a non-profit organization that promotes a framework for managing the business
of IT. According to Expert B, a significant factor in software emissions could be
counteracted by data minimization. The expert cites a project in the automobile industry,
where each car sends unprocessed usage data daily, amounting to 130 terabytes per car
per day. This data volume would cause high network load and emissions. He suggests
processing data "on the edge" to reduce transmission and sees potential in promoting
offline usage for sustainable software. Second, the expert believes politics should take
responsibility to incentivize sustainable behavior and penalize harmful actions in software
development. In a specific context, the business side should push the technical side
towards sustainable development integrating sustainability into the software lifecycle. He
also mentions "ownership" in agile development, suggesting developers should be more
responsible and involved in designing functionalities, countering current mechanisms
where developers lose sight of the bigger picture. As a third aspect, the expert identifies
that poor software quality and architecture often lead to non-sustainable software.
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Frequent functionality releases driven by business pressure contribute to weak IT
architectures, inefficiency, and inadequate performance. He cites examples like unused
microservices in cloud infrastructure, which may necessitate cleanup projects. The expert
connects the lack of "ownership" to software quality issues and suggests that product
decision-makers should adjust their goals to promote sustainable and valuable
development in both software quality and architecture.

Expert C is a current CTO at a medium-sized consultancy, which provides technology
adoption solutions driven by behavioral research. The interviewee has previously worked
in various roles in software development, consulting, and (agile) product management.
Expert C emphasizes the importance of visibility in resource consumption and impact for
integrating ecological sustainability in software development. He compares it to making
sustainable choices at a supermarket, which is often challenging. In the software industry,
specific metrics are needed to help teams and decision-makers comprehend the emission-
related effects of their choices. Second, the expert believes cost is the driving force for
businesses to adopt emission awareness. Financial incentives can promote resource-
efficient software development. Utilizing hyperscale providers like AWS reduces the
ecological footprint through efficient system utilization, but cost-saving is the primary
motivation, not climate-friendliness. Third, the expert sees potential in agile software
development for integrating ecological sustainability. Agile methods aim to reduce waste,
which could lead to more sustainable software. However, agile practices are not a
guarantee, as their implementation varies. In contrast, the waterfall model allows
incorporating sustainability from the project's start, but offers little chance to add it later
if overlooked initially making the right balance the key.

Expert D is a consultant and product owner at a large international IT consulting
company. The interviewee has deep knowledge in Green IT and advises clients on
software sustainability. The expert criticizes the offsetting of CO2 emissions through the
purchase of green energy certificates or support for climate projects, citing a lack of
standardization that ensures actual effectiveness. He refers to a Nature paper [101]
showing that only 58% of the targeted savings were effective. While compensation is
necessary, he believes that emission reduction should be the main focus. Throughout the
interview, the motivation of decision-makers was discussed. Expert D mentioned that
improving public perception through eco-friendly initiatives is a common driver. Another
motivation is meeting environmental, social and governance (ESG) standards — criteria
which are used to assess investments. Meeting the criteria can positively impact stock
prices, confirming that economic factors often play a role in environmentally sustainable
motivations. Third, the expert emphasizes the importance of management's role in
integrating ecological sustainability into the software lifecycle. He calls for stricter
regulations to make software efficiency improvements attractive to decision-makers. The
expert compares this to the introduction of seatbelt laws, which became second nature over
time. A similar goal should be pursued for ecological sustainability in software. Fourth,
the expert sees the greatest potential for ecological sustainability in a mixture of measures
which need to be taken. He suggests a pyramid-like approach: quick wins include
implementing emission awareness in software, optimizing backup creation with green

12



MAJUNTKE, OBERMAIER

energy usage, and leveraging "time shifting" (demand shifting). The next step should be
optimizing resource utilization, particularly by migrating to cloud providers. Lastly, he
considers code efficiency optimization, which is less impactful and harder to prioritize in
operational businesses. Without stricter regulations, code efficiency may remain a
secondary focus. As already discussed, the expert sees the primary responsibility for
sustainability lying with management. However, long-term success requires those
implementing measures to build knowledge and actively integrate sustainability. Agile
methods can be advantageous as agile projects may make it easier to justify decisions.
Expert D also sees potential in establishing a sustainability committee, similar to an
architectural committee, where experts can pool knowledge and make it accessible to all
involved.

The input of the 4 interviews was analyzed and merged with the findings from the
literature review into the map of techniques and practices for software sustainability
described in Section 3.2. In addition to discussions about the findings from the literature
review, the interviews provided new practical and organizational insights which were also
integrated into the map.

5 Summary and Future Work

In this paper, we addressed the problem of enhancing software sustainability. A definition
of sustainable software was given and a map of existing techniques and best practices for
enhancing software sustainability was presented as the primary contribution. The target
audience for this map are organizations and development teams eager to implement
sustainable measures. It is important to note that the map is not a step-by-step guide, but
rather an overview of techniques and best practices structured across the software lifecycle
phases, namely design, development, operation, and use. It provides practical starting
points that organizations and development teams can pick to enhance software
sustainability.

Currently, we are looking into assessing the efficiency of different measures to allow a
comparison between them. In the future, we plan on developing a step-by-step guide on
how to increase software sustainability during software development. Furthermore, the
social and economic dimension for software sustainability have to be incorporated.
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Abstract:

Die Notwendigkeit von flexibler und dynamischer Projektarbeit nimmt stetig zu. Die Griinde hierfir
liegen u.a. in der hohen Variabilitat von Anforderungen, dem Einsatz von neuen und innovativen
Technologien, zunehmender Regulatorik bis hin zu gesellschaftlichen und politischen
Verénderungen, die sich unmittelbar auf den Erfolg oder Misserfolg von Projekten auswirken
kénnen. Agiles Projektmanagement hat sich als de-facto-Standard etabliert, insbesondere dann,
wenn der Komplexitatsgrad von Projekten mit hoch bewertet wird.

Auf wettbewerbsintensiven Mérkten, wie bspw. dem Automobilmarkt, kann es von entscheidender
Bedeutung sein, Projekte im technologischen Grenzbereich durchzufiihren. In dem hier
vorliegenden Anwendungsfall musste sich bewusst dafiir entschieden werden, eine im Laborumfeld
entwickelte Anwendung zur Lokationsbestimmung von Kundenfahrzeugen im Handlerumfeld
friihzeitig in eine reale Umgebung zu tiberfihren. Das zunéchst als hochkomplex bewertete und nach
agiler Methodik aufgesetzte Projekt, bewegte sich sehr schnell in den Bereich des chaotischen
Zustands und des Scheiterns. GleichermaBRen wurden die Grenzen der agilen Methodik in den
Domaénen Machbarkeit, Teams/Menschen, Zusammenarbeit und Anpassbarkeit sichtbar und werden
im Rahmen dieser Arbeit systematisch aufgezeigt.

Die vorliegende Fallstudie erlaubte es zudem, erweiterte Handlungsansatze zu entwickeln, die
hierbei erfolgreich angewandt wurden. Mittels der Hinzunahme eines Lean-Startup-Kreislaufs und
der Rolle eines externen Mediators konnte die Methodik des agilen Projektmanagements
hinsichtlich einer Erfolgsherbeifilhrung mafigeblich erweitert werden.

1 Einleitung und methodisches VVorgehen

Fur unsere Gesellschaft und unser Wirtschaften ist der Begriff des Wandels aktueller denn
je. Damit einhergehend sprechen wir von der Digitalen Transformation (DT), nicht zuletzt
verbunden mit dem Ziel, sich durch den Einsatz von Informations- und
Kommunikationstechnologien den uns gegeniberstehenden Herausforderungen zu
stellen. Diese Werkzeuge dringen insbesondere im industriellen Umfeld in immer neue
Anwendungsfelder vor, mit dem Ziel, wertschépfende Prozesse zu automatisieren und zu
flexibilisieren oder einfach nur, deren Effizienz zu steigern. Wettbewerbsintensive,
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globale Markte erfordern ein rasches Handeln, dessen Erfolg nicht nur von der
Leistungsféhigkeit der jeweils eingesetzten Technologien, sondern vielmehr von deren
Adaption und Beherrschbarkeit in der spezifischen Anwendung abhéngt [Ma01].

Einer der géngigen Vorgehensweisen in der DT im Kontext komplexer Technologien
besteht darin, projektbasiert und hier im speziellen agil vorzugehen, indem iterativ und
synergetisch das zu entwickelnde Produkt und die darunterliegenden Technologien
aufeinander abgestimmt werden [KaVo01].

Das agile Vorgehen ermdglicht es, nicht nur flexibel hinsichtlich sich veréndernder
Anforderungen zu sein, sondern ebenso flexibel auf technologische Herausforderungen
bzw. neue Erkenntnisse reagieren zu kénnen. Im Vorfeld des Projektstarts identifizierte
Risiken bewahrheiten sich oder werden durch bis dato nicht erkannte Risiken
komplementiert. Hierauf aufbauend ergeben sich zwei zentrale Fragestellungen, die
insbesondere dann opportun erscheinen, wenn sich Projekte im technologischen
Grenzbereich befinden und einen Zustand erreicht haben, indem diese in Anlehnung an
[St01] als chaotisch Klassifiziert werden mussen (vgl. Abbildung 1):

(1) ,,Wie erkenne ich friihzeitig, und wie fiihre ich ein agiles Projekt aus einer Phase
der nicht mehr beherrschbaren Technologie-/Produktabdeckung weiter bzw.
idealerweise zum Erfolg?“

(2) ,,Welche Modifikation des agilen Vorgehens wirkt hierbei unterstiitzend?*

Die Vorteile der agilen Methodik, wie sie gerade bei komplexen Projekten gegentiber
klassischen Vorgehensmodellen zum Vorschein kommen, sind hinlanglich aufgezeigt und
dokumentiert worden [Fe01]. Uber die Fokussierung auf die Doménen Machbarkeit,
Teams/Menschen, Zusammenarbeit und Anpassbarkeit besteht so das Ziel, den
Projekterfolg sicherzustellen. Das damit verbundene iterative VVorgehen geht aber auch
davon aus, schrittweise und somit fortschreitend dem Projektziel ndher zu kommen. In
dem von der Autorin und den Autoren vorgelegten Projekt, in dessen Umfeld eine
geodatenbasierte  IT-Dienstplattform fiir das hochvolumige Management von
Kundenfahrzeugen im Service entwickelt werden sollte, konnten zu einem bestimmten
Zeitpunkt keine Fortschritte mehr im Rahmen des agilen VVorgehens erzielt werden. Die
Ausloser hierbei lagen in einem chaotischen Zustand von Kundenanforderungen,
Organisation, Stakeholder-Management, Budget, ausgelést durch technologische
Herausforderungen (vgl. Abb. 1). Aus dem agilen Projekt heraus konnte Kkein
Vorankommen erzielt werden, da sich das iterative VVorgehen in einer Situation befand,
die man als ,,Deadlock* bezeichnen kann.
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Abb. 1: Der Ubergang von komplexen zu chaotischen Technologieprojekten, welcher das agile

1 |
Projektmanagement vor erhebliche Herausforderungen stellt. Eigene Darstellung basierend auf

der Strategischen Planung mit Roadmaps nach Specht und Behrens [SB01]

Statt das Projekt als gescheitert zu erkléren, mussten Lésungswege generiert werden, die
eine Rickflhrung des Projekts in einen beherrschbaren Zustand erlauben sollten. Der
zentrale Gedanke hierbei war es, die Paradigmen der agilen VVorgehensweise zeitweise zu
unterbrechen, indem zwei methodische Erganzungen adaptiert werden sollten:

1.) Das parallele, zeitweise Begleiten des agilen Projekts durch einen Lean-Startup-
Ansatz (hybrid)

2.) Das Begleiten des hybriden Projekts durch die Schaffung der neuen Instanz agile
Mediation

In der hier dargelegten Arbeit sollen zunéchst die theoretischen Erkenntnisse flr das
Management agiler, chaotisch/komplexer Technologieprojekte strukturiert aufgezeigt
werden. AnschlieBend wird der von der Autorin und den Autoren verprobte
Anwendungsfall der lokationsbasierten Dienste-Plattform vorgestellt, um schlussendlich
die beim Ubergang in den chaotischen Projektzustand aufgetretenen Problemfelder
darzustellen. AbschlieBend wird mit Hilfe dieses Anwendungsfalls konkret aufgezeigt,
wie eine methodische Projektanpassung umgesetzt wurde und zu welchen Ergebnissen
diese fuhrte. Mit einer Zusammenfassung im Sinne von Handlungsempfehlungen, die als
verallgemeinerungsfahig angesehen werden kénnen, schliel3t diese Arbeit.

2 Adgile, komplex-chaotische Technologieprojekte
RD Stacey hat sich in seiner 2002 verdffentlichten Arbeit intensiv mit den Dimensionen

Unsicherheit und dem Verhalten Beteiligter zur Entscheidungsfindung in Projekten
beschéftigt [St01]. In dem von ihm vorgeschlagenen Framework, auch bekannt unter dem
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Begriff Stacey-Matrix (siehe Abb. 2.), unterscheidet er komplexe Projekte von
sogenannten chaotischen Projekten. Letztere befinden sich in einem Zustand, indem
Ubereinkiinfte und damit Losungswege zur Zielerreichung kaum noch mdglich
erscheinen. Die Projekte geraten im schlimmsten Fall in einen nicht mehr kontrollierbaren
Zustand. Die Unsicherheit in allen Projektdimensionen ist entsprechend hoch.

Ergénzt wird die Stacey-Matrix oftmals um das zeitlich davor entwickelte Cynefin-
Framework [Sn01, Sn02], welches zundchst seinen Ursprung im Wissensmanagement und
der Organisationsstrategie hat. Auch hierbei werden die Zustdnde komplex und chaotisch
voneinander differenziert, insbesondere aber der Einfluss von Ursache-Wirkungs-
mechanismen untersucht.

Dabei muss immer wieder festgestellt werden, dass das Verstandnis von Organisations-
formen von groRer Bedeutung ist, um hieraus resultierendes rationales wie auch
irrationales Handel erkldren zu kénnen. Insbesondere wenn Probleme, Lésungen und
Entscheidungstrager losgelést voneinander und unorganisiert zusammentreffen
(,,garbage-can“-Situation, siehe bspw. [Fa01])), n&hert man sich offensichtlich einer
chaotischen Situation. Auch Rigby et al. [Ri02] beschaftigen sich ausfiihrlich mit der
Situation chaotisch gefilhrter Projekte im agilen Umfeld, flihren diese Situation aber auf
ein unbalanciertes Unternehmen, also organisatorische Aspekte zuriick. Wenig Beachtung
schenkt man in der Literatur dem Aspekt, dass das Projekt also solches, in dieser
Falluntersuchung mit dem Begriff komplex umschrieben, einen chaotischen Zustand
herbeifthren kann.

Insgesamt I&sst sich feststellen, dass keine einheitliche Definition von Komplexitét im
Zusammenhang mit Projekten vorhanden ist, wenngleich dieser Kategorisierungsbegriff
in der t&glichen Arbeit h&ufig genutzt wird. Einigkeit besteht in der Literatur dariiber, dass
die Anzahl der Elemente (dies kbnnen Anforderungen, Beteiligte, Randbedingungen uvm.
sein) und deren Interdependenzen eine MalRgroRe fiir Projektkomplexitat darstellen (siehe
vor allen in der Ubersicht unter [CrO1] und detaillierter unter [Ba01,GiBr01]).
Hervorzuheben ist ein weiteres Kriterium, welches aus Sicht der Autorin und den Autoren
in dem hier dargestellten Anwendungsfall von besonderer Relevanz ist: die Nichtlinearitat
(hierunter ist maRRgeblich ein nicht mit der Zeit linear proportionales VVoranschreiten zum
Projektziel zu verstehen) in der Durchfiihrung von Projekten [RiO1], welche flr den
Einsatz agiler Methodik spricht, und die Unsicherheit in der Beschreibung des Ergebnisses
bzw. der Vorhersage des Grads der Zielerreichung [Re01]. Im Modell nach Williams
[WiHi01] werden so die strukturellen Dimensionen (Anzahl der Elemente und deren
Interdependenzen) mit der Dimension Unsicherheit (Ziele und Methodik) verbunden, um
Projektkomplexitat messbar zu machen.

Geraten Projekte in den Zustand, dass diese den Charakteristiken eines chaotischen
Systems &hneln, d.h. extrem hohe Variabilitdit unter dem Einfluss der
Eingangsbedingungen,  nicht-proportionale  Ursache-Wirkungsbeziehungen  und
irreversible Effekte, so stellt sich die Frage, inwieweit die agile VVorgehensweise, welche
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als ,,Methode der Wahl“ komplexen Projekten zugeschrieben wird [FeO1], noch
aufrechterhalten bleiben kann.

Niedriger n
Einigungsgrad nGarbage-Can- Desintegration und
Erischiedubgsiinaungs Anarchie oder massive
Brainstorming und Vermeidung
dialektische Befragung
Intuition und
wdurchmogeln“
n Unprogrammierbare
- Entscheidungsfindung,
P.OM'SCh.e Ergebnisse statt
Entscheidungsfindung & L Aalingen
Kontrolle; Kompromiss; 9
Verhandlungen; o A
vorherrschende Koalitionen Identifikationsentwicklung
und -auswahl
Suche nach Fehlern
Technisch-rationale Abgestimmte
Entscheidungsfindung und  Entscheidungsfindung und Agenda Building*
Hoher Uberwachung als Form der logisch-inkrementelles |
Einigungsgrad Kontrolle Vorgehen
Hohe Gewissheit Niedrige Gewissheit

Abb. 2: Stacey Matrix in eigener Darstellung: (2) représentiert den Bereich, in dem sich komplexe
Projekte befinden, (3) stellt den Zustandsbereich einer chaotischen Situation dar [St01].

Theorie und Praxis beschaftigen sich umfangreich mit der Abgrenzung klassischer
Projektmethoden (wie bspw. Wasserfall) versus agiler Ansédtze im Falle kritischer
Situationen (siehe bspw. [Tu01]). In Summe geht man aber immer davon aus, dass
Projekte, die aus dem ,,Ruder gelaufen sind*, wozu auch chaotische Projekte zéhlen, durch
MafRnahmen aus dem bestehenden Setup heraus rettbar sind. Strafferes Berichts- und
Eskalationswesen wie auch erweiterte Kompetenzen der Projektleitung sind nur einige
Beispiele hierzu (siehe bspw. aus der Praxis [FIO1]. Befindet sich ein Projekt in einer
augenscheinlich unlésbaren Situation, wie dies bspw. der Fall ist, wenn die aktuell
verwendete Technologie nicht die intialen Anforderungen erfiillen kann, muss entweder
die Weiterfihrung des Projekts in Frage gestellt werden oder, wie im Fallbeispiel
aufgezeigt, eine methodische Erweiterung umgesetzt werden.
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3 Anwendungsfall: Aufbau einer IT-Plattform fur lokationsbasierte
Dienste fur die Digitalisierung des Servicegeschafts bei
Kraftfahrzeugen

3.1  Beschreibung des Anwendungsfalls

Die Serviceabwicklung von Kraftfahrzeugen wird sich kinftig signifikant verandern. Es
wird ein massiver Einzug der Digitalisierung in die sich weiter konzentrierenden
Dienstleister (bspw. in Form grofRer Autohausketten) eine wesentliche Rolle vollziehen
[De01]. Die Optimierung der Prozesse tiber die gesamte Wertschopfungskette, beginnend
bei der Terminvereinbarung, der Auftragsannahme und Vorsichtung, der Umsetzung und
erweiterten Aufbereitung (Wasche, Pflege), der Fertigstellung und Riickgabe wie auch
verkaufsstiitzender MaBRnahmen stehen damit im Fokus. Ein Grundproblemfeld - bei
grofRen Hausern mit bis zu einhundert parallel zu bearbeitenden Fahrzeugen — ist hierbei,
Transparenz tiber jedes einzelne Fahrzeug zu besitzen: ,,Wo befindet sich gerade Fahrzeug
xyz?, Wie ist der aktuelle Berabeitungsstatus?, In welchem Ladezustand befindet sich die
Batterie bei Elektrofahrzeugen? usw.«

() I ——
S 0@ [a

Gateways

Fahrzeuglokation, Umwelt, Prozess-
Status, Technischer Zustand, .....

Fahrzeug

Abb. 3: lllustration des Anwendungsfalls ,,Location Based Services fiir die Serviceabwicklung von
Kraftfahrzeugen*

Die prozeduralen Effizienzvorteile im Rahmen der Reduktion unnétiger Suchwege nach
Fahrzeugen, der Vermeidung von Prozessbrichen aufgrund unnétiger Wartezeiten, dem
pro-aktiven Ableiten verkaufsfordernder Manahmen uvm. sind opportun und flhrten zur
Nachfrage nach einer lokationsbasierten  Service-Plattform  zur  digitalen
Fahrzeugverwaltung.

Der sich damit ergebene Anwendungsfall (vgl. auch Abb. 3) definierte die Anforderungen
der technischen Entwicklung einer hardware- und softwarebasierten Lodsung mit
inkludierter Satellitennavigation. Die Datengenerierungskomponente (Device) sollte
selbstandig und eigenversorgt in ein Fahrzeug eingebracht werden (bspw. in Form eines
Anhéngers am Fahrzeugspiegel) und uUber eine gateway-basierte Funkinfrastruktur
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samtliche Werte wie Lokation, klimatische Bedingungen und fahrzeugzustandsrelevante
Parameter an ein in der Cloud implementiertes Visualisierungs- und Auswertesystem
liefern.

3.2  Technologischer Grenzbereich und Komplexitét des Projektumfelds

Bereits in der Spezifikationsphase war die Projektkomplexitit bekannt, und dass sich die
Loésung in technische Grenzbereiche begeben wird. Ein vorab entwickelter Prototyp und
funktionsfahiger Demonstrator bildete die Entscheidungsgrundlage hinsichtlich der
Entwicklung einer unter realen Bedingungen einsetzbaren Lésung. Im Rahmen der
aufgesetzten agilen Methodik und unter direkter Einbeziehung eines ersten konkreten
Kunden kristallisierten sich u.a. die folgenden Herausforderungen heraus:

e  Temperaturspannweite von 100 Grad Celsius im Fahrzeug: deutliche Minusgrade
im Winter bis zu tiber 80 Grad Celsius im Innenraum im Sommer. Auswirkungen
auf Platinen, Kontakte, Komponenten

e Batteriemanagement:  Lebensdauer der Langzeitbatterie und  damit
Funktionsfahigkeit der Devices unvorhersehbar, Akku-Technologie nicht
vorhanden (Kostendruck, Temperaturproblematik)

e Kosten- und Zeitdruck auf die gesamte Entwicklung: bspw. wurde deshalb ein
Remote Device Managment nicht umgesetzt aber parallel schon zu schnell zu
viele Devices in das reale Versuchsfeld eingebracht

e Rauher Einsatz der Devices in der Praxis in der realen Umgebung. Anspriiche an
mechanische Robustheit ausgesprochen hoch

e Mitwirkung des Pilotkunden im Feld nicht ausreichend und zu sehr auf das
Anspruchsverhalten eines Kunden auf seinen Lieferanten fokusiert.
Erwartungshaltung, dass die L&sung vollstandig ausentwickelt ist

e Missverstdndnis Entwicklungs-Budget versus Implementierungsbudget im
Spannungsverhaltnis Kunde-Lieferant: Erwartungshaltung seitens des Kunden,
dass der Lieferant Giber ein unlimitiertes Entwicklungsbudget verfugt

3.3 Grenzen des agilen Projektmanagements im Spannungsfeld Kunde-Lieferant

Aufgrund der im Rahmen der Projektanbahnung identifizierten Risiken und der
Notwendigkeit einer flexiblen Projektfiihrung wurde das Projekt agil aufgesetzt. Zwar
konnten in der Anfangsphase vielversprechende Ergebnisse erzielt werden, jedoch
zeichneten sich bereits schon nach einigen Wochen Problemfelder auf, die isoliert
betrachtet I6sbar erschienen, in der Gesamtbetrachtung Ursache-Wirkung-Zusammenspiel
der Akteure jedoch schnell an den Punkt gerieten, dass das Projekt aus einer komplexen
in eine chaotische Situation geriet. So musste beispielsweise der produktive
Versuchsbetrieb in einer realen Umgebung aufrecht erhalten werden, obwohl das
Batteriemanagement unvorhersehbar war und ununterbrochen ein Vor-Ort-Eingreifen
erforderte. Ein Technologiewechsel benétigte aufgrund der klimatischen Anforderungen
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eine erneute Versuchsphase, Zeit und signifikante Investitionen. Das agile Projektteam
bewegte sich nur noch reaktiv im Bereich der Aufrechterhaltung des produktiven
Testfelds, Fortschritte im Sinne einer skalierbaren Ldsung stellten sich nicht mehr ein.

3.4  Methodische Erweiterung des agilen Vorgehensmodells

Das agile Vorgehen hat im vorliegenden Anwendungsfall dazu gefuhrt, dass sich keine
Fortschritte mehr ergeben haben. Samtliche Stakeholder wollten aber an der
Aufrechterhaltung des Projekts aufgrund dessen strategischer Bedeutung festhalten.
Zudem waren der Markt- und Wettbewerbsdruck ausgesprochen hoch.

Eine naheliegende Ldsung lag in der Anpassung der Projektmethodik. Ausgangspunkt
hierflr bildeten zwei leicht unterschiedliche Modellansétze, die bereits 2016 von Gartner
und IBM fir komplexe DT-Projekte vorgeschlagen wurden. Kernidee ist hierbei eine
Methodenverheiratung von Design Thinking [Do01] in der Vor-Projektphase und dem
agilen Ansatz in der Umsetzungsphase. Gartner’s Ansatz ist es, eine Lean-Startup-Phase
(zur erweiterten Ideenfindung und Prototypisierung) dem agilen VVorgehen vorzuschalten
und einen stetigen Wechsel zwischen agil und lean startup umzusetzen [BIO1]. IBM
konzentriert sich in ihrem Vorschlag auf die kontinuierliche Verbesserung der Ldsung in
einer dem agilen VVorgehen nachgeschalteten DevOps-Vorgehensweise [Lu01].

In dem hier aufgetretenen Fall stellen die Grundgedanken von IBM keinen Ldsungsansatz
dar, zumal sich das agile Vorgehen in einer Deadlock-Schleife befand. Ebenso ist die
Modellvariation alleinig nach Gartner nicht ausreichend gewesen, da es innerhalb des
Projekts keinerlei Krafte gab, die eine sinnvolle Unterbrechung bzw. Komplementierung
des laufenden agilen Vorgehens herbeifiihren hatte kénnen. Schlussendlich sieht Gartner
in ihrem Ansatz keine ad-hoc-Modifikation der agilen Methodik vor, so dass eine direkte
Ubernahme deren Modelladaption nicht ausreichend erschien.

Es wurde entschieden, dass die avisierte Vorgehensmodellanpassung zwar auf den
Grundgedanken von Gartner fuRen soll, aber zusétzlich eine wesentliche Erweiterung
erfahren muss, die zunachst dem Grundparadigma der agilen Methodik widerspricht.
Hierbei wurde eine weitere Instanz geschaffen, die im Folgenden als agile Mediation
bezeichnet werden soll. Die neu geschaffene Rolle ist weder Teil des agilen Projektteams
noch Teil des Stakeholder-Managements und agiert vollig eigenstdndig. Sie steht damit
auch nicht im Spannungsfeld Kunde-Lieferant.

Die folgenden 5 Grundregeln, wie diese auch in bekannten Mediationsverfahren [Su01]
angewandt werden, wurden vereinbart:

1.) Freiwilligkeit, die Parteien (Kunde und Lieferant) entscheiden sich freiwillig zur
Schaffung dieser Position

2.) Neutralitat, d.h. es wird sichergestellt, dass die Rolle des Mediators von einer
neutralen, unvoreingenommenen Person wahrgenommen wird
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3.) Eigenverantwortlichkeit,  d.h. beide  Parteien  bleiben  weiterhin
eigenverantwortlich in ihren jeweiligen Bereichen

4.) Informationstransparenz, d.h., alle direkten und indirekten Projektbeteiligten
verfligen zu jeder Zeit iber vollstdndige und unverfalschte Informationen

5.) Ergebnisoffenheit, d.h., das Ergebnis der Mediation, die schlussendlich direkten
Einfluss auf die weitere Ldsungsentwicklung nehmen soll, ist offen.

Die Mediationsrolle musste sich zusétzlich von der einer reinen Konfliktlésungsrolle
l6sen, da nur so notwendige Folgeprozesse sicher initiiert werden kénnen. Die folgende
Erweiterung Uber eine klassische Mediation hinaus wurde daher etabliert:

6.) Fachlichkeit, d.h. die Rolle sollte durch eine Person ibernommen werden, die das
technologische und betriebswirtschaftliche Fundament besitzt, die Tragweite
alternativer Technologiewege abzuschdtzen. Im Vorfeld bereits unrealistische
Ansétze mussten zur Konfliktlosung so frih wie maglich verworfen werden.

Ziel der Mediation, die terminlich mit den Phasen der agilen Vorgehensweise
synchronisiert wurde, war es, einvernehmlich festzustellen, inwiefern die Fortfihrung des
Projekts durch die Hinzunahme von Lean-Startup-lterationen ergdnzt werden muss.
Letztere sollten die Mdglichkeit erdffnen, die Beherrschbarkeit der technologischen
Herausforderungen durch alternative Experimente und Prototypisierungen basierend auf
den bis dato vorliegenden Erkenntnissen sicherzustellen. Konkret wurde der
Entscheidungsraum, in dessen Rahmen sich auch die Mediation bewegte, durch die
folgenden Optionen und Strategiewege in Tabelle 1. beschrieben.

Optionen / Strategie Perseverieren »Pivotieren

Vorgehen im Markt Auslieferungsstopp zusétzlicher | Auslieferung von weiteren

Einheiten, Aufrechterhaltung Trackingsystemen Kunden,
des aktuellen Betriebs vermehrte Datengenerierung
Device Software Einfrieren des Patch-Levels bis | Entwicklung von System-Updates

zur Verfligbarkeit einer neuen wie bspw. zum Batteriemanage-
Generation, Aufrechterhaltung ment und Patchen der bestehenden

des aktuellen Betriebs Trackingsysteme
Device Hardware Festhalten an bestehender Neuentwicklung der bestehenden
Hardware, bestehendes Hardware und Ubergang zu einem
Batteriesystem,Aufrechterhal- Hochtemperatur-Akku-Batterie-
tung des aktuellen Betriebs system, neue Materialien testen
Budget Festhalten am bestehenden Signifikante Erhéhung des
Projektbudget Projektbudgets, Finanzierung der

notwendigen Zusatzsaufwénde

Tab.1: Gegenliberstellung der Entscheidungsoptionen, deren Auswahl schlussendlich den Pfad der
Projektmethodik (agil versus lean startup) definieren
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Die agile Projektmethodik soll der Umsetzung der Perservierungen dienen, die
Hinzunahme der weiteren Methodik lean startup der Umsetzung der Pivotierungen
(Neuausrichtungen). In Summe konnte so die Modifizierung des Modells angegangen

werden (vgl. Abb. 4.).

lean
startup

essen

Spannungsfeld
Technologie

S7195W

\ Spannungsfeld
Kunde-Lieferant
Extern

agile

Mediation
%J

Betrieb

Abb.4: Methodische Anpassung des agilen Projektmanagementmodells: agil = Perservierungen
des Projekts, lean startup = Pivotierungen des Projekts

3.5 Ruckfiuhrung des Projekts in einen beherrschbaren Zustand

Entsprechend dem neu definierten Modell wurden samtliche Persevierungen zur
Aufrechterhaltung des aktuellen Betriebs entsprechend Tabelle 1. weiterhin agil im
Rahmen der bekannten VVorgehensweise fortgefiihrt. Die Lean-Startup-Methodik, mit dem
Freiheitsgrad der Untersuchung neuer Technologien bzw. -Erweiterungen, wurde zur
Umsetzung der Pivotierungen angewendet. Das agile Mediationsverfahren erméglichte es
zudem, die Erwartungshaltungen Kunde-Lieferant wieder zusammenzufiihren, und sich
damit schlussendlich vom chaotischen Projektzustand zu l18sen. Insbesondere konnte dem
Kunde aufgezeigt werden, dass die technologische Weiterentwicklung der Ldsung
zundchst unbeeinflusst vom laufenden Betrieb erfolgt, notwendige Tests ebenfalls
separiert erfolgen, gleichermallen aber ein ziigiger Transfer in das initial gemeinsam
aufgesetzte Projekt erfolgen wird.

Offen blieb noch der betriebswirtschaftliche Aspekt des Projekts. Das initial vorgesehene
Budget hatte keinerlei Spielraum zur Untersuchung von maéglichen Pivotierungen. Eine
nachtragliche Zusatzbudgetierung konnte weder kunden- noch lieferantenseitig angeboten
werden. Gleiches galt fiir einen Budgetsplit. Im Rahmen der Mediation mussten hier
ebenfalls neue bzw. alternative Wege aufgezeigt werden. Schlussendlich konnte externes
Budget uber einen Fremdinvestor, der gleichermallen Interesse an der erfolgreichen
Ldsungsentwicklung zeigte, identifiziert werden.
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4 Zusammenfassung und Ausblick

Komplexe, herausfordernde Technologieprojekte kdnnen sich in einen Zustand bewegen,
in denen die Machbarkeit und damit der Erfolg in Frage gestellt werden muss. Mittels
eines konkreten Fallbeispiels wurde hierzu dargestellt, wie ein agiles Projeksetup, welches
heute in Form eines flexiblen und iterativen VVorgehensmodell als Best Practice angesehen
wird, an seine Grenzen kommt und das zu erkl&rende Scheitern offensichtlich wird. Das
Projekt konnte sich aus eigener Kraft nicht mehr aus einem Deadlock l6sen, der zum einen
durch ein starkes Beharren an der Aufrechterhaltung des Erreichten gezeichnet war, zum
anderen aber keinerlei Fortschritt mehr hinsichtlich der Erreichung des noch weit
entfernten Projektziels generierte. Durch die Hinzunahme eines weiteren iterativen Zyklus
in Form eines Lean-Startup-Ansatzes, parallel zum agilen Setup und ausgeldst wie auch
moderiert durch eine extern neu hinzugefigte Instanz, dem Mediator, konnte das Projekt
separiert werden. Ein Perseverieren des bis dato Erreichten bei gleichzeitigen, hiervon
abgetrennten Innovationszyklen, wurde so ermdglicht. Die Erfolge aus Letzteren konnten
schrittweise dem Kernprojekt zugefiihrt werden und erlaubten es, das sich in einem
chaotischen Zustand befindliche Projekt wieder in die Richtung der Beherrschbarkeit
zuriickzufuhren.

Der untersuchte Anwendungsfall hat zu einer weiteren Mainahme im Rahmen des Lean-
Startup-Ansatzes gefihrt: die technologisch notwendigen Verdnderungen sind so
gravierend, dass es einer signifikanten Co-Finanzierung bedarf. Daher entschied man sich
fur die Einwerbung von Mitteln fiir férderungsfahige Foschungsvorhaben. Schlussendlich
konnte auch dies erfolgreich umgesetzt wurden, so dass davon auszugehen ist, dass das
Kernprojekt hierdurch signifikante Impulse erfahren wird, indem die Erkenntnisse aus den
Forschungsaktivitaten schrittweise einflieBen werden.

Der hier gewéhlte Ansatz wurde nur exemplarisch angewandt, ist aber leicht auf
gleichartige Projekte tbertragbar. In einer folgenden Arbeit sollten die Anforderungen an
die Mediatoren:innen-Rolle untersucht und formuliert werden.

Abschliefend muss darauf hingewiesen werden, dass grundsétzlich die hier gewahlte
Projektmethodik, das agile VVorgehensmodell, in Frage gestellt werden sollte. Jiingere
Studien zeigen, dass gerade die Korrelation zwischen ausgewéhltem Vorgehensmodell
und Projekterfolg nur schwach ausgepragt ist (siehe z.B. die Untersuchungen durch
[Pa01]), das beschriebene Unternehmen jedoch die agile Methodik hinsichtlich einer
hohen Erfolgsaussicht auswahlte. Ob es sich bei der aufgetretenen chaotischen
Zustandssituation um einen systhematisch resultiernden Effekt handelte, der durch eine
grundsatzlich andere Projektmethodik hatte mitigiert werden kénnen, kann im Rahmen
dieser Einelstudie nicht beantwortet werden. Diese Anmerkung soll aber die
Anwendbarkeit der hier vorgestellten Methodik in keinster Weise schmélern, da das agile
Vorgehen bei komplexen Projekten aktuell die hochste Akzeptanz und Verbreitung hat
und somit im Regelfall vorliegt.
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Prozessmanagement im Land Brandenburg — Erhebung in
Brandenburger Kommunalverwaltungen und Vergleich mit
Hessen und Sachsen

Robert Wernitz!, Alexander Liibbe? und Frank Hogrebe®

Abstract: In einer Befragung wurde untersucht, in welchem AusmaR Prozessmanagement in den
Brandenburger Kommunalverwaltungen eingesetzt wird. Dazu wurde die Methodik von Hogrebes
Studie ,Effizientes Prozessmanagement in Hessen“ repliziert und auf die Brandenburger
Kommunalverwaltungen angewandt. Untersucht wurden die Fokusfelder Prozessdurchdringung,
Prozessgestaltung, Prozessorganisation und Prozessautomation. Die Ergebnisse zeigen, dass das
Prozessmanagement in den Brandenburger Kommunalverwaltungen in allen vier Fokusfeldern
kaum ausgeprégt ist. Ein Vergleich der Ergebnisse mit der Ursprungsstudie aus Hessen und einer
Replikationsstudie aus Sachsen verdeutlicht, dass die drei Bundeslander nicht weit voneinander
abweichen und das obwohl hierbei Erhebungen der Jahre 2016, 2018 und 2022 miteinander
verglichen werden.

Keywords: Prozessmanagement, Prozessmodellierung, Organisation, Optimierung,
Automatisierung,  Digitalisierung, ~ Verwaltungsmodernisierung,  Offentliche  Verwaltung,
Kommunen, E-Government.

1 Einleitung

Das Ziel des Onlinezugangsgesetzes, die Verwaltungsleistungen von Bund, Landern und
Kommunen bis zum Ende des Jahres 2022 auch in elektronischer Form anzubieten, wurde
verfehlt [Wi22]. Dabei sollte die Bereitstellung von behérdlichen Produkten, als digitale
Leistungen, zu einer Modernisierung der Verwaltung fiihren. Eine solche
Produktorientierung ermdglicht die Einbeziehung der zugrundeliegenden Prozesse und
damit auch die Etablierung von Prozessmanagement [Hal9]. Dieser Zusammenhang
wurde durch das Brandenburgische E-Government-Gesetz untermauert. Es fordert, dass
Verwaltungsablaufe, die erstmals elektronisch unterstiitzt werden, anhand géngiger
Methoden dokumentiert, analysiert und optimiert werden sollen (vgl. 88 BbgEGovG).
Dies ist inshesondere fiir die kommunale Ebene von Bedeutung, da sie an einer Vielzahl
von Verwaltungsleistungen beteiligt ist.

1 Ministerium fir Landewirtschaft, Umwelt und Klimaschutz Brandenburg, EU-Zahlstelle, Henning-von-
Tresckow-StralRe 2-13, 14467 Potsdam, robert.wernitz@gmx.de

2 Technische Hochschule Wildau, Fachbereich Wirtschaft, Informatik, Recht, Hochschulring 1, 15745 Wildau,
alexander.luebbe@th-wildau.de

8 Hessische Hochschule fiir 6ffentliches Management und Sicherheit, Fachbereich Verwaltung am Campus
Wiesbaden, Schonbergstralie 100, 65199 Wiesbaden, frank.hogrebe@hfpv-hessen.de
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Angesichts der verfehlten Ziele des Onlinezugangsgesetzes und einer mdglichen
Neuauflage dieses Gesetzes, erscheint die Untersuchung des Einsatzes von
Prozessmanagement in Kommunalverwaltungen relevant. Im Gegensatz zu den
Bundeslandern Hessen und Sachsen fehlen hierzu Untersuchungen fiir Brandenburg.
Daher hatte diese Arbeit das Ziel, den Einsatz von Prozessmanagement in Brandenburg
zu erheben. Dabei wurde das Untersuchungsdesign von Hogrebes Forschungsprojekt zum
,,Effizienten Prozessmanagement in Hessen“ [Hol7a] fir Brandenburg tbernommen.
Durch eine bereits erfolgte Replikationsstudie fur Sachsen [SW18] wurde ein Vergleich
der drei Bundeslander ermdglicht. Dieser Beitrag fokussiert auf die Kernergebnisse einer
Bachelorarbeit, in deren Rahmen die Untersuchung durchgefiihrt wurde [We22].

2  Forschungsstand

Der Einsatz von Prozessmanagement in der 6ffentlichen Verwaltung war bereits in der
Vergangenheit Gegenstand verschiedener Untersuchungen. Dabei unterscheiden sich
diese hinsichtlich der Perspektive der Autorenschaft und in der Auswahl des
Untersuchungsgegenstands. Die Ziele dieser Untersuchungen sind jedoch vergleichbar.
Sie wollen anhand erhobener Daten Aussagen zum Prozessmanagement in der
offentlichen Verwaltung oder Teilaspekten treffen.

Unter anderem auch Detemple et al., die in einem Kooperationsprojekt von PwC und
IMTB schon 2014 den Umgang mit Prozessmanagement in der Verwaltung untersuchten,
um Empfehlungen fir diese zu erarbeiten [Del4]. Zu diesem Zweck wurden 228
Verwaltungen auf Ebene von Bund, Landern und Kommunen mit einem Fragebogen
online befragt und Interviews mit Vertretenden aller Verwaltungsebenen gefiihrt. Dabei
stellte sich heraus, dass zwar Prozessmanagement in den Behdrden eingesetzt wird, jedoch
meist zeitlich und organisatorisch begrenzt. Zudem wurde deutlich, dass
Prozessinformationen hdufig gar nicht erhoben oder uneinheitlich ausgewertet werden.
Beziiglich Notationen und Werkzeugen zeigten die Daten keine dominierenden Standards.
Auch bei der Organisation des Prozessmanagements kommt die Studie zum Ergebnis, dass
klare Strukturen und Verantwortlichkeiten fehlen.

Mit Fokus auf die kommunale Ebene untersuchte ein Forschungsprojekt von Hogrebe aus
2016 das Prozessmanagement in der hessischen Verwaltungspraxis, anhand der vier
Fokusteilbereiche ,,Prozessdurchdringung*, ,,Prozessgestaltung®, ,,Prozessorganisation
und ,,Prozessautomation [Hol7a]. An dieser Studie nahmen 166 hessische
Kommunalverwaltungen in Form einer Onlinebefragung teil. Die Ergebnisse belegten,
dass fir die aus Kundensicht gebildeten Produkte nur teilweise Prozesse beschrieben
waren. Eine grafische Prozessdokumentation fand zum Grof3teil kaum bis gar nicht statt.
Ebenso wie bei der Untersuchung von Detemple et al. konnten auch bei den hessischen
Kommunalverwaltungen keine Préferenzen bezlglich Notationen oder Werkzeugen
festgestellt werden, sondern eher der Versuch mit vorhandener OFFICE-Software
Prozesse abzubilden. Auch dort fehlte es an der organisatorischen Einrichtung von
Prozessmanagement und -controlling. Passend dazu konnten nur bei wenigen Kommunen
Verwaltungsleistungen online beantragt werden.
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Ein studentisches Projekt aus 2018 von Schmidt und Wetzorke replizierte die hessische
Studie fur die séchsischen Kommunalverwaltungen und kam dabei zu vergleichbaren Er-
gebissen [SW18]. Sie befragten ebenfalls mit einer Onlinebefragung 60 séchsische
Kommunalverwaltungen. Dabei untersuchten sie auch einen vermuteten Zusammenhang
zwischen der Verwaltungsgrofie bzw. der Investitionsbasis der Verwaltungen mit dem
Umfang der Prozessmanagementaktivititen, welcher nicht belegt werden konnte. Ferner
verdeutlichten sie mit einem zusétzlichen Teilziel, dass die Kommunalverwaltungen
Prozessmanagement relevant fir E-Government Vorhaben hielten, aber die bisherigen
Mafnahmen als nicht erfolgreich einschétzten.

Aktuellere Ergebnisse lieferte die Studie von Becker, Fuhsy und Halsbenning, welche den
Stand von Prozessmanagement in den deutschen Behorden und Organisationen des
offentlichen Sektors untersuchten und das zusétzlich unter Anbetracht der OZG-
Umsetzung [BFH21]. Dazu wurde 2020 eine Onlinebefragung mit 732 Teilnehmenden
von allen Verwaltungsebenen durchgefihrt. Auch wenn die Ergebnisse dieser Studie einen
Fortschritt in Bezug auf die organisatorische Einrichtung und den verwendeten Methoden
feststellen konnten, wurde deutlich, dass die Durchfihrung von Prozessmanagement in
Behdrden weiterhin eine Ausnahme und nicht die Regel ist. Obwohl die Daten einen
vermehrten Einsatz moderner Methoden wie BPMN 2.0 und PICTURE nachweisen
konnten, wurde auch hier gezeigt, dass die meistverwendeten Prozessmanagement-
Werkzeuge OFFICE-Programme sind.

In der bisherigen Forschung zum Prozessmanagement in der 6ffentlichen Verwaltung
wurden meist alle Verwaltungsebenen betrachtet, unter anderem auch bei Freitag et al.
[Fr18] und Hoéhne et al. [H621], deren Untersuchungen an dieser Stelle nicht weiter
thematisiert werden, aber &hnliche Erkenntnisse hervorbrachten. Studien, wie die von
Hogrebe sowie Schmidt und Wetzorke, welche bundeslandspezifisch die kommunale
Ebene allein betrachten, sind dagegen Ausnahmen.

3 Methodisches Vorgehen

Die vorliegende Untersuchung ist eine Replikationsstudie von Hogrebes Studie
,Effizientes Prozessmanagement in Hessen [Hol7a]. Aus diesem Grund wurde das
Forschungsdesign der hessischen Studie zur Untersuchung der Brandenburger
Kommunalverwaltungen Glbernommen.

So wurde bspw. der Onlinefragebogen aus der Ursprungsstudie (ibernommen. Wie auch
in den vorhergehenden Studien wurde eine Vollerhebung durchgefiihrt, d.h. alle
Brandenburger Kommunalverwaltungen wurden zur Teilnahme eingeladen. Wie bereits
in Hessen waren die Landkreise und ihre Kreisverwaltungen kein Teil der Untersuchung,
sondern ausschliellich Gemeinden und Stadte. Brandenburg hatte zum Zeitpunkt der
Untersuchung im Sommer 2022 vier kreisfreie Stdte und 409 Gemeinden. Davon waren
138 Gemeinden amtsfrei, mit einer eigenen Verwaltung. Weitere 266 hatten keine eigene
Verwaltung, da sie einem der 50 Amter Brandenburgs angehorig waren. Eine einzelne
Gemeinde wurde mitverwaltet und hatte keine eigene Verwaltung.
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Vier weitere Ortsgemeinden bildeten eine Verbandsgemeinde mit einer
zusammengefiihrten  Verwaltung. Somit betrachtete die  Untersuchung eine
Grundgesamtheit von 193 Kommunalverwaltungen [Mi22a].

Die Datenerhebung erfolgte mit einem Online-Fragebogen mit acht Teilen, der mit dem
Umfrage-Tool "LamaPoll" erstellt und verdffentlicht wurde. Dieser Fragebogen enthielt
23 inhaltliche Fragen zu den vier Schwerpunktbereichen "Prozessdurchdringung",
"Prozessgestaltung”, "Prozessorganisation” und "Prozessautomation" analog zu den
Fragen in der hessischen Studie [Hol7a]. Die Durchfihrung der Datenerhebung erfolgte
ebenfalls analog zur urspringlichen hessischen Studie, um die Vergleichbarkeit zu
gewadhrleisten. Aus diesem Grund wurde fiir die Erhebung ein Befragungszeitraum von
acht Wochen festgelegt, welcher am 16.06.2022 begann und am 11.08.2022 endete. Zur
Teilnahme an der Befragung wurden jeweils die obersten Kommunalleitungen
(Oberbiirgermeisterinnen ~ und  Oberblrgermeister,  Blrgermeisterinnen  und
Burgermeister, Amtsdirektorinnen und Amtsdirektoren) per E-Mail gebeten. Hierfur
wurden die online  offentlich  verfligbaren  E-Mail-Adressen  aus dem
Kommunalverzeichnis genutzt und die Funktionstragerinnen und Funktionstrager jeweils
namentlich adressiert [Mi22b]. An die Teilnahmemdglichkeit wurde zwei Mal erinnert,
erstmals am 27.06.2022 und ein zweites Mal gegen Ende der Befragung, am 01.08.2022.
Fur die Auswertung der erhobenen Daten wurden die Ergebnisse jeder Frage einzeln
zusammen mit dem jeweiligen Fokusfeld bewertet und mit den Ergebnissen der
urspriinglichen  Studie aus Hessen [Hol7a] sowie mit den Ergebnissen der
Replikationsstudie aus Sachsen [SW18] verglichen.

4 Ergebnisse

4.1 Grunddaten

Von den insgesamt 193 angeschriebenen Kommunalverwaltungen Brandenburgs, haben
69 mindestens eine Frage beantwortet, eine Beteiligungsquote von 35,75 Prozent. Im
Vergleich dazu war die Beteiligungsquote an der hessischen Studie von 2016 mit 38,96 %
leicht hoher, bei einer Grundgesamtheit von 426 Kommunalverwaltungen und 166
Teilnehmenden. Deutlich niedriger hingegen war die Beteiligung bei der sdchsischen
Replikationsstudie von 2018, mit 19,35 % bei einer Grundgesamtheit von 310
Kommunalverwaltungen und 60 Teilnehmenden.

Die Befragung der Teilnehmenden, beziglich ihrer Grunddaten, erfolgte nach ihrer
Funktion innerhalb der Verwaltung und der GréRenklasse der Kommune, die sie vertraten.
Zur Funktion machten 68 Teilnehmende der Brandenburger Befragung Angaben. Hiervon
waren 43 Teilnehmende Oberbirgermeisterinnen und Oberbirgermeister bzw.
Burgermeisterinnen und Biirgermeister oder die Vertretung im Amt (63,24 %). Der Anteil
von Amtsdirektorinnen und Amtsdirektoren oder Vertretungen im Amt betrug neun
Teilnahmen (13,24 %) und der von Leitungen der Informationstechnik, Organisation oder
Kammerei zusammengefasst sieben Teilnahmen (10,29 %).
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Neun weitere Teilnehmende hatten eine andere Funktion (13,24 %), wie z. B.
Abteilungsleiter des Birgerservice, Amtsleiter des Haupt- und Ordnungsamts, Referent
der Biirgermeisterin, Verwaltungsdezernent, Offentlichkeitsarbeit oder Sachbearbeitung.
Anders als bei den anderen beiden Bundesléndern war der Anteil der obersten
kommunalen Verwaltungsleitungen (Oberburgermeisterinnen und Oberburgermeister,
Burgermeisterinnen und Birgermeister, Amtsdirektorinnen und Amtsdirektoren) in
Brandenburg mit 76,47 % hoher. Hierbei ist jedoch anzumerken, dass diese Frage
abweichend von der urspringlichen Studie auf die Brandenburger Gegebenheiten
angepasst wurde. Denn die Auswahl wurde um die Funktion der Amtsdirektorin bzw. des
Amtsdirektors erganzt, welche es in Hessen und Sachsen nicht gibt.

Brandenburg Hessen Sachsen

Funktion (n = 68) (n = 165) (n=59)

Oberbiirgermeister-
in 1,47% 0,61% 0%
/Oberbiirgermeister
Burgermeisterin

. - 61,76% 66,06% 40,68%
/Burgermeister
Amtsdirektorin
/Amtsdirektor 13,24% i )
Sonstige 23,53% 33,33% 59,32%

Tab. 1: Ergebnisse: Frage 1 - Welche Funktion (iben Sie in Ihrer Kommune aus?

Zur Grolenklasse dauBerten sich 69 Teilnehmende Brandenburgs. Die Einteilung der
Kommunalverwaltungen erfolgte wie bereits in der urspriinglichen Studie nach den KGSt
GroRenklassen [KG22]. Die GroRenklassen der befragten Kommunalverwaltungen waren
wie folgt: Drei Verwaltungen (4,35 %) gehorten zur GroRenklasse 1-3 mit Giber 100.000
Einwohnenden, eine (1,45 %) zur Klasse 4 mit 50.000-100.000 Einwohnenden, sechs
(8,70 %) zur Klasse 5 mit 25.000-50.000, 19 (27,54 %) zur Klasse 6 mit 10.000-25.000
und 40 (57,97 %) zur Klasse 7 mit weniger als 10.000 Einwohnenden. Die prozentuale
Verteilung dieser GroRenklassen der Teilnehmenden &hnelt der Verteilung in Hessen und
Sachsen. Nur bei den Anteilen der GréRenklassen 6 und 7 gibt es zwischen Brandenburg
und Hessen im Vergleich zu Sachsen Abweichungen von etwa 10 %.
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Anzahl der Brandenburg Hessen Sachsen
Einwohnenden (n=69) (n =166) (n=59)
2 100.000 4,35% 3,01% 5,08%
Einwohnende

SQ.OOO bis 100.000 1,45% 2 41% 1,69%
Einwohnende

25.000 bis 50.000 g 700, 7,23% 8,47%
Einwohnende

10.000 bis 25.000 o7 54, 33,13% 16,95%
Einwohnende

weniger als 10.000 57.97% 54.22% 67.80%

Einwohnende

Tab. 2: Ergebnisse: Frage 2 - GroRenklasse Ihrer Kommune

4.2  Fokusfeld ,,Prozessdurchdringung*

Das erste Fokusfeld befasste sich mit der Ubergeordneten Fragestellung, wie
flachendeckend Verwaltungsprozesse in Brandenburger Kommunen erfasst und
dokumentiert sind. Hierzu wurden in der Untersuchung vier Fragen gestellt, von denen
hier zwei exemplarisch betrachtet werden.

Die Frage 3 der Befragung beschéftigte sich damit, ob die Kommunalverwaltungen
Produkte gebildet haben, welche aus Kundensicht die Dienstleistungen der Behdrde
erkennen lassen. Eine Erlduterung zur Frage konkretisierte, dass mit Kundinnen und
Kunden auflenstehende Stellen, wie Burgerinnen und Birger, Unternehmen oder andere
Behdrden gemeint sind. Von insgesamt 65 Teilnehmenden, die diese Frage beantworteten,
wahlten 27 Teilnehmende die bejahenden Antwortmdglichkeiten (41,54 %) und 15 die
verneinenden (23,08 %). Mit ,teilweise” beantworteten 19 Teilnehmende diese Frage
(29,23 %), womit dies gleichauf mit ,ja* die am héaufigsten gewdihlte
Einzelantwortmdglichkeit war. Aufféllig war, dass vier Teilnehmende nicht wussten, ob
sie solche Produkte gebildet haben oder nicht (6,15 %).

Mit diesen Ergebnissen liegt Brandenburg unterhalb der Ergebnisse aus Hessen und
Sachsen, die beide prozentual mehr bejahende oder weniger verneinende Antworten
erhielten.
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Bundes- .. eherja  teilweise ehernein nein weifs

land J J nicht

Branden-

burg 29,23% 12,31% 29,23% 10,77% 12,31% 6,15%
(n=165)

|(4nei5524) 31,10% 2866%  2256%  9,15%  671%  1,83%
(5:‘3:“;‘;')‘ 2203%  2542%  2881%  1356%  10,17% 0%

Tab. 3: Ergebnisse: Frage 3 - Haben Sie in lhrer Verwaltung Produkte gebildet, die aus
Kundensicht die Dienstleistungen Ihrer Behdrde erkennen lassen?

Daran ankniipfend diente Frage 4 der Untersuchung dazu herauszufinden, ob zu diesen
gebildeten Produkten korrespondierend Prozesse beschrieben sind, die das
Verwaltungsverfahren zur Erstellung des Produkts nachvollziehbar machen. Hierbei
handelte es sich um eine Zusatzfrage, die nur durch diejenigen beantwortet werden konnte,
die bei der vorherigen Frage Antworten von ,,ja“ bis ,,cher nein“ angaben. Somit &dulerten
sich zu dieser Frage 52 Teilnehmende, wovon 15 diese bejahten (28,85 %). Der Grof3teil
jedoch dufBerte sich mit ,,eher nein* oder ,,nein* (36,54 %). Dennoch war die am h&ufigsten
gewihlte Einzelantwortmdglichkeit ,teilweise®, mit 32,69 %. Verglichen mit den anderen
beiden Bundeslandern, haben die Brandenburger Ergebnisse an dieser Stelle prozentual
mehr Antworten in Richtung ,ja*“ und weniger in Richtung ,nein“. Besonders an
Brandenburg ist die hohe Anzahl derjenigen die mit ,.teilweise™ antworteten. Letztlich ist
jedoch bei allen drei Bundeslandern festzustellen, dass diese Frage tiberwiegend verneint
wurde.

Bundes- .. eherja  teilweise eher nein nein weifd

land J J nicht

Branden-

burg 15,38% 13,46% 32,69% 25,00% 11,54% 1,92%
(n=52)

(*r']eis‘l*go) 1533%  10,00%  2533%  29,33%  16,00%  4,00%
(S:‘;hges’; 566%  1132%  2642%  28,30%  28,30%  0,00%

Tab. 4: Ergebnisse: Frage 4 - Sind zu den gebildeten Produkten korrespondierend Prozesse
beschrieben, die das Verwaltungsverfahren zur Erstellung des Produkts nachvollziehbar machen?

Zusammenfassend zeigt das erste Fokusfeld, dass die Definition von Produkten in der
Brandenburger Verwaltung lickenhaft ist und nur ,teilweise“ Prozesse fur Produkte
hinterlegt sind, dhnlich wie in Sachsen und Hessen.
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4.3  Fokusfeld ,,Prozessgestaltung*

Im zweiten Fokusfeld wurden sechs Fragen zu den ubergeordneten Fragestellungen
gestellt, welche Darstellungsformen (sogenannte Notationen) fiir die Abbildung
offentlicher Vorgange zum Einsatz kommen und welche Erfahrungen dazu vor Ort
vorliegen.

Beginnend mit Frage 7 zielte diese darauf ab, in Erfahrung zu bringen, ob in der befragten
Behorde Verwaltungsverfahren grafisch dokumentiert sind. Eine Antwort auf diese Frage
gaben 55 Teilnehmende ab. Davon bestanden drei Antworten aus den
Antwortmoglichkeiten ,,ja* oder ,,eher ja“ (5,45 %) und 44 aus ,.eher nein“ oder ,,nein*
(80,00 %). Dabei ist herauszuheben, dass 34 Teilnehmende (61,82 %) eindeutig mit ,,nein*
antworteten, was damit die am héufigsten gegebene Antwort war. Mit ,teilweise*
antworteten sieben Teilnehmende (12,73 %). Im Vergleich der Ergebnisse von
Brandenburg und Sachsen zu dieser Frage ist zu erkennen, dass diese ahnlich sind mit
Verschiebungen zwischen den Antwortmoglichkeiten ,,ja“ und ,.eher nein“ zugunsten
Sachsens. Ebenfalls vergleichbar sind die Ergebnisse von Brandenburg und Hessen, mit
Verschiebungen zwischen den Antwortmdoglichkeiten ,,eher nein® und ,,nein®, zugunsten
Hessens.

Bundes- ja eher ja teilweise  eher nein  nein weifd
land nicht
Branden-

burg 3,64%  1,82% 12,73%  1818%  61,82%  1,82%
(n=55)

Hessen  1,96%  196%  14,38%  2745%  5229%  1,96%
(n =153)

Sachsen g 4705 000%  1356%  1186%  6271%  3,39%
(n =59)

Tab. 5: Ergebnisse: Frage 7 - Sind in Ihrer Behorde Verwaltungsverfahren grafisch dokumentiert?

Folgerichtig sollte mit Frage 8 herausgefunden werden, welche Darstellungsform bzw.
Modellierungsnotation zur Erstellung der grafischen Prozessdarstellungen in der
jeweiligen Kommunalverwaltung verwendet wird. Anders als bei der Replikationsstudie
aus Sachsen, wurde fir die Brandenburger Befragung die urspringliche
Antwortmdglichkeit als Freitext beibehalten und nicht in eine Mehrfachauswahl mit
Ergénzungsoption umgewandelt. Der Grund fir das Beibehalten war, dass es auch von
Interesse ist herauszufinden was die Teilnehmenden unter einer Darstellungsform bzw.
Modellierungsnotion fur grafische Prozessdarstellungen verstehen.
Deshalb kam es, wie bereits in Hessen, zu einem weiten Spektrum der angegebenen
Darstellungsformen, wobei 13 Teilnehmende Angaben machten. Durch die offene Frage
war es den Teilnehmenden auch mdglich mehrere Darstellungsformen in einer Antwort
zu nennen, weshalb die Anzahl der Darstellungsformen, mit 15 Nennungen, die Anzahl
der Teilnehmenden tberstieg.
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Die am haufigsten genannte Darstellungsform, war das Tabellenkalkulationsprogramm
Excel bzw. eine tabellarische Darstellung, mit vier Nennungen (26,67 %). Es wurden aber
auch vier Modellierungsnotationen bzw. Modellierungsprogramme genannt (26,67 %).
Das waren zum einen die Notationsstandards BPMN 2.0 und DMN, aber auch PICTURE-
BPMN und PICTURE (jeweils 6,67 %). Ferner wurde auch einmal Flowchart und
Swimlane genannt (6,67 %), welche Vorgénger des Notationsstandards BPMN 2.0 sind.
Hinzu kommen jeweils einmal die OFFICE-Programme Word und PowerPoint, sowie
zwei unbekannte Produkte (jeweils 6,67 %). Auch die Ergebnisse aus Hessen zeigten eine
weite Bandbreite an Darstellungsformen, wobei dort Flussdiagramme, wie sie z.B. mit
Visio erstellt werden, am  h&ufigsten genannt wurden, gefolgt vom
Tabellenkalkulationsprogramm Excel und dem Présentationsprogramm PowerPoint.
Modellierungsnotationen oder -programme kamen kaum vor, lediglich PICTURE und
FaMoS.

Nennunaen Brandenburg Hessen Sachsen
J (n=13) (n=29) (n = 20)

BPMN 2 0 3

PICTURE 1 1 1

DMN 1 0 0

Floyvchart, 1 0 ;

Swimlane

Flussdiagramme

bzw. Visio 0 8 6

Tabellarisch bzw.

MS Excel 4 4 9

Prasentations-

programm bzw. 1 2 3

PowerPoint

Textverarbeitungs-

programm bzw. 1 2 0

Word/textlich

Sonstige Antworten 4 11 3

Tab. 6: Ergebnisse: Frage 8 - Welche Darstellungsform (sog. Modellierungsnotation) wird zur
Erstellung der grafischen Prozessdarstellungen in Ihrer Verwaltung verwendet? (Auszug)

In Sachsen sind die Ergebnisse zu dieser Frage eindeutiger. Dort gibt es klare Mehrheiten
fur PICTURE, gefolgt von Excel. Weniger haufig wurden Flussdiagramme, BPMN und
PowerPoint genannt.
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Zusammenfassend zeigt das zweite Fokusfeld, dass grafische Notationsstandards fur
Brandenburger Verwaltungsverfahren selten genutzt werden und stattdessen eine Vielzahl
von Darstellungsformen wie Tabellen und OFFICE-Software zum Einsatz kommen.

4.4  Fokusfeld ,,Prozessorganisation“

Das dritte Fokusfeld umfasste drei Fragen zu den ubergeordneten Fragestellungen, wie
Prozessmanagement — soweit vorhanden — in Brandenburgischen Kommunen organisiert
wird und ob es Prozessverantwortliche oder ein Prozesscontrolling gibt.

Zunéchst wurde mit Frage 13 der Untersuchung danach gefragt, ob in der befragten
Behorde ein Prozessmanagement organisatorisch eingerichtet ist. Dazu erhielten die
Teilnehmenden die Erlauterung, dass unter den Aufgaben des Prozessmanagements in
einer Verwaltung zu verstehen ist, die Prozesse zu erfassen, zu blndeln und — wo sinnvoll
— Vereinheitlichungen bzw. Standardisierungen vorzunehmen. Diese Frage haben in der
Brandenburger Befragung 54 Teilnehmende beantwortet. Werden die bejahenden
Antwortmdglichkeiten zusammengefasst, dann haben zehn Kommunalverwaltungen ein
Prozessmanagement organisatorisch eingerichtet (18,52 %) und 13 ,teilweise* (24,07 %).
31 antworteten mit ,,eher nein“ oder ,,nein“ (57,41 %). Damit hatten Brandenburgische
Kommunalverwaltungen prozentual haufiger ein Prozessmanagement eingerichtet als die
Bundeslander Hessen und Sachsen.

Bundes- ., eherja  teilweise ehernein nein weifs
land J J nicht
Branden-
burg 9,26% 9,26% 24,07% 24,07% 33,33% 0,00%
(n=54)
_ ,60% ,88% ,02% 14% 0070 o0
'(*nefs‘igg) 360%  2,88%  2302%  20,14%  50,36%  0,00%
— ’ 0 ’ 0 ’ 0 ! 0 ! 0 ! 0
(S:‘ihg‘;’; 678%  508%  1864%  11,86%  57,63%  0,00%

Tab. 7: Ergebnisse: Frage 13 - Ist in Ihrer Behdrde ein Prozessmanagement organisatorisch
eingerichtet?

Anhand von Frage 14 sollte festgestellt werden, ob in den Kommunalverwaltungen auch
ein Prozesscontrolling organisatorisch eingerichtet ist. Eine Erléuterung zur Frage
definierte fur die Teilnehmenden, dass die Aufgaben des Prozesscontrollings sind die
Verwaltungsprozesse zu hinterfragen, zu bewerten, dartber zu berichten und ggf. zu
optimieren. Hierzu machten erneut 54 Brandenburger Kommunalverwaltungen Angaben,
wovon sechs Teilnehmende ,,ja“ oder ,,eher ja*“ auswihlten (11,11 %) und 12 , teilweise*
(22,22 %). Verneint haben diese Frage 36 Kommunalverwaltungen (66,67 %).
Nach diesen Ergebnissen hatte Brandenburg auch hier prozentual haufiger ein
Prozesscontrolling eingerichtet als Hessen und Sachsen.
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Bundes- ., eherja  teilweise ehernein nein weifs
and j j nicht
Branden-
burg 185%  926%  2222%  16,67%  50,00%  0,00%
(n=54)
_ ,55% ,13% 57% 128% 14070 U7
Z']eisiz ) 355%  213%  2057%  21.28%  5248%  0,00%
_ ,69% ,39% ,86% 9% U0 b
(S:ihg‘;r)‘ 169%  3,39%  11,86%  16,95%  66,10%  0,00%

Tab. 8: Ergebnisse: Frage 14 - Ist in Ihrer Behorde ein Prozesscontrolling organisatorisch
eingerichtet?

Zusammenfassend lasst sich sagen, dass in Brandenburgischen Kommunalverwaltungen
ofter Prozessmanagement und -controlling eingerichtet sind als in den Bundesléandern
Hessen und Sachsen. Dennoch haben insgesamt mehr als die Hélfte der befragten
Kommunalverwaltungen kein organisatorisches Prozessmanagement oder -controlling.

45  Fokusfeld ,,Prozessautomation*

Gegenstand des letzten Fokusfelds waren die Ergebnisse von acht Fragen hinsichtlich der
Ubergeordneten Fragestellungen, welche Verwaltungsleistungen online abgewickelt
werden kénnen und welche kundenorientierten Antragsverfahren medienbruchfrei sind.
Hierzu sollte die Frage 16 der Untersuchung aufzeigen, ob in der jeweiligen
Kommunalverwaltung Verwaltungsleistungen online beantragt werden kdnnen. An dieser
Frage beteiligten sich 54 Teilnehmende, wovon 11 ,,eher ja* oder ,,ja* auswéhlten (20,37
%) und 22 ,teilweise* (40,74 %). Die Antwortmdglichkeiten ,,eher nein“ oder ,,nein*
wahlten hingegen 20 Teilnehmende (37,04 %), zuziiglich einer Kommunalverwaltung, die
das nicht wusste (1,85 %). Diese Ergebnisse &hneln, mit Ausnahme leichter
Schwankungen, derer aus Sachsen. Wohingegen nach den Ergebnissen aus Hessen dort
mehr Verwaltungsleistungen online beantragt werden kénnen.
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Bundes- .. eherja  teilweise ehernein nein weifs

land ] J nicht

Branden-

burg 16,67% 3,70% 40,74% 12,96% 24,07% 1,85%
(n=54)

Z'leisi?u) 2837%  496%  4255%  9.22%  14,89%  0,00%
(S:‘;h;‘;')‘ 2034%  169%  4068%  1017%  27,12%  0,00%

Tab. 9: Ergebnisse: Frage 16 - Konnen in lhrer Behdrde Verwaltungsleistungen online beantragt
werden?

Korrespondierend zu Frage 16 sollte Frage 20 ermitteln, ob die Kommunalverwaltungen
auch medienbruchfreie Antragsverfahren aus Kundensicht anbieten. Dazu hatte die Frage
die Erlauterung, dass Antragsverfahren aus Kundensicht dann medienbruchfrei sind, wenn
die gesamte Kommunikation aus Sicht des Antragsstellers mit der Verwaltung
elektronisch erfolgt. Damit gemeint war auch, dass die Bestandteile eines solchen
Verfahrens, wie die Antrdge, Vorgangsbearbeitung, Auskunfte, Bescheide und
Entrichtung von Gebiihren, vollstdndig online abgewickelt werden. Von den 54
Kommunalverwaltungen, die an dieser Frage teilnahmen, konnten zwei Antworten nicht
in das Ergebnis einflielen, da diese Teilnehmenden bei Frage 16 mit ,,nein“ antworteten,
aber bei der dieser Frage mit ,teilweise“ oder ,.cher nein“. Nach Bereinigung der
Ergebnisse, stimmten zwei Teilnehmende der Frage mit ,,ja*“ zu (3,85 %) und neun weitere
antworteten mit ,teilweise” (17,31 %). Die verneinenden Antwortmdglichkeiten ,,eher
nein“ oder ,,nein“ wurden dagegen von 40 Teilnehmenden gewéhlt (76,92 %). Bei diesen
Ergebnissen ordnet sich Brandenburg damit zwischen Hessen und Sachsen ein. Dabei ist
anzumerken, dass bei den hessischen Ergebnissen eine ,.cher nein“-Antwort nicht
verwertet werden konnte, da diese Teilnehmende bei Frage 16 mit ,,nein“ geantwortet
hatte.

Bundes- .. eherja  teilweise ehernein nein weifs
land J J nicht
Branden-

burg 385%  000%  1731%  3269%  44,23%  1,92%
(n=52)

Hessen . 376%  301%  1353%  2406%  4286%  12,78%
(n = 133)

SahSeN 1720 L72%  1379%  1207%  7069%  0,00%
(n =58)

Tab. 10: Ergebnisse: Frage 20 -Verfugt Ihre Behdrde iber medienbruchfreie Antragsverfahren aus
Kundensicht?
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Zusammenfassend zeigt sich, dass in Brandenburg, wie auch in Sachsen und Hessen, nur
wenige Verwaltungsdienstleistungen online angeboten und noch weniger als
medienbruchfreie Prozesse intern abgewickelt werden kdnnen.

5 Diskussion

Bei der Interpretation der Ergebnisse muss zunachst zur Kenntnis genommen werden, dass
nur 69 von 193 teilnahmeberechtigten Kommunalverwaltungen auch teilgenommen
haben. Dies schrénkt die Reprasentativitit der Ergebnisse ein, da anzunehmen ist, dass
Kommunalverwaltungen mit einem ausgepragten Prozessmanagement eher dazu bereit
sind, an einer solchen Befragung teilzunehmen. Zudem gibt es potenziell verzerrende
Effekte wie den der sozialen Erwinschtheit [FF22]. Durch die Verwendung eines
Onlinefragebogens und dem Verweis auf die Anonymitét der Antworten, werden diese
Auswirkungen als gering eingeschdtzt. Entscheidender ist, dass die Studie unter den
gleichen Bedingungen wie 2016 in Hessen und 2018 in Sachsen durchgefihrt wurde und
damit eine Vergleichbarkeit zwischen Bundeslandern erméglicht.

Die Beteiligungsquote von 35,75% kann als ein gutes Ergebnis fur eine Onlinebefragung
betrachtet werden [FF22]. Damit wurde die Brandenburger Befragung deutlich besser als
die sdchsische und nur etwas schlechter als die hessische Befragung angenommen. Dabei
sind bei der Betrachtung der prozentualen Verteilung die Birgermeisterinnen und
Burgermeister (in der Befragung 61,76 %, in Realitat 72,02 %) sowie Amtsdirektorinnen
und Amtsdirektoren (in der Befragung 13,24 %, in Realitat 25,91 %) in Brandenburg
etwas unterreprasentiert gewesen, wohingegen die Oberbirgermeisterinnen und
Oberburgermeister gut reprasentiert wurden (in der Befragung 1,47 %, in Realitdt 2,07 %)
[Mi22b]. Die Représentation der GréRenklassen der Kommunen stimmte fast genau mit
der tatsachlichen Verteilung der Bevdlkerung vom 31.12.2021 (berein [Am22]. Mit
Ausnahme des Anteils der GroRenklasse 1-3, da dieser nicht der Realitdt entspricht. In der
Befragung gaben drei Teilnehmende an der GroéRenklasse 1-3 anzugehéren und damit
mehr als 100.000 einwohnende Personen zu besitzen. Jedoch gibt es mit Potsdam in
Brandenburg nur eine Stadt, mit solch einer Bevdlkerungszahl. Demzufolge sind zwei
Angaben zur Grolenklasse falsch.

Die Ergebnisse der Fokusfelder belegen die Notwendigkeit zur Einflihrung eines
flachendeckenden Prozessmanagements in den Kommunalverwaltungen Brandenburgs.
Bereits das erste Fokusfeld macht dies deutlich. Die Ergebnisse von Frage 3 zeigen, dass
eine Produktbildung aus Kundensicht nicht in allen Kommunalverwaltungen stattfindet.
Dabei spiegeln die kommunalen Produkte das Ergebnis der Dienstleistungen und damit
den Output der Verwaltung wider. Per Prozessdefinition ist die Festlegung des Outputs
ein Bestandteil von Prozessen und eine Voraussetzung fir das Prozessmanagement
[Ga20]. Aber nicht nur fir eine prozessorientierte Verwaltung im Sinne des New Public
Managements ist eine Produktorientierung erforderlich [Hal9] [Pi21]. Denn auch
haushaltsrechtlich missen die Kommunen, ihre Leistungen als Produkte fur Stellen
auBerhalb der Verwaltung - ihre Kundinnen und Kunden - beschreiben (vgl. 82 Nr. 33, 35
und § 6 Absatz 4 KomHKYV).
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Da nicht alle Kommunen Produkte aus Kundensicht gebildet haben, ist es nicht
Uberraschend, dass es hierzu auch nicht Giberall korrespondierende Prozessbeschreibungen
gibt, wie die Ergebnisse von Frage 4 zeigen. Ohne solche Prozessbeschreibungen fehlt die
notige Transparenz, um die Schritte einer Verwaltungsleistung verwaltungsintern und -
extern vom Anfang bis zum Ende nachvollziehbar zu machen. Damit kdnnen auch keine
Optimierungspotentiale entdeckt und genutzt werden, die zur Effizienzsteigerung und
Verwaltungsmodernisierung bzw. -digitalisierung fiihren.

Die Ergebnisse des zweiten Fokusfelds belegen zudem die geringe Bedeutung etablierter
Prozessmanagement-Methoden. Denn die grafische Darstellung von
Verwaltungsverfahren in Prozessmodellen findet in den Brandenburger Kommunen kaum
statt. Dabei kdnnen die Daten der Befragung keine Erkenntnisse dazu liefern, in welcher
anderen Form die Prozesse dokumentiert werden, in den Fallen, wo dennoch
Prozessbeschreibungen existieren. Es ist davon auszugehen, dass es sich hierbei um
schriftliche Prozessbeschreibungen handelt. Jedoch sind grafische Prozessmodelle
gegenuber Beschreibungen in  Textform berlegen, wenn es darum geht
Optimierungspotenziale zu erkennen [Hol7b]. Das weite Spektrum der genannten
Darstellungsformen belegt, dass es keinen einheitlichen Notationsstandard fur die
Dokumentation von Verwaltungsabléufen in den Brandenburger Kommunen gibt, sondern
eher versucht wird mit vorhandener OFFICE-Software Prozessmanagement zu betreiben.
Die geringe Bedeutung von Prozessmanagement in den Brandenburger Kommunen
spiegelt sich auch in der organisatorischen Verankerung wider, worauf die Ergebnisse
vom dritten Fokusfeld hindeuten. Demnach ist in der Organisation der Behdrden
mehrheitlich kein Prozessmanagement eingerichtet. Noch weniger ausgepragt ist
diesbeziiglich das Prozesscontrolling. Somit l&sst sich vermuten, dass das bisherige
Prozessmanagement - wenn Uberhaupt - eher operativ und organisatorisch begrenzt
stattfindet als strategisch.

Die Ergebnisse des letzten Fokusfelds sind von besonderer Relevanz, weil sie den
Zusammenhang zwischen dem Einsatz von Prozessmanagement und der
Verwaltungsdigitalisierung verdeutlichen. Laut den Daten kénnen in den Brandenburger
Kommunalverwaltungen bisher nur teilweise Verwaltungsleistungen online beantragt
werden. Noch deutlich weniger vorhanden sind medienbruchfreie Antragsverfahren aus
Kundensicht. Dabei geben die Daten keinen Aufschluss hinsichtlich der
Medienbruchfreiheit innerhalb der Verwaltungen. Denn fiir eine vollstdndige
Verwaltungsdigitalisierung sollten Prozesse nicht nur aus Kundensicht medienbruchfrei
sein, sondern auch verwaltungsintern.

Die alleinige Betrachtung dieses Status quo, macht die Dringlichkeit einer
flachendeckenden Einfiihrung bzw. Ausweitung von Prozessmanagement deutlich. Der
Vergleich der Ergebnisse mit denen von Hessen und Sachsen verschéarft diese Erkenntnis.
Denn auch wenn einige Antworten zu besseren Ergebnissen fiir Brandenburg fiihrten,
weichen die drei Untersuchungen insgesamt nicht weit voneinander ab und dass obwohl
hierbei die Jahre 2016, 2018 und 2022 miteinander verglichen werden. Somit liegt der
gegenwartige Stand des Prozessmanagements der Brandenburger Kommunen, vier bis
sechs Jahre hinter dem von Hessen und Sachsen. Vorausgesetzt die beiden Bundeslénder
haben sich seitdem diesbezuglich verbessert.
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Fir Aussagen hinsichtlich einer bundesweiten Einordnung der Brandenburger Kommunen
fehlt es an gleichartigen Untersuchungen aus anderen Bundesléandern. Jedoch passen die
Ergebnisse in den bisherigen Forschungstand. Bemerkenswert ist, dass alle im
Forschungsstand betrachteten Untersuchungen seit 2014 zu &hnlichen Ergebnissen gefiihrt
haben und das, obwohl es seit 2017 mit der DIN SPEC 90158 auch einen
Handlungsleitfaden flr Prozessmanagement in der 6ffentlichen Verwaltung gibt. Denn sie
alle stellen in ihren Ergebnissen fest, dass Prozessmanagement nicht flachendeckend
eingesetzt wird, es keinen einheitlichen Modellierungsstandard gibt und h&ufig eine
organisatorische Einrichtung des Prozessmanagements in den Behérden fehlt.

6 Fazit

Die verschiedenen Untersuchungen der letzten Jahre zeigen die geringe Bedeutung von
Prozessmanagement im bisherigen Verwaltungshandeln. Zu diesem Ergebnis kommt auch
die durchgeflihrte Untersuchung der Brandenburger Kommunalverwaltungen. Denn
Verwaltungsprozesse werden dort nur teilweise erfasst und dokumentiert, wobei etablierte
Modellierungsnotationen kaum eingesetzt  werden. Die Komponenten
Prozessmanagement, Prozesscontrolling und Prozessverantwortliche sind in den
Kommunen weitgehend nicht organisatorisch eingerichtet. Dabei ist Prozessmanagement
ein wichtiges Werkzeug der Verwaltungsdigitalisierung, was auch der Gesetzgeber
erkannt und durch rechtliche Bestimmungen zum Ausdruck gebracht hat. Dabei sollte eine
vollstandige  Verwaltungsdigitalisierung auch die verwaltungsinternen Prozesse
einbeziehen und nicht nur den Zugang zur Verwaltung erleichtern, wie es Ziel des
Onlinezugangsgesetzes war. Die festgestellten Defizite passen in den Forschungsstand seit
2014. Die Daten legen einen Stillstand bei der Adoption von Prozessmanagement in der
Verwaltung nahe. Somit ergibt sich fiir die kiinftige Forschung die Frage, welche Faktoren
eine starkere Adoption von Prozessmanagement in der &ffentlichen Verwaltung
verhindern.
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Informationssicherheit
in den Arbeitsalltag nachhaltig integrieren:

Informationssicherheitskultur verstehen, mit Serious Games sensibilisieren und
das Informationssicherheitsbewusstsein der Mitarbeitenden erhéhen

Regina Schuktomow!, Hubertus von Tippelskirch? und Margit Scholl®

Abstract: Um das Informationssicherheitsniveau in Unternehmen zu erh6hen, muss Informations-
sicherheit gelebt werden. Dabei ist das Verstindnis einer mannigfaltigen Informationssicherheits-
kultur in kleinen und mittelstdndischen Unternehmen (KMU) unabdingbar. RegelméBige Sensibili-
sierung der Mitarbeitenden durch verzahnte Methoden wie analoge und digitale Serious Games fiih-
ren tendenziell zur Steigerung des Informationssicherheitsbewusstseins sowie zur nachhaltigen Ein-
bettung der Informationssicherheit in den Arbeitsalltag. Es wird gezeigt, wie KMU ihr Informati-
onssicherheitsniveau erhéhen und die Informationssicherheitskultur verbessern konnen. Resultie-
rende Erkenntnisse aus dem Forschungsprojekt ,,Awareness Labor KMU (ALARM) Informations-
sicherheit® fiihren zu praktischen Hilfestellungen fiir KMU. Die Sicherheitskultur wird naher be-
leuchtet und Modelle zum Versténdnis dazu aufgezeigt. Formen der kreativ und praxisnah gamifi-
zierten Instrumente, wie sie in dem vorliegenden Projekt entwickelt, in der Praxis erprobt und kos-
tenfrei durch die Forderung zur Verfiigung gestellt werden, konnen erfolgreich zur nachhaltigen
Sensibilisierung von Mitarbeitenden und Fithrungskréften genutzt werden. Damit wird die Notwen-
digkeit von Informationssicherheitsmafinahmen in Unternehmen anschaulich diskutierbar und eine
entsprechende, gezielte Kompetenz- und Personalentwicklung motiviert.

Keywords: Informationssicherheit und Awareness, Informationssicherheitskultur, Serious Games,
Sensibilisierung, KMU

1 Einleitung

Bereits der Bericht ,,Die Lage der IT-Sicherheit in Deutschland [BSI21] konstatiert einen
erheblichen Bedarf an mehr Cybersicherheit in der deutschen Wirtschaft. So haben im
Jahr 2021 z.B. die Meldungen von Sicherheitsvorfillen an das Bundesministerium fiir Si-
cherheit und Informationstechnik (BSI) mit 14,8 Millionen einen bisherigen Hochstwert
erreicht. Die meisten Vorfille werden der unzureichenden Sensibilisierung von Mitarbei-
tenden zugeschrieben [BSI21] [BMI21]. KMU sind von besonderer Bedeutung, denn sie
tragen mafigeblich zum wirtschaftlichen Erfolg Deutschlands bei. Ohne ein ausreichendes
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und zeitgeméBes Informationssicherheitsniveau in KMU ist dieser Erfolg gefdhrdet. Viele
Unternehmen wiirden gerne ihre Informationssicherheit verbessern, allerdings erscheint
es ihnen als eine grofle Herausforderung [BSI22]. Es ist daher notwendig, die Informati-
onssicherheitskultur zu verstehen, Hilfe zur Selbsthilfe sowie praxisnahe und einfach um-
setzbare Konzepte zur fortlaufenden Erhohung des Informationssicherheitsniveaus und
der Informationssicherheitskultur in KMU bereitzustellen, die auch das Bewusstsein fiir
Informationssicherheit aller Mitarbeitenden steigern (oft als Awareness = bewusste Wahr-
nehmung bezeichnet). Denn beispielsweise besagt der Data Breach Investigations Report
von Verizon, dass 82 Prozent der Versto3e durch unbewusstes Verhalten und/oder aktive
(Fehl-) Entscheidungen von Menschen ermdglicht wurden, die den Diebstahl von Anmel-
deinformationen, Phishing, Missbrauch oder Fehler beinhalteten [Ve22]. Um Informati-
onssicherheitsniveau zu erhdhen muss offenbar ein Grundversténdnis an Informationssi-
cherheitskultur in Unternehmen vorhanden sein und vor allem gelebt werden. Dabei ist es
fiir KMU wichtig, Hilfsangebote niederschwellig zu gestalten, um eine praxisorientierte
Umsetzung von technisch-organisatorischen Maflnahmen unter Beriicksichtigung der
ISO/IEC Normfamilie 2700x bzw. der BSI-Standards 200-1 bis 200-4 zu initiieren, wozu
auch Sensibilisierungs- und Schulungsmafinahmen gehdren.

Dienstleistungen von Unternehmen, die sich auf aufwindig simulierte Softwareangriffe
spezialisiert haben, um Mitarbeitende zum Thema Cyberbedrohungen zu schulen, konnen
vielversprechend fiir KMU sein. Doch es wurde mehrmals nachgewiesen, dass der iso-
lierte Einsatz von ausschlieBlich digitalen Tools und Software wie z. B. simulierte
Phishing-Angriffe keine nachhaltige und langfristige Wirkung haben und vor allem nicht
zur gewiinschten und notwendigen Verhaltensidnderung beitragen [EN18][VSB20] [Sa22]
[BSN16]. Mitarbeitende ermiiden von rein digitalen Schulungskonzepten, bei denen es in
den meisten Féllen darum geht, nicht auf den Fehler hereinzufallen [Sa22]. Vor diesem
Hintergrund verfolgt das Projekt ,,Awareness Labor KMU (ALARM) Informationssicher-
heit* das Ziel, KMU dabei zu unterstiitzen, ihre Sicherheitskultur — einhergehend mit einer
Personal- und Kompetenzentwicklung der Mitarbeitenden — durch miteinander verzahnte
MaBnahmen zu erhéhen. Im Projekt wird iterativ in drei Phasen agil und partizipatorisch
ein innovatives Gesamtszenario fiir Informationssicherheit mit analogen und digitalen er-
lebnisorientierten Serious Games, ,,Vor-Ort-Simulationen und weiteren Uberpriifungen
wie Quiz und Awareness-Messungen entwickelt und erprobt. Abbildung 1 skizziert das
Gesamtszenario und den Prozess des Forschungsprojektes.

Im dreijahrigen Forschungsprojekt ,,ALARM Informationssicherheit™ wurden iterativ in
drei Phasen u.a. sieben analoge und sieben digitale Serious Games entwickelt. Die Inhalte
der Serious Games beruhen auf vorab durchgefiihrten Umfragen und tiefenpsychologi-
schen Interviews, die mit Pilotunternehmen stattfanden. Es ging dabei darum, den konkre-
ten Bedarf in KMU festzustellen und die relevanten Informationssicherheitsthemen zu de-
finieren. Jedes Unternehmen hat verschiedene Aufgabenbereiche, die von einer unter-
schiedlichen Anzahl der Mitarbeitenden durchgefiihrt werden. Jede der Tatigkeiten hat
eigene Anforderungen und Regeln die beachtet werden miissen. Die Informationssicher-
heit an sich als Thema spielt hierbei eine gro3e Rolle. Der Forrester-Umfrage von 2020,
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bei der 315 IT-Entscheidungstriager abgestimmt haben, ist zu entnehmen, dass die Cy-
berangriffe von Unternehmen heute als Bedrohung anerkannt werden und 87 Prozent aller
Entscheidungstréger besorgt iiber einen solchen externen Angriff sind [Fo20]. Fast 80 Pro-
zent der befragten Unternehmen haben innerhalb des letzten Jahres einen Sicherheitsver-
stof3 erlebt, die zum Verlust von Kundendaten, Verlust von sensiblen Unternechmensdaten
und vor allem finanziellen Verlusten fiihrten. Nach Angaben von Forrester Research kos-
tet der durchschnittliche DatenverstoB3 bis zu 7 Millionen Dollar pro Vorfall, von der Re-
aktion und Benachrichtigung, Produktivititsverluste, potenzielle Klagen, BufBigelder,
Geldstrafen und anderen Verbindlichkeiten. Im Allgemeinen nehmen auch die Verstofie
gegen die Datenschutzrichtlinien [Fo20]. Um das Risiko einer nicht korrekten Reaktion
auf z.B. externe Angriffe zu minimieren, miissen Unternehmen vorausschauend handeln
und PraventionsmaBnahmen treffen. Dafiir langen technische MaBinahmen allein nicht
aus. Vielmehr miissen die eigenen Mitarbeitenden nachhaltig fiir das Thema der Informa-
tionssicherheit sensibilisiert werden.

]}g[ >

Awareness- E.;
Messungen %
analoge & digitale  Vor-Ort-Simulationen Quiz
Serious Games (SeSec)
Umfragen/
Studien

ADD. 1: Gesamtszenario und Prozess der Sensibilisierung

Das Projekt ,,ALARM Informationssicherheit™ befasste sich dazu mit Tétigkeitsprofilen
[GioJ] in Unternehmen. Aus den Tétigkeitsprofilen wurden Sicherheitsprofile abgeleitet
und daraus Kompetenzprofile erstellt. Die Sicherheitsprofile stellen eine Bewertung dar,
ob z.B. eine bestimmte Tétigkeit ein hohes Sicherheitsrisiko und hohen Angriffspunkt fiir
das Unternehmen darstellt und in welcher Weise. So hat z.B. das Tétigkeitsprofil Allge-
meine Biiroverwaltung wie z.B. Sekretariat zur Verwaltung von Betriebsmittel ein hohes
Sicherheitsrisiko wegen der zahlreichen verfligbaren internen Informationen und enge Ar-
beit mit Kunden, da es den zentralen Punkt fiir Informationsmanagement darstellt. Zum
Sekretariat gehdren neben der allgemeinen Biiroverwaltung Administration und Organi-
sation wie z.B. Terminkoordination oder Datenbankpflege. Unter Beriicksichtigung des
IT-Grundschutz-Kompendium nach BSI-Standard [BSI20] konnen konkrete Anforderun-

49



SCHUKTOMOW, VON TIPPELSKIRCH, SCHOLL

gen fiir die Erweiterung der Kompetenzen der Mitarbeitenden im Bereich der Informati-
onssicherheit gestellt (Kompetenzprofile) und z.B. konkrete Ziele fiir Schulungen und
Weiterbildungsmoglichkeiten konzipiert werden.

Parallel wurden "Vor-Ort-Simulationen" (,,Angriffe) entwickelt, die Teil der integrativen
Sensibilisierungsstrategie sind, um den Reifegrad der Unternehmen zu iiberpriifen. Die
Ergebnisse ermdglichen den Aufbau einer IT-Sicherheitsstrategie und dienen als Grund-
lage fiir niederschwellige Sicherheitskonzepte, um ebenfalls die Sensibilisierung der Mit-
arbeitenden zu erhéhen. Die Themen der "Vor-Ort-Angriffe" leiten sich aus den Tétig-
keits- und Sicherheitsprofilen der Pilotunternehmen ab und sind in Abb. 2 dargestellt. Aus
den durchgefiihrten ,,Vor-Ort-Simulationen® sind praktische Handlungsempfehlungen so-
wie niederschwellige Sicherheitskonzepte fiir Unternehmen entstanden.

1. Phishing Beschaffung personlicher Daten anderer
Personen mit gefilschten E-Mails.
2. Passwort Breach Service Mithilfe der geschéftlichen E-Mailadressen

wird gepriift, ob personliche Identitdtsdaten
bereits im Internet verdffentlicht wurden
und missbraucht werden koénnten.

3. Smishing Unter Smishing versteht man das Phishen
nach sensiblen Daten per SMS.

4. Tailgating Physischer ,,Einbruch® in das Unternehmen,
um sensible Daten zu stehlen.

5. “BlackOut Szenario”/Incident Re- Simulierter Ransomeware-Angriff mit dem

sponse Prozess Ziel den Incident Response Prozess in den

Unternehmen zu aktivieren.

6. CEO Fraud Betrugsmethode iiber E-Mail als Kommuni-

kationsmittel, bei der sich Angreifende als
Geschéftsfiihrer, Manager oder Chef eines
Unternehmens ausgeben.

7. Live-Hacking Bildungs- und Informationsveranstaltung
zur Entwicklung von personlichem Risiko-
bewusstsein und zur Sensibilisierung der
Durchfiihrung von Sicherheitschecks der IT-
Infrastruktur auf organisatorischer Ebene.

Abb. 2: Durchgefiihrte ,,Vor-Ort-Angriffe* in Pilotunternehmen

Ein weiterer Bestandteil des Gesamtszenarios ist der ,,Security Self Check (SeSec)®, ein
Selbsttest als niederschwellige Sensibilisierungsmafinahme, der dazu dient, Daten zum
Wissenstand eines Probanden zu ermitteln. Er ermdglicht auch den Vergleich mit anderen
Teilnehmenden des Selbsttests und erweitert oder aktualisiert den Wissenstand der Pro-
banden durch eine sofortige Auswertung. Das zentrale Ziel bestand darin, Indikatoren zu
ermitteln und basierend darauf, Lernpfade und Empfehlungen fiir gezielte Sensibilisie-
rungsmalinahmen zu entwickeln, die sich aus den erkannten Wissensliicken durch den
Selbsttest ergeben.
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Begleitend zur Entwicklung der Mafinahmen und Durchfithrung von Awareness-Trainings
wurden Awareness-Messungen in Pilotunternehmen und mit Studierenden durchgefiihrt.
Awareness-Messungen sind eine Methode, um das Bewusstsein und die Wahrnehmung
von Mitarbeitenden in Bezug auf Themen der Informationssicherheit zu messen. Das Ziel
dieser Messungen besteht darin, den Kenntnisstand und das Verstdndnis der Mitarbeiten-
den in Bezug auf die relevanten Themen zu erfassen. Awareness-Messungen sind indivi-
duell gestaltbar und kénnen verschiedene Formen annehmen, einschlielich Fragebogen,
Online-Tests, Schulungen oder praktischen Tests wie Phishing-Simulationen. Sie kénnen
quantitative Daten liefern, indem sie beispielsweise den Prozentsatz der richtigen Antwor-
ten auf Fragen oder den Anteil der Mitarbeitenden, die eine bestimmte Richtlinie oder
Sicherheitspraxis kennen, erfassen. Dariiber hinaus konnen sie qualitative Erkenntnisse
liefern, indem sie beispielsweise die Einstellungen, Wahrnehmungen und Haltungen der
Mitarbeitenden durch offene Fragen oder Interviews erfassen. Aufgrund von geringer Da-
tenmenge im Projektverlauf konnte nur eine positive Tendenz der Messungen festgestellt
werden. Allerdings erwies sich das Messkonstrukt als erfolgreich und sollte weiterhin zu
Forschungszwecken eingesetzt werden, um qualitativ und quantitativ fundierte Aussagen
machen zu kénnen.

2 Informationssicherheitskultur verstehen und fordern

Anhand der aktuellen Forschung im Rahmen des Forschungsprojektes ,,ALARM Infor-
mationssicherheit™ entsteht 2023 ein Report zu Informationssicherheitskulturen in KMU,
in dem das Ziel verfolgt wird, nicht nur eine Bewertungshilfe zur Einschitzung Stérken
und Schwichen der Akteure und ihrer Organisation zu entwickeln, sondern dariiber hinaus
das soziale und organisatorische Arbeitsumfeld fiir aktuelle Maflnahmen und den Néhrbo-
den fiir zukiinftige Veranderungen zu erfassen. Wichtig ist dabei die Informationssicher-
heitskultur zu verstehen und zu fordern. Ein solches Hilfsmittel bildet die Grundlage fiir
eine strategische Steigerung der Informationssicherheit in den untersuchten Unternehmen,
welche auch von anderen KMU zur Selbsteinschitzung herangezogen und Teil eines be-
wussten Verdnderungsmanagements werden kann. Eine kulturelle Betrachtungsweise
scheint bei derartig verschiedenen Aspekten, wie den Akteuren, dem Zwischenmenschli-
chen, dem personlichen und allgemeinen Ethikversténdnis, etablierten Prozessen und Or-
ganisationsebenen gefordert.

2.1 Informationssicherheitskultur — Teil der Unternehmenskultur

Ethos bedeutet Sitte, Gewohnheit oder eine Einstellung und die zugehorige Wissenschaft
wird Ethik genannt und von den Zusammenhéngen vom richtigen Handeln und Wollen
angetrieben [SM16]. Im menschlichen Verhalten ist das ,,Ethos* die Grundlage, wobei
,Ethik* daraus die Leitlinien begriindet, die bestimmen, wie das Ethos gelebt wird. In der
Moral definiert sich das Spezifische, artikuliert als konkrete Regeln [Sc20]. Arbeitsethos
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soll die unterbewussten, verinnerlichten und benennbaren, unterstiitzten Werte beschrei-
ben. Arbeitsmoral ist die angewandte Form des Ethos, definiert richtige und falsche Ver-
haltensweisen [AN10], und wird im Folgenden als verhaltenssteuernde Kraft im ,,Ma-
chen® interpretiert. Arbeitsethik mit konkreten ethischen Normen, Regeln und Kriterien
fiir die angemessene Ausiibung des Arbeitsethos und als systemischer Ort der Moral
[AN10] wird im Folgenden als ,,Sollen* interpretiert. Geraten Moral im ,,Machen* und
Ethik im ,,Sollen” aus dem Gleichgewicht, ergeben sich Sicherheitsliicken. Damit ist be-
reits das Spannungsfeld einer Informationssicherheitskultur beschrieben. Bei der Informa-
tionssicherheitskultur handelt es sich um einen Teil der Unternehmenskultur. Ein theore-
tischer Ansatz zur Modellierung einer Informationssicherheitskultur in Unternehmen fin-
det sich in dem Konzept zur Organisationskultur von Edgar Schein [Sc85]. Modellierung
der Unternehmenskultur stellt dabei Scheins Kulturebenen-Model aus 1) beobachtbaren
Artefakten, 2) Gefiihlen und unterstiitzten und benannten Werten und 3) verinnerlichten
Grundannahmen [Sc90]. Eine zusammenfassende Definition einer gesunden Informati-
onssicherheitskultur beinhaltet demnach aus wissenschaftlicher und unternehmerischer
Perspektive nach da Veiga et al. 2020 [da20] folgende Bestandteile, die leicht modifiziert
auch dem entwickelten Ansatz zugrunde liegen:

Die Informationssicherheitskultur steht im Zusammenhang mit dem Verhalten von Men-
schen in einem organisatorischen Kontext, wie in einem KMU, zum Schutz von Informati-
onen. Innerhalb der Organisation werden Informationen unter Einhaltung von Informati-
onssicherheitsrichtlinien und -verfahren verarbeitet. Es besteht ein Verstindnis fiir die
Umsetzung der Anforderungen in einer aufmerksamen Art und Weise, die durch regelmd-
fige Kommunikation, Bewusstseinsbildung, Schulung und Ausbildungsinitiativen einge-
bettet ist. Individuelle Verantwortlichkeiten und Rollen sind den Mitarbeitenden klar und
bewusst. Das erlernte und routinierte Verhalten wird mit der Zeit Teil der etablierten Ar-
beitsweise. Dieses ist das Ergebnis der Annahmen, Werte und Uberzeugungen der Mitar-
beitenden, sowie ihres Wissens, ihrer Einstellung und ihrer Wahrnehmung beziiglich des
Schutzes von Datenbestdinden. Die Informationssicherheitskultur wird durch die Vision
der Geschiiftsleitung zusammen mit den unterstiitzenden Fiihrungskrdften in Ubereinstim-
mung mit den Informationssicherheitsrichtlinien gesteuert. Interne und externe Faktoren
beeinflussen diesen Steuerprozess. Ein angemessenes Umfeld aus Informations- und Kom-
munikationstechnik (IKT) unterstiitzen die Umsetzung, welche in den Artefakten der Or-
ganisation und dem Verhalten der Mitarbeitenden sichtbar wird. Dadurch wird ein ver-
trauensvolles Umfeld fiir alle Beteiligten geschaffen und Integritdt etabliert. Ergénzte
Definition nach da Veiga et al. 2020 [da20].

2.2  Informationssicherheitskultur als Erkenntnisékonomie
Anhand des Ansatzes von van Niekerk und Solms [vS10] Informationssicherheitskultur

durch eine Angebot-Nachfrage-Beziehung darzustellen, den Dienstleistungsphasen, und
den Produktionsfaktoren nach Gutenberg [Gu83] und dem Konzept des Compliance Bud-
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gets von Beautement, Sasse und Wonham [BSWO0S8] wurde die Informationssicherheits-
kultur als Erkenntnisokonomie (Information Security Culture as Economy of Cognition -
ISCEC) modelliert (Ausprigung als Dienstleistungsprozess s. Abb. 3).

Zu van Niekerk und Solms [vS10] gibt es vier wesentliche Unterscheide in der Betrach-
tung. Die Erkenntnisvektoren ,,Womit®“, ,Was®“, [, Wie* und ,,Warum® beschreiben im
neuen Modell in der Perspektive des ausfithrenden Individuums die Krifte, welche die
Kultur zusammenhalten und verdndern lassen. Tauscht man das ,,Warum® durch ein
»Wozu“ in der Perspektive der Entscheidungstragenden oder durch ein ,,Welche Folgen*
in der Nachhaltigkeitsperspektive werden alle Kulturkreise abgedeckt. Dazu einige kon-
krete Beispiele im Dienstleistungsprozess (vgl. Abb. 3).

Informationssicherheitskultur als Erkenntnisékonomie (ISCEC)
Transformation

- Output
Input (Throughput / Faktorkombination) P
Interner dispositiver Produktionsfaktor (unterstiitzte und benannte Werte): Leitung (hierarchisch)
Planung Organisation Kontrolle
Wertesystem: Finanzen ] [ Wertesystem: Technik / Okologie / Soziales ] hhaltigkeit (For d) I
Interne Produktionsfaktoren
(Artefakte)

repetierend
Werkstoffe / Betriebsstoffe

Erkenntnis-
Vektoren

ination ( ion und i c i
MaRnahmen zur Erhdhung der Technik und Compliance Qualitatssicherung,
\ Offentlichkeitsarbeit, \

- sertung

(EEEEERY Technik, direkt Technik, vorkombiniert \ /
potenzierend: { (Effizienzgrad) (Effizienzgrad) m_\g
+ Betriebsmittel, 2.8. Wissen J:L Risiko |
* | Personen und ihre Arbeitskraft . T
/'L, f\.\ Complfa.mie. dirext Compliance, vorkombiniert Schaden?
/ \ (Effektivitatsgrad) (Effektivititsgrad) wenn Was (Stekroge) < Was (Angriff)
\ / ‘Was & Wornit & Wie & warum
=y - -
\\m, | (Stelgrose)
Sicherheitsexterner Faktor Endkombination a i i Faktor
Zusichernde Arbeitsvorginge, *  Ausfihrung und Anwendung von Gesicherte Arbeitsvorginge, Personen

Personen oder Objekte SicherheitsmaBnahmen oder Objekte

Abb. 3: Interne Dienstleistung Informationssicherheit — Phasendarstellung, Produktionsfaktoren
und Informationssicherheitskultur (Erkenntnisvektoren) — vereinfachte Darstellung

Das ,,Was* beschreibt den Output. Aus Sicht der Unternehmensleitung bildet das ,,Was*
die Ziele, daher benannte Werte als Inhalte. Werden diese in Richtlinien niedergeschrie-
ben bilden sie als Artefakt ein Betriebsmittel, das neben Kapital und Arbeitszeit als Input
eingesetzt werden kann und beschreibt ,,Womit* ein Arbeitsvorgang gesichert wird. Zu-
sammen bedingen sie mit der Motivation (,, Wozu®) der planendenden Entscheidungstra-
genden den Faktoreinsatz und somit das Handlungsbudget, das ,,Konnen®. Zur Umsetzung
der Richtlinie muss das ,,Wie* vermittelt und in einem Vorkombinationsprozess mit dem
»Was®“ und ,,Womit“ als (allgemeine) Technik trainiert werden, wodurch die Unterneh-
mensleitung die Effizienz und das Informationssicherheitsangebot steuern kann.
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Wird eine MaBnahme im Vorkombinationsprozess mit dem ,,Was* und ,,Womit“ durch
das ,,Warum* nicht geniigend begriindet, verankert oder automatisiert, obwohl aufwendig
trainiert wurde, wird die Mainahme nicht ausgefiihrt und ist damit nicht effektiv. Ein ge-
ringes Compliance Budget bedingt eine geringe Informationssicherheitsnachfrage. Diese
Handlungsgrenze beschreibt aus Perspektive des Individuums das ,,Wollen* und dessen
Arbeitsethos. Die Effektivitit wird daher maB3geblich iiber Sensibilisierung des ,, Warums*
gesteuert. Dort wo Technik und Compliance im Ist-Zustand ihr Gleichgewicht finden ent-
steht Informationssicherheit in Form des ,,Machens® als Ausdruck der Arbeitsmoral.

Durch gute Organisation kann somit dieses in Einklang mit dem angestrebten Gleichge-
wicht, dem ,,Sollen®, und der verbundenen Arbeitsethik gebracht werden. Damit das Un-
ternehmen nachhaltig bestehen kann ist eine Kontrollinstanz zwingend notwendig, die das
Budgetziel ,,Miissen* und das Handlungsgleichgewicht ,,Sollten** definiert, indem sie alle
Faktoren abgleicht, auch externe, zu denen im besonderen Malle die Angreifenden und
das verbundene Schadensrisiko gehdren (vgl. Abb. 3).

Wihrend auf rein finanziell und leistungsorientierte Wertesysteme basierte Ansitze oft
scheitern Informationssicherheitskultur positiv zu verdndern [JGO7], und die von der Wis-
senschaft vorgegebenen Anspriiche und technische Entwicklungen KMU iiberfordern
[JGO7], bietet die die Erkenntnisbkonomie einen Ansatz, der neben Rotstift und Zeigefin-
ger die Stirke als familidr verbundene ,, Trutzburg™ und Schwéche fiir ,,Verstrickungen*
[Po21] der KMU beriicksichtigt. Auch wenn Erkenntnis6konomie umfangreiche und kom-
plexe Zusammenhdnge umfasst, bietet sie fiir alle Beteiligten einen einfachen Einstieg und
Umgang im Alltag, da man nur vier Fragen mitdenken muss: ,,Was*, ,,Womit*“, ,,Wie* und
,Warum*®. Dieses bildet ein intuitives Bewusstsein fiir die Kultur und die dahinter wirken-
den Mechanismen. Informationssicherheitskultur ldsst sich als Subkultur der Organisati-
onskultur eines Unternehmens durch Edgar Scheins Kulturebenen-Model aus 1) beobacht-
baren Artefakten, 2) unterstiitzten und benannten Werten und 3) verinnerlichten Grundan-
nahmen erfassen. Die Kernaussagen der Informationssicherheitskultur als Erkenntnisdko-
nomie, denen auch Unternehmen folgen sollten, konnen folgend zusammengefasst wer-
den:

1. Informationssicherheitskultur bedarf eines umfassenden Ansatzes.

2. Drei Kulturebenen (Artefakte, unterstiitzte Werte und Grundannahmen bzw. Grund-
prinzipien) und deren vier Erkenntnisvektoren (,, Womit®, ,,Was* und ,,Warum* bzw.
»Wie“) miissen bei allen MaBnahmen mitgedacht und ins richtige Verhéltnis gesetzt
werden, da die Menschen in der Informationssicherheitskultur groBtenteils entschei-
dungsfreie Individuen sind.

3. Drei Rollen, Funktionen, Orientierungen sowie Bewertungssysteme korrespondieren
zu den drei Kulturebenen und es miissen sowohl zugehorige Kennzahlen als auch
Detektoren geschaffen werden.

4. Kombinationen von Erkenntnisvektoren beschreiben Steuervektoren, Expansions-
pfade (Effizienz durch Technik), Handlungsgrenzen (Effektivitit durch Compliance)
und deren Gleichgewichte (Informationssicherheitskulturniveaus)
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5. Kommunikation spiegelt eine Kultur wider. Wissensvermittlung ist Kommunikation.
Erkenntnisse konnen durch Wissensvermittlung beeinflusst werden. Wissen allein
langt jedoch nicht. Die Krifte die eine Kultur zusammenhalten und verédndern sind
gelebte Erkenntnisse. Der Niederschlag dessen findet sich in den drei Kulturebenen.

6. Wirtschaftlichkeit ist fester Bestandteil der Informationssicherheitskulturen fast aller
Unternehmen. Die Forschung muss das anerkennen und bewusste Entscheidungen
gegen Informationssicherheit akzeptieren. Anpassbarkeit der Komplexitit an das
KMU, Nutzung von 6konomischen Logiken und Transfer in wirtschaftheoretische
Modelle ist die Konsequenz.

7. Leitung ist Fithrung durch Entscheidung und Organisation durch Kommunikation.
Ein Versténdnis der VerhdltnisméBigkeit von Erkenntnisvektoren befahigt Entschei-
dungstragende im Unternehmen oder im Staat ein Unternehmen so versorgen, dass
dessen Risiken besser verwaltet werden konnen. Zu wenig erkanntes und umgesetz-
tes Wissen gefahrdet somit den Selbsterhalt in der Zukunft und damit die Nachhal-
tigkeit des Unternehmens. Kontrollmechanismen sichern die Leitungsebene ab. Die
Beriicksichtigung der Informationssicherheitskultur gehort somit zu einem ganzheit-
lichen, 6konomischen Optimierungs- und Managementprozess.

2.3  Zusammenhang von Verinderungsmanagement, Informationssicherheitskul-
tur und Serious Games

Als umfassender Ansatz erfasst die Erkenntnisdkonomie ebenfalls Konzepte zum Verén-
derungsmanagement. Hierbei bietet sich im Blick auf Informationssicherheitskultur die
Verwendung eines ADKAR-Changemanagement-Modells (Awareness-Desire-Know-
ledge-Ability-Reinforcement for change) an, wie es da Veiga [dal8] in Anlehnung an den
Change-Management-Dienstleister Prosci durch Kombination mit einem Umfragebogen
zur Bestandsaufnahme (as-is assessment) und Erfolgskontrolle weiterentwickelt haben.
Die Erfolgskontrolle gilt dabei als Vorbereitung der verstdrkenden Anschlussmafinahmen
(reinforcing the change), zur Diagnose von Liicken, Widerstdnden und Durchfiihrung von
Korrekturmafinahmen. Der Verdnderungsprozess dazwischen besteht aus zwei Bestand-
teilen, ndmlich der Verdnderungsvorbereitung und des eigentlichen Verdanderungsmana-
gements. Sowohl die vier genannten Verdnderungsmanagement-Prozessschritte als auch
die in den letzten beiden Prozessschritten integrierten ADKAR-Elemente lassen sich
durch eine Kombination der Erkenntnis6konomie als Versténdnishilfe und Serious Games
als impactbezogenes Verstindnisvehikel mafigeblich begleiten.

Eine umfangreiche, wissenschaftlich sauber konzipierte und erprobte Umfrage, wie da
Veigas Information Security Culture Assessment, kann ein geeignetes Mittel fiir die Be-
standsaufnahme und Erfolgskontrolle sein, muss aber sprachlich, kulturell und inhaltlich
an das KMU angepasst, aufwendig begleitet, kommuniziert und ausgewertet werden. Die-
ses zieht Ressourcen vom Compliance Budget sowohl der Unternehmensleitung als auch
der Mitarbeitenden. Adrian Field beschriebt gerade im Zuge der Pandemie und zuneh-
mende Digitalisierung eine Uberforderung durch Umfragen und Feedbackaufforderungen
in der Gesellschaft, eine sogenannte Umfragemiidigkeit. Dieses gilt, da die Bereitschaft
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zur Beantwortung ein knappes 6ffentliches Gut sei [Fi20]. Im Umfeld der konkurrierenden
Werte eines Unternehmen, in dem die eigentliche Tatigkeit in Konkurrenz mit der Infor-
mationssicherheit steht [KKA17] verschirft sich dieses Problem. Bestandsaufnahme und
Erfolgskontrolle kdnnen im Blick auf eine Stirke von KMU, der oft familidren Struktur
und Uberschaubarkeit [Po21] daher alternativ zu Umfragen auch auf ihre empathischen
Detektoren zurtickgreifen, geeignete Personen in der Rolle von Beobachtern und Beobach-
terinnen innerhalb ihres spezifischen Wertesystems. Gute Gelegenheiten bieten dafiir ge-
meinschaftliche Aktivitdten bei denen das Thema Informationssicherheit zur Sprache
kommt und kommuniziert wird, Informationssicherheitsvorfille und Simulationen und
insbesondere moderierte und beobachtete Serious Games. Denn diese leben zum einen in
einer kontrollierbaren, moderierbaren Sandkastenumgebung zum anderen durch die Dis-
kussion. Auf der ersten, vorbereitenden Vorkombinationsstufe kann mit Hilfe der Erkennt-
nisdkonomie die Informationssicherheitskulturmanagementstrategie mitgeformt sowie ein
internes Patenschaftsmodell entworfen, und das Verdnderungsmanagementteam anhand
von Serios Games sensibilisiert und als Moderatoren ausgebildet werden. Durch diesen
Perspektivwechsel profitieren nicht nur Menschen in den Unternehmen, sondern auch
Trainierende und Wissen schaffende Menschen. Auf der zweiten, Vorkombinationsstufe
konnen Fiihrungskréfte und Mitarbeitende anhand der vorgestellten Theorien und Serious
Games durch die vier Verdnderungsmanagementelemente gefiihrt werden. Veranderungs-
bewusstsein (A-wareness for change) wird durch Aufklérung auf allen Unternehmensebe-
nen und durch erfolgreiche Kommunikation mit Blick auf alles vier Kultureben in ihren
vier Auspragungen erzeugt. Verdnderungswillen (D-esire for change) wird durch Notwen-
digkeiten geschaffen, die sich aus den drei benannten 6konomischen, sozial-6kologischen
und nachhaltigkeitsorientierten Wertesystemen ergeben. Beim Wissen (K-nowledge)
kommt wieder das Trainingsinstrumentarium durch die Serious Games zum Tragen, wie
den Lernszenarien, aber auch Selbsttests und Sicherheitskonzepten, welche im Projekt
,>ALARM Informationssicherheit* entwickelt und kostenlos bereitgestellt wurden. Letzt-
endlich werden noch das ,,Konnen* (A-bility) auf Basis erkenntnisokonomisch optimierter
Produktionsfaktoren, wie beispielsweise genligend zur Verfiigung gestellter Betriebsmit-
tel oder Zeit, und anhand Serious Games unter anderem verbesserter Selbstwirksamkeits-
erwartungen erweitert und damit alle beteiligten Personen stdrker beféhigt. Nach der ein-
gangs beschriebenen Erfolgskontrolle beziiglich der Werteziele wiederholt sich der Pro-
zess dann durch angepasste AnschlussmaBinahmen (R-einforcement). Es zeigt sich deut-
lich, dass im Verdnderungsmanagementprozess fiir Informationssicherheitskultur die Brii-
cke zwischen den Konzepten der Erkenntnisokonomie und den Instrumenten, wie Serious
Games, geschlagen wird. Bilden erstere die Wertesysteme und Detektoren, so letztere das
Vehikel und die Plattform fiir eine erfolgreiche und teils fiir KMU spezifische pragmati-
sche Anwendungsmoglichkeit, auf die im Weiteren néher eingegangen werden soll.
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3 Einsatz der Serious Games in Unternehmen zur Steigerung der
Informationssicherheit

Der gamifizierte Ansatz in jeweils sieben analogen und digitalen Serious Games soll wis-
sensbasierte Schulungen ergénzen, um die Mitarbeitenden stirker zu involvieren, zu emo-
tionalisieren und um schlieBlich dadurch ihr Bewusstsein fiir Informationssicherheit zu
erhohen. Game-based Learning ist eine Form des Lernens und Lehrens, das Wissen auf
unterhaltsame und motivierende Art den Teilnehmenden zu vermitteln [LA09]. Durch den
spielerischen Ansatz in Kombination mit Narration (sinngebende Erzdhlung) wird der
Lerninhalt mit eigenen Erfahrungen verkniipft und regt dazu an, sich neues Wissen zu
erschlieB3en [Fiol].

Sicher zuhause wohnen & arbeiten
Dieses Serious Game gibt einen Uberblick
tiber die wichtigsten betrieblichen und

2 privaten Informationssicherheits- und

Cyber Pairs
Dieses Serious Game bricht mégliche Bar-

rieren auf und fiihrt zu mehr Sicherheit im
Umgang mit Begriffen bzw. Bezeichnungen
= Datenschutzrisiken in der eigenen Woh- von gangigen bzw. neuartigen Cybercrime-
~  nungbzw. im eigenen Haus sowie iiber Angriffen, indem es dabei unterstiitzt,
zugeharige PraventionsmaRnahmen, um diese auch im Detail zu verstehen und in
Risiken zu minimieren. Bezug auf mogliche PraventionsmaRnah-
men unterscheiden zu konnen - stets ver-
bunden mit der Fragestellung, was jede/r

ey Multi-Faktor-Authentifizierung (MFA) Einzelne von uns tun kann, um Risiken zu
E SRS . I Dieses Serious Game vereint Aspekte von minimieren.
o€ o . ol B Passwortschutz und der Multi-Faktor-Au-
I ‘ | I ;:i:tg;l;?;:%z(v:r?{:g?ni:;?:::;?:m L === Daten- und Informationsschutz
e e T einem grofRen MaRe von einer sicheren ff "m%‘ Der Schutz von Informationen und Daten

wstarkes®, weil sicheres, Passwort gebildet 3 | anderen Parteien ist Teil des Geschiftes

wird und dass ein (1!) Faktor zum Schutz ke o Lo | %_ jedes Unternehmen. Dieses Serious Game

sehr sensibler Informationen nicht aus- = = unterstiitzt dabei, Daten- und Informa-

reichend ist. tionsschutz zu gewahrleisten, indem der
Umgang mit den wichtigsten Schutzstrate-
gien rekapituliert und eingeiibt wird.

Authentifizierung abhangt. Es zeigt, wie ein Gy = | =l% von Kund/innen, Mitarbeitenden und
B2 b T ¢ 5]
0

m Die fiinf Phasen des CEO Frauds
Dieses Serious Game gibt einen Uberblick
tiber den Gesamtprozess von CEO Fraud
und iiber PraventionsmaRnahmen -
insbesondere auch fiir das oft iibersehene
Vorspiel“ der Vorbereitungen.

Infoklassen-Roulette

Der Zweck von Informationsklassifizierung
ist der Schutz von wertvollen Informatio-
nen jeder Organisation. Die ,richtigen*
Klassen hangen von den potenziellen
Auswirkungen auf Verfiigbarkeit, Bescha-
digung oder Verlust von Informationen ab.
Dieses Serious Game unterstiitzt beim Ver-
Mobile Kommunikation, Apps & Co. standnis von Informationsklassifizierung
Dieses Serious Game sensibilisiert in und deren Notwendigkeit.

Bezug auf Risiken und PraventionsmaR-

nahmen, die die potenziellen Gefahren

mobiler Kommunikation bzw. bei Nutzung

von Apps verringem.

Abb. 4: Auflistung analoger Serious Games mit Lernziel

Die digitalen und analogen Serious Games enden mit Lessons learned bzw. mit Goldenen
Regeln, die den Spielenden die wichtigsten Lerninhalte des Spiels nochmals ins Bewusst-
sein rufen. Um alle Mitarbeitenden ,,abzuholen® und zu deren Kompetenzentwicklung bei-
zutragen, werden im vorliegenden Projekt Awareness-Trainings eingesetzt, welche ana-
loge und digitale Serious Games beinhalten. Diese behandeln auf die Bedarfe von KMU
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abgestimmte Informationssicherheits-Themen, z. B. Passwortsicherheit, CEO-Fraud,
Homeoffice, Informationsklassifizierung, Social Engineering, Apps, Messenger-Dienste
[Po21]. In Abbildungen 4 und 5 sind alle digitalen und analogen Serious Games mit deren
Lernzielen dargestellt. Die analogen Serious Games sind mit Moderationsanleitungen aus-
gestattet, so dass eine fiir Informationssicherheit zustéindige Person die Moderation iiber-
nehmen kann. Die analogen Serious Games werden als Lernstationen aufgebaut. Die da-
mit verbundene Spieldauer ist skalierbar, so dass sie von 15 Minuten bis zu einer Stunde
Lernmaterial bieten. Die digitalen Serious Games konnen als Vertiefung und Ergénzung
zu den analogen eingesetzt werden oder unabhingig von diesen. Die Mischung von ana-
logen und digitalen Serious Games verfolgt den ganzheitlichen Ansatz und fiihrt zur Ab-
wechslung und wirkt auf Teilnehmende belebend und motivierend. Mitarbeitende kdnnen
die Serious Games, deren Themen sie interessieren, unabhéngig von Zeit und Ort spielen.
Bei den digitalen Serious Games handelt es sich um immersive Geschichten, die Alltags-
situationen aus dem Berufsleben in KMU darstellen [Pr22]. In Kombination mit einer au-
ditiven und visuellen Ansprache erméglichen sie das Eintauchen der Spielenden in die
Situationen, so dass die Spielenden Beziige zu ihrem Arbeitsalltag herstellen konnen
[Yp14].

Der erste Tag . = Alles nur geCLOUD

Social Engineering & Passwortschutz Password-Hacking-Methoden & Passwortschutz
Ziel des Spiels ist eine Einfiihrung in das The- Ziel des Spiels ist es, das Thema Datenspeiche-
ma Informati icherheit anhand klassi rung in der Cloud und Passwortsicherheit aus

Situationen rund um Social Engineering und
Passwortschutz, die eine hohen Identifikation fiir
alle Spielenden bieten. Bewertet werden dabei
Sicherheitsverstandnis und Sozialkompetenz.

Der Hackerangriff
Social-Engineering-Methoden & -Werkzeuge
Ziel des Spiels ist es, die gangigen von Hackenden
benutzten Strategien in einer reellen Situation
und aus der Perspektive der Hackenden kennen-
zulernen und dabei spielerisch zu erleben, wie
schon kleinste Sicherheitsliicken ausreichen, um
Hackenden den Zugriff zu erlauben. Bewertet
werden dabei Effizienz und die Variabilitat an

die die Spielend: probi

Angri ol

Die Spurensuche

CEO-Fraud-Methoden & -SchutzmafBinahmen
Ziel des Spiels ist, gangige Praktiken von CEO
Fraud aufzudecken und wirk ch

nahmen zu ergreifen. Eine besondere Rolle
spielt bei diesem Thema die Zeit - nur wenn die
Spielenden die Attacke rechtzeitig auflésen, kon-
nen sie groBeren Schaden verhindern. Bewertet
werden dabei Effizienz, entdeckte Lerninhalte
und Sozialkompetenz.

Kl'im Homeoffice

SchutzmaRnahmen im Homeoffice &
Smarthome

Ziel des Spiels ist es, nicht einen groRen Aktions-
erfolg zu erzielen, sondern durch kleinere
Aufgaben die beliebtesten Fehler im Homeoffice
zu finden. Dabei wird in praktischen und witzi-
gen Beispielen auf die Tiicken des Homeoffice
aufmerksam gemacht. Bewertet werden dabei
Sicherheitsbewusstsein und Machine Learning.

zwei verschiedenen Perspektiven zu beleuchten:
des Angreifenden und des Aufklarenden. Dabei
stehen jeweils unterschiedliche Aspekte der
Gefahrdung im Mittelpunkt und erlauben ein
ganzheitliches Erleben des Themas. Bewertet
werden dabei Effizienz und Griindlichkeit.

Eine Klassifizierung fiir sich

Info-Kl. und Ver d

Ziel des Spiels st es, ein System zu entwickeln,
wie Informationen richtig klassifiziert werden
kénnen. Dabei gibt es drei Informationskatego-
rien, denen besti Eigenschaften zugeord|
werden. Bewertet werden dabei die Fahigkeit,
Kategorien zu definieren, Informationen ein-
zuordnen, Termine zu verwalten und Fehler zu
identifizieren.

Der Ransomware-Angriff

Verschliisselung und Dienst

Ziel des Spiels ist es, die Sicherheitsliicke im
Messenger zu identifizieren und unter Zeitdruck
ein verschliisseltes Passwort zu hliisseln,
um die gefahrdeten Daten zu sichern. Bewertet
werden dabei Codeknacker Kompetenz und
Aufmerksamkeit.

Abb. 5: Auflistung digitaler Serious Games mit Lernziel
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Es empfiehlt sich, an erster Stelle eine oder mehrere Personen mit der Aufgabe der Sensi-
bilisierung fiir Informationssicherheit im Unternehmen zu beauftragen. Danach folgt eine
Bestandsaufhahme des Informationssicherheitsniveaus. Dabei ist wichtig zu erfassen, wel-
che Schwachstellen es in Unternehmen gibt, welche Bereiche bereits ausreichend ge-
schiitzt sind und wo noch Bedarf an SchutzmaBnahmen besteht. Eine kurze Umfrage an
alle Mitarbeitende zu deren Sicherheitsverhalten im Unternehmen sowie zur Kenntnis
iiber SchutzmaBinahmen gegen Cyberbedrohungen wird Aufschluss iiber die interne Si-
cherheitslage im Unternehmen geben. Der Einsatz der Serious Games regt zum Erfah-
rungsaustausch an, der eine wichtige Rolle beim Erlernen neuer Inhalte darstellt. Um den
Erfolg von Sensibilisierungs- und Schulungsmafinahmen zu erfassen, sollten Awareness-
Messungen durchgefiihrt werden und Feedback zum Serious Game eingeholt werden.
Dies ermoglicht Wiinsche der Teilnehmenden zu beriicksichtigen und sie intrinsisch zu
motivieren und somit hoheres Verstdndnis fiir Cyberrisiken zu erlangen. Hier kdnnen die
im Projekt entwickelten Umfragen zu Informationssicherheitskultur und zur Messung des
Bewusstseins fiir Informationssicherheit unterstiitzen. Es ist notwendig Sensibilisierungs-
mafnahmen, wie den Einsatz von Serious Games, in regelméfigen Abstédnden einzuset-
zen, um kontinuierliche Verbesserung des Informationssicherheitsniveaus zu erreichen.

4 Mehrwert fiir Wirtschaft und Gesellschaft

Informationssicherheit muss gelebt werden. Dies kann nur funktionieren, wenn Menschen
sich der Informationssicherheitsgefahren bewusst sind und praventiv aktiv dagegenhan-
deln und das eigene Verhalten im Arbeits- sowie Privatumfeld nachhaltig &ndern. Eine
vertrauenswiirdige Informationssicherheits-, Fehler- und Kommunikationskultur im Un-
ternechmen ist dabei essentiell. Mitarbeitenden sollen Angste und Bedenken im Falle einer
falschen Entscheidung genommen werden. Es ist wichtig, iiber Fehler und Erfolge mitei-
nander zu sprechen, um das eigene und das Verhalten anderer zu reflektieren und gemein-
sam iiber mogliche Losungen nachzudenken. In diesem Zusammenhang darf Sensibilisie-
rung fiir Informationssicherheit nicht als eine einzelne Malnahme betrachtet werden. Alle
MaBnahmen des vorgestellten innovativen und praxisnahen Gesamtszenarios konnen und
sollten immer wieder eingesetzt werden, denn Informationssicherheit ist ein fortlaufender
Prozess. Befragungen (Sicherheitskultur, Awareness-Messung) sollten wiederholt wer-
den, analoge und digitale Serious Games konnen in geeigneten Situationen zur Erinnerung
absolviert oder fiir neue Mitarbeitende als Einstieg genutzt werden. Sicherheitskonzepte,
Handlungsempfehlungen, Goldene Regeln sollten présent platziert, immer wieder disku-
tiert und ggf. aktualisiert werden. Damit Mitarbeitende sich leichter sicherheitskonform
verhalten konnen, bedarf es der Unterstiitzung des Top-Managements des Unternehmens
[Sa22]. Durch den Einsatz von vielféltigen kreativen Methoden und gebiindelten MafBinah-
men entsteht durch das vorliegende Projekt ein Instrument zur Selbsthilfe fiir KMU, wel-
ches die Mitarbeitenden befdhigt, achtsamer im Umgang mit moglichen Risiken zu sein,
und so zur Steigerung des Informationssicherheitsniveaus des gesamten Unternehmens
beitrégt.
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5 Ausblick

Um eine erfolgreiche und nachhaltige Sensibilisierung zu erreichen, muss diese interak-
tive und abwechslungsreiche Methoden beinhalten, Austausche im diskursiven Setting
fordern, kurzweilig sein und in wiederkehrenden Absténden zu aktuellen Themen stattfin-
den. Das innovative und praxisnahe Gesamtszenario ist als ganzheitliches Konzept zu be-
trachten, das zu der dringend notwendigen Sensibilisierung von Fithrungskraften und Mit-
arbeitenden und zu einer gezielten Personalentwicklung in KMU beitrégt. Informationssi-
cherheit wird durch die verschiedenen Mafinahmen des Gesamtszenarios im Zusammen-
hang mit den zunehmend digitalen Arbeitsprozessen konkret (be-)greifbar gemacht,
gleichzeitig werden die Mitarbeitenden der Unternehmen emotional beriihrt und aktiv in
die MaBnahmen einbezogen. Eine nachhaltige und unternehmensweite Informationssi-
cherheitskultur soll damit aufgebaut und etabliert werden. Bei dem im vorliegenden Pro-
jekt entwickelten Gesamtszenario steht der Diskurs und der Austausch von Erfahrungen
und Wissen im Vordergrund. Fiir eine deutschlandweite Nutzung und Erhéhung des In-
formationssicherheitsniveaus in Unternehmen, miissen Strukturen geschaffen werden, die
breitenwirksamen Einsatz von Moderatorenschulungen und Awareness-Trainings ermog-
lichen, um Multiplikatoren fiir Serious Games und das Gesamtszenario des Forschungs-
projektes auszubilden und Mitarbeitende sensibilisieren zu kdnnen.
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Kritische Reflexion und Handlungsansiatze zum Einsatz
Generativer KI in der Wirtschaftsinformatik-Lehre

Claudia Lemke"="1, Vera G. Meister =2, Doris WeRels" 3

Abstract: Die digitalen Technologien veréndern die Gesellschaft, auch die akademischen Wissen-
schaftssysteme sind betroffen. Das erfordert verstarkte Uberlegungen zum Einsatz solcher Techno-
logien und zu ihrem Einfluss auf Lehre und Studium. Der Beitrag fokussiert die Relevanz von Al-
Literacy im Kontext des Einsatzes Generativer Kl aus zwei Perspektiven. Zunéchst wird die Wahr-
nehmung und Bereitschaft von Studierenden, Kl-basierte Tools zur automatisierten Textgenerierung
zu nutzen, empirisch untersucht. Im zweiten Teil wird ein auf Ko-Kreation ausgerichtetes Lehrkon-
zept modelliert, das neben fachlichen auch Al-Literacy-Kompetenzen adressiert. Die Ergebnisse
fuhren zu Handlungsansatzen, insbesondere fiir Wirtschaftsinformatik-Studiengénge.

Keywords: Automatisierte Textgenerierung, Generative Kl, Studium der Wirtschaftsinformatik,
Ko-Kreation, Al-Literacy.

1 Einleitung

Die modernen digitalen und vernetzten Technologien als Auspragung der Informations-
und Kommunikationstechnik (IKT oder kurz IT) verandern bereits anhaltend, ganz grund-
séatzlich und vor allem irreversibel Wirtschaft und Gesellschaft [LB15], so auch im Bil-
dungsbereich unter anderem die akademischen Wissenschaftssysteme. Einerseits treffen
Dozierende heute auf eine Generation Studierender, die mit diesen Technologien aufge-
wachsen sind und bereits durch deren Einfluss ihr Kommunikations- und Interaktionsver-
halten veréndert haben. Zudem haben heutige Lernende andere Erwartungen an das Ler-
nen einschliellich der entsprechenden Einstellungen dazu. Andererseits férdern die um-
fassenden Mdglichkeiten des Einsatzes dieser Technologien im Lehr- und Lernbetrieb von
Hochschulen neue Formen der Lehre und Studierendenbetreuung, die tiefgreifende struk-
turelle Reformen nach sich ziehen.

Insbesondere die Technologien der Kunstlichen Intelligenz (K1, englisch Al) weisen hier
einen umfassenden transformativen Charakter auf, der Lernen und Lehren mit und Uber
Kl neu justieren wird [Le+21]. Je tiefer und umfassender diese Technologie in den Bil-
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dungsbereich eindringt, umso wichtiger wird es auch hier, dass alle beteiligten Stakehol-
der im Verstandnis und Umgang mit dieser Technologie selbst ausgebildet werden. Al-
Literacy [LM20] wird zu einer wesentlichen Schlusselkompetenz fiir uns Menschen, ge-
rade im Bildungsbereich. Als ein Set von Fertigkeiten und Kompetenzen beféhigen diese
die Einzelne und den Einzelnen, KI kritisch zu beurteilen, aber auch mit Kl effektiv zu
kommunizieren und zu arbeiten, und dies sowohl im professionellen Umfeld als auch pri-
vat [LM20, S.2].

Vor dem Hintergrund der besonderen Herausforderungen eines interdisziplindren Studi-
enfachs wie der Wirtschaftsinformatik (WI), erfahrt Al-Literacy eine gesonderte Bedeu-
tung. Die WI muss sowohl zeitgeméaBe und tiefgehende technologische Fertigkeiten ver-
mitteln als auch grundlegende betriebswirtschaftliche Kenntnisse in der Anwendung die-
ser Technologien. Dazu gehort unter anderem, die vielfaltigen Modelle und Konzepte von
Kl verstehen und einordnen zu kdnnen. In der jiingsten VVergangenheit sind dies insbeson-
dere die Modelle der Generativen KI. Solche KI-Modelle generieren aus komplexen und
vielfaltigen Eingabewerten mit Hilfe vortrainierter Lerndaten menschlichen Leistungen
&hnliche Inhalte [Li+23] und adressieren damit Lern- und Lehrfelder in der WI von der
Programmierung uber technische Konzepte bis ganz allgemein zum Verfassen wissen-
schaftlicher Arbeiten.

Dieser Beitrag beleuchtet beide Seiten des Einsatzes von Generativer Kl in unserem Stu-
dienfach der WI. Aus der Perspektive der Studierenden wird gezeigt, angelehnt an die
Strukturen des Projektes KI-Schreibwerkstatt [MW23], wie Studierende die Nutzung von
automatisierten Textgenerierungstools als Auspragung Generativer Kl reflektieren. Die
Lehrendenperspektive hingegen wird Uber ein auf Ko-Kreation ausgerichtetes Lehrkon-
zept modelliert, das neben fachlichen auch Al-Literacy-Kompetenzen adressiert. Somit
beginnt der Beitrag mit einigen definitorischen Grundlagen und fiihrt weiter zu den be-
sonderen Herausforderungen eines WI-Studiums.

2 Grundlagen

Bereits seit einiger Zeit verandern die digitalen und vernetzten Technologien die Prozesse
und Strukturen im Bildungsbereich, insbesondere im Bereich der akademischen Bildung.
Der Bereich EdTech (Educational Technology) verzeichnet seit Jahren stetige Zuwachs-
zahlen in Bezug auf das Angebot der Lésungen aber auch hinsichtlich des Investitionsvo-
lumens. Fiihrende Motive sind dabei die Steigerung der Qualitat der Lehre, eine héhere
Effizienz im Lernen und Lehren und eine zunehmende Chancengleichheit fiir den Zugang
zu Bildungsangeboten [EI23]. Mit der zunehmenden Verbreitung von Kl-basierten Lo6-
sungen erreicht zudem die Ko-Kreation eine neue Qualitit. Unter Ko-Kreation soll die
Kollaboration von Mensch und Maschine bei der Ldsung von Aufgaben und/oder der
Schaffung von Artefakten verstanden werden.

Fir den Begriff der KI selbst besteht kein einheitlicher definitorischer Konsens [Mo+20].
Eine bedeutende Ursache hierflr besteht darin, dass die K1 selbst ein bewegliches Ziel ist,
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das permanenten Anpassungen unterliegt. Fir den Kontext des vorliegenden Beitrags wird
die Definition der UNESCO zugrunde gelegt. Demnach sind Systeme der kiinstlichen In-
telligenz Systeme der Informationsverarbeitung, die als integrierte Modelle und Algorith-
men die Fahigkeit des Lernens besitzen und kognitive Aufgaben fiir die VVorhersage und
Entscheidungsfindung in materiellen und virtuellen Umgebungen erledigen. Sie kénnen
mit einem unterschiedlichen Grad an Autonomie arbeiten, da diese Systeme durch die
Auswertung von Daten und der Berechnung von Korrelationen Wissen modellieren und
darstellen kénnen [UN22]. Die Definition der UNESCO fokussiert stark auf die F&higkei-
ten der KI zum Lernen, orientiert sich aber in ihrer Definition auch an anderen Kl-Ansét-
zen wie z. B. den statistischen Methoden. Diese Sichtweise findet sich auch in der euro-
péischen Definition zum Al Act wieder, adressiert jedoch starker explizit die weiteren
Teilbereiche der KI wie die logik- und wissensbasierten Systeme und die statistischen
Methoden [EC21]. In den Definitionen wird sichtbar, dass die Modelle und Methoden der
KI grundsétzlich in zwei voneinander getrennte Bereiche eingeordnet werden konnen, in
die regelbasierten und in die konstruktivistischen Methoden [Th12]. Erste besitzen einen
definierten Regelsatz zur Ausflhrung von spezifischen Aufgaben, beispielsweise ein
Schachalgorithmus, der alle theoretisch und praktisch mdglichen Schachregeln enthélt und
somit die Aufgabe des Schachspielens 16sen kann. Diese Systeme bendtigen in aller Regel
wenig Daten fir eine Ausfuhrung. Konstruktivistische Systeme hingegen basieren auf
dem Prinzip des Lernens (in unterschiedlichen Auspragungen) und nutzen daftr Daten in
grofRem, zum Teil immensem Umfang. Modelle der neuronalen Netzwerke sind hier sehr
prominent und werden als Beispiel des maschinellen Lernens betrachtet. Zunehmend ver-
mischen sich diese beiden Methoden und ermdéglichen neue Formen von KI-Systemen.
Die generativen KI-Systeme sind hierflir ein Beispiel. Die Definition der UNESCO nimmt
Bezug auf diese zunehmende Kombination der verschiedenen KI-Modelle. Daher scheint
sie die fiir diesen Beitrag geeignetste Definitionsauspragung zu sein.

Generative K1 ist ein Oberbegriff flr sogenannte General Purpose Systems, die auf ma-
schinellem Lernen (ML) und natiirlicher Sprachverarbeitung (NLP) basieren und neue In-
halte wie Text, Audio, Video, Softwarecode oder Simulationen erstellen. Solche Systeme
nutzen riesige Datenmengen, um ihre tiefen neuronalen Netze zu trainieren und auf der
Grundlage ihrer probabilistischen Natur Muster fiir multimediale neue Inhalte wie Kunst,
Bilder, Filme, Musik, Texte oder Softwareprogramme zu konzipieren. Ein leistungsstarker
Vertreter dieser KI-Systeme sind die Large Language Models (LLMs). Diese Systeme
stellen "generative mathematische Modelle der statistischen Verteilung von Tokens"
([Sh23] S. 2) als universelle Sprachverarbeitungswerkzeuge dar. Diese vortrainierten Mo-
delle werden durch ein neuronales Netz parametrisiert, das seine Trainingsdaten aus der
riesigen Menge an o6ffentlich verfiigbarem, von Menschen generiertem Text bezieht. Mit
ihrer Fahigkeit, eine probabilistische Verteilung von Wortfolgen (Tokens) zu liefern, mo-
dellieren sie naturlichsprachliche Texte auf der Grundlage von Statistik, Informationsthe-
orie und maschinellem Lernen [Li122]. Dieser Umwandlungsprozess zeigt das derzeitige
Potenzial groRer Sprachmodelle, die es Menschen ermdéglichen, dem System Fragen in
natlirlicher Sprache zu stellen (sogenannte Prompts) und Antworten zu erhalten.
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Die daraus resultierenden vielfaltigen Herausforderungen fur Wirtschaft und Gesellschaft
stehen nicht im Fokus dieses Beitrags. Hier verweisen wir auf einschléagige, international
anerkannte Literatur wie z. B. [Be+21, FC20]. Der Beitrag widmet sich vielmehr der Sicht
auf solche Systeme aus der Studierenden- und der Lehrenden-Perspektive, vor allem fur
WI-Studiengénge.

3 Besondere Herausforderungen fur WI-Studiengéange

Informationssysteme in Wirtschaft, Verwaltung und im privaten Bereich sind nach [G117]
Gegenstand der Wirtschaftsinformatik. Die aktuelle Entwicklungsdynamik Kl-integrie-
render Informationssysteme veréndert damit fur Studierende und Lehrende der WI nicht
nur die Prozesse, sondern auch den Gegenstand des Lernens und Lehrens. Wéhrend eine
Weiterentwicklung von Curricula durch Aufnahme Kl-thematisierender Module bereits
seit einigen Jahren zu beobachten ist, wird Al-Literacy als unverzichtbare Querschnitts-
kompetenz in der WI-Community noch zu wenig diskutiert und implementiert. Die Auto-
ren sehen daher ein Erfordernis, Al-Literacy detailliert zu operationalisieren und den en-
gen Bezug zu WI-Kompetenzen zu verdeutlichen.
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Stand des Wissens zu zentralen [FThemen fundiert
Intelligenzmerkmale verstehen und kritisch analysieren @ e GEE D
Wesen der KI W-Entwi IT-Sicherheit
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derKI sicherheit ausrichten, managen und iiberwachen| Management
Zukunft der Kl imaginieren q
: = ol technische ionen klar und fiir| K
Wissensreprasentationen verstehen und beispielhaft 5 D " g e
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2 und Feinjustierung von KSystemen erkennen L ] Geschaftsentscheidungen zu treffen g
= N
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Abb. 1: Abstraktes Mapping von Al-Literacy-Kompetenzen nach [LM20] und klassischen
WI-Kompetenzen (iber Lehr-Lernaktivitaten in WI-Modulen

Fur die Erarbeitung des Schaubildes in Abb. 1 wurden zunachst die in [LM20] systema-
tisch herausgearbeiteten Kompetenzen der Al-Literacy in eine knappe, handlungsorien-
tierte Form gebracht (z. B. Anwendung von Kl erkennen). Die WI-Kompetenzen wurden
aus den Rahmenempfehlungen fur die Ausbildung in Wirtschaftsinformatik an Hochschu-
len [GI17] und einer Vielzahl von offen publizierten WI-Studiengangprofilen extrahiert.
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Auch hier wurde die handlungsorientierte Form gewdhlt (z. B. Geschéftsprozesse analy-
sieren). Dieses Modell kann bei der Konzeption von Lehrveranstaltungen im WI-Studium
genutzt werden, um Lehr-Lernaktivitéten so zu definieren, dass Al-Literacy-Kompetenzen
systematisch mitbedacht werden.

In den folgenden Abschnitten werden zwei Use Cases vorgestellt und diskutiert, die je-
weils auf die Verknlipfungen von Al-Literacy- und WI-Kompetenzen Bezug nehmen. Ab-
schnitt 4 greift die Studierendensicht auf, die mit Hilfe einer empirischen Umfrage zur
LLM-Readiness bei WI-Studienanfanger:innen ermittelt wurde. Abschnitt 5 widmet sich
der reflektierten Berticksichtigung von Al-Literacy-Kompetenzen in der Phase der Kon-
zeption einer Lehrveranstaltung im WI-Studium und damit der Lehrendensicht. Hier wird
ein gestaltungsorientierter Ansatz verfolgt.

4  Use Case Studierendensicht: LLM-Readiness

Es wird zunachst der Rahmen fir die Durchfiihrung eines Studierendenprojektes zur
LLM-Readiness dargestellt und das Umfragedesign kurz eingefihrt. In der Folge werden
die Ergebnisse diskutiert und in Anlehnung an das Konzept des Technology-Readiness-
Indexes interpretiert.

4.1  Umfragedesign LLM-Readiness

Die Zielsetzung von KI-Schreibwerkstatten fiir Studierende besteht darin, zundchst den
Kenntnisstand der Studierenden hinsichtlich des Einsatzes Kl-basierter Techniken des
NLP zu erheben. Durch den Werkstatt-Charakter bei der gemeinsamen Aufgabenbearbei-
tung der studentischen Teams, die gezielt an neue (in der Regel flr die Studierenden un-
bekannte) Kl-gestiitzte Schreibwerkzeuge inklusive Digital Research Assistant Tools her-
angefihrt werden, kénnen im zweiten Schritt die spezifischen Verdnderungen im akade-
mischen Schreibprozess der Lernenden analysiert werden. Basierend auf diesen Ergebnis-
sen sollen die Implikationen fiir die Forderung der studentischen Schreibkompetenz unter
Beriicksichtigung der Anforderungen guter wissenschaftlicher Praxis abgeleitet und kon-
krete Handlungsempfehlungen fiir die Hochschulen formuliert werden.

Diese Ideen wurden fiir ein kleineres Studierendenprojekt LLM-Readiness an der HWR
Berlin (bernommen, bei dem Erstsemester-Studierende der Wirtschaftsinformatik wéh-
rend der Lehrveranstaltung “Einfiihrung in die Wirtschaftsinformatik™ erste Erfahrungen
im Umgang mit den Kl-basierten Tools zur automatisierten Textgenerierung (insbeson-
dere LLMs) sammeln sollten und diese dann fragebogengestiitzt auswerten sollten. Ziel
war es, eine erste Stimmung zu erhalten, wie Studierende diese Tools wahrnehmen und
wie sie sich im Umgang und ihrer Bereitschaft, solche Tools zu nutzen, selbst einschétzen.
Das ubergeordnete Lernziel dieses Projektes bestand darin, einzelne Kl-Kompetenzen
(Al-Literacy) am Beispiel der Nutzung von LLMs zu stérken und einen differenzierten
Blick auf die Kl-basierten Methoden zur automatisierten Textgenerierung zu entwickeln,
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einschlieBlich ihrer Risiken und digital-ethischen Auswirkungen. Somit sollten die Stu-
dierenden beféhigt werden, an diesem Beispiel die Auswirkungen digitaler und vernetzter
Technologien auf unser Leben und unsere Arbeit besser beurteilen zu kénnen. Daflir muss-
ten die Studierenden selbst drei Texte verfassen inklusive einer genau definierten Analyse
dieser sowie einer Qualitatskontrolle gemal wissenschaftlicher Arbeitsweisen, wie Quel-
lennachweis und Uberpriifung des Wahrheitsgehalts. Im Anschluss wurden die Studieren-
den gebeten, anhand von vorgegebenen Fragen ihre Erfahrungen zu reflektieren. Aufgrund
der gruppenbasierten Arbeitsweise nahmen die Studierenden sowohl an einer Gruppen-
als auch an einer Einzelumfrage teil. Die Designparameter der durchgefiinrten Umfrage
sind folgende:

- Erstsemester-Studierende Wirtschaftsinformatik B. Sc. dual der Hochschule fiir
Wirtschaft und Recht Berlin (HWR Berlin) im Modul “Einfiihrung in die Wirt-
schaftsinformatik” (4SWS)

- Einzelumfrage Grundgesamtheit Studierende Jahrgang 2022: 118

- Einzelumfrage Stichprobe glltige bzw. abgeschlossene Teilnahmen vs. ungiiltige
Teilnahmen: 111 von 112 (94,06%)

- Einzelumfrage: Zehn Aussagen mittels funfstufiger Likert-Skala (1: stimme Uber-
haupt nicht zu; 5: stimme vollstandig zu)

- Gruppenumfrage Grundgesamtheit entsprechend Gruppengréfle von max. 7 Stu-
dierenden Jahrgang 2022:18 Gruppen

- Gruppenumfrage Stichprobe gliltige bzw. abgeschlossene Teilnahmen vs. ungiil-
tige Teilnahmen: 18 von 20 (100%)

- Gruppenumfrage: zwei Freitextfragen

- Umfragetool: LamaPoll, Lamano GmbH & Co. KG Berlin, kostenpflichtiger Ac-
count

- Zeitraum der Textgenerierung durch die Studierenden: 22. November bis 04. De-
zember 2022

- Zeitraum der Umfrage: 22. Dezember 2022 bis 08. Januar 2023

Die Studierenden erhielten vor der Umfrage die Aufgabe, drei unterschiedliche Texte zu
generieren unter der freien Wahl der Kl-basierten Systeme. Die Texte sollten in Vorberei-
tung der Beantwortung der Umfrage generiert und ausgewertet werden und sollten we-
nigstens diese Form eines Promptes enthalten:

a) Erstellung einer Stellenausschreibung Wirtschaftsinformatiker:in mit dem Schwer-
punkt Digitale Transformation in einer 6ffentlichen Verwaltung (Text 1)

b) Erstellung eines Kurz-Essays zum Thema ‘Erkennen von Fake News und Desin-
formationen in sozialen Medien’ (Text 2)
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c)

Erstellung einer Ubersicht iiber die Moglichkeiten des Schutzes von Honigbienen
vor Parasiten (Text 3)

Im Zuge der Umfrage entsprechend der definierten Designparameter mussten die folgen-
den Statements anhand einer 5-stufigen Likert-Skala (1 = stimme {berhaupt nicht zu; 5 =
stimme vollstdndig zu) beantwortet werden. Nachfolgend sind die zehn Statements aufge-

fuhrt:

A. Ich muss im Zeitalter von Kl viel kritischer und bewusster lesen als friiher. Lesekom-
petenz wird bedeutsamer.

B. Ich werde im Zeitalter von KI viel leichter ein Opfer von Fake News und Desinfor-
mationen.

C. Im Zeitalter von K1 verliert die Fahigkeit des eigenen Schreibens fiir mich perspekti-
visch an Bedeutung.

D. Ichempfinde ein Unbehagen, das VVorgehen der Kl-basierten Tools, die ich eingesetzt
habe, nicht im Detail zu verstehen und nachvollziehen zu kénnen (Black Box).

E. Ich empfinde ein Unbehagen beim Einsatz dieser Kl-basierten Tools, weil ich das
Gefiihl habe, potenzielle Leser:innen meiner Texte zu tduschen.

F. Das Schreiben wird durch den Einsatz dieser Kl-basierten Tools kreativer und ich
bekomme mehr Inspirationen und bessere Ideen.

G. Mir hat das Arbeiten mit diesen Kl-basierten Tools viel Spal und Freude bereitet.

H. Ich empfinde mich als Autor:in des unter meiner Leitung durch die Kl-basierten Tools
generierten Textes.

I. Diese Kl-basierten Tools unterstiitzen Studierende dabei, Schreibblockaden zu ver-
meiden oder zu iberwinden.

J. Die Hochschulen sollten zukiinftig keine schriftlichen Haus-, Studien- und Ab-

schlussarbeiten zu Prifungszwecken nutzen, weil die Urheberschaft der Texte nicht
sicher geprift werden kann.

Zusétzlich sollten die definierten Arbeitsgruppen tber ihren Prozess der Texterstellung
und Bewertung zwei reflektierende Fragen in Form von Freitext beantworten:

Welchen Eindruck hatten Sie von der Leistungsstérke der Kl-basierten Tools zur au-
tomatisierten Textgenerierung, die Sie verwendet haben? (Hinweis: Bitte nennen Sie
gerne die Tools mit ihren Starken und Schwéchen, die Sie wahrgenommen haben!)

Was mussten die Kl-basierten Tools zur automatisierten Textgenerierung im Ideal-
fall kénnen, damit Sie solche Tools zur Unterstiitzung lhres Schreibprozesses in lhrer
taglichen Praxis einsetzen wiirden?
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4.2  Ergebnisdiskussion und Ableitung mdglicher Erkenntnisse

In Abb. 2 sind die gewéhlten Kl-basierten Tools zur automatisierten Textgenerierung auf-
gefuhrt mit der jeweiligen Nutzungshéufigkeit (vgl. Abb. 2). Fir alle drei Texte sollte
nachweisbar gezeigt werden, welche Textpassagen menschlich sind bzw. manuell erstellt
wurden und welche von den Kl-basierten Modellen (mit Nennung des Tools) stammen
einschlieBlich eines eventuell vorgenommenen Prompt-Engineerings. Zudem sollte die
Quellenarbeit dokumentiert werden und die Studierenden sollten eine persénliche Ein-
schétzung zur Glite der Texte abgeben. Damit entsprachen die geforderten Ergebnisdoku-
mente einer Art Protokoll oder Versuchsaufbau, um detailliert und nachvollziehbar den
Hergang der jeweiligen Textgenerierung zeigen zu kénnen. Die Thematiken wurden be-
wusst im Sinne einer beruflichen bzw. fachlichen Nahe zu den mdglichen Inhalten ge-
wahlt. Fir den dritten Text wurde die Hypothese vertreten, dass hier die Studierenden die
geringste eigene Erfahrung mitbringen, und sie daher besonderen Herausforderungen in
Bezug auf Quellenarbeit und Priifung der inhaltlichen Korrektheit gegeniiberstehen.

Nutzung Kl-basierte Tocls zur autematisierten Textgenerierung durch die Studierenden
(N=18, Gruppen mit jeweils max. 7 Studierenden)
12 100%

Nutzungshiufigkeit
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Abb. 2: Verwendete Kl-basierte Tools zur automatisierten Textgenerierung durch die Studierenden

Die Mehrzahl der Texte wurde von den jeweiligen Gruppen auf Basis von GPT-3 (Gene-
rated Pre-Trained Transformer 3) im Playground der Plattform der Firma OpenAl bear-
beitet bzw. unter Nutzung von Tools, die auch auf GPT-3 basieren. Die hohe Haufigkeit
in der Angabe unter der Rubrik ,Sonstige* zeigt, dass einige Gruppen unsauber bei der
Erfassung ihrer korrekten Toolbezeichnung waren, denn durch die Moglichkeit der An-
gabe von Tools unter dieser Rubrik notierten die Studierenden entweder Playground oder
allgemein nur GPT-3 von OpenAl, was jedoch praktisch nur (iber die Auswahl eines je-
weiligen Modells Gber dem Playground von OpenAl nutzbar war und somit korrekt hatte
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benannt werden miissen. Ebenso verhalt es sich mit der Angabe des Tools ChatGPT, das
praktisch nicht verwendet werden konnte, auch wenn sich der Zeitpunkt der Fertigstellung
der Texterstellung zufélligerweise Uberschnitt mit dem Launch von ChatGPT Ende No-
vember 2022. Diese Aussagen bei der Toolnutzung unterliegen damit einer Ungenauig-
keit, zeigen aber durch die gewdhlte unbereinigte Darstellung zugleich die Fehleranfallig-
keit beim Ausfillen von Umfragen durch Studierende.

Im nachfolgenden werden die Ergebnisse der Einzelumfrage naher gezeigt. Die Ergeb-
nisse aus der Gruppenumfrage flieRen in die Diskussion der Ergebnisse ein, inshesondere
bei der Ableitung moglicher Erkenntnisse. Eine tiefergehende Diskussion tber die quali-
tative Glite sowie die korrekte wissenschaftliche Arbeitsweise der Gruppen fur die drei
generierten Texttypen ist nicht Gegenstand dieses Beitrags.

A: Ich muss im Zeitalter von Ki viel kritischer
und bewusster lesen als friher. Lesekompetenz % 10% 3%
wird bedeutsamer.

B Ich werde im Zeitalter von Kl viel leichter

ein Opfer von Fake News und Desinformationen. 18% =2 G4%
C HT\ Zeitalter von Kl verliert die Fahigkeit des
n Schreibens fur mich perspekhsch an 5% 20% 35%
Bedeutung
|
D:ich empfinds ein Unbehagen, das n der
-basierten abe
nid ht\mDEtalI u nd nachvollziehen wn X %
0 Kbnnen (Black Box)
E: lch emplinde ein Unbehagen beim Einsalz disser
sierten Tools, weil ich das Gefihl habe, 39% 25% 36%
pﬂvn\ lle Leser'innen melner Texte 21 tuschen
F: Das Schreiben wird durch den Einsatz dieser
Ki-basierten Tools kreativer und ich bekomme mehr 23% 23% 53%
Inspirationen und bessere Ideen.
|
G: Mir hat das Arbeiten mit diesen Kl-basierten
Tools viel Spa und Freude bereitet, o 5% e
H: Ich empfinde mich als Autor bzw. Autorin des
unter meiner Leitung durch die Ki-basierten Tools 4% 5% 21%
generierten Textes
I Diese Kl-basierten Tools unterstitzen
Studierende dabei, Schreibblockaden zu vermeid 9% 13% 76%
‘oder zu Gberwinden
J: Die Hochschulen sollten zukiinfti keine !
schrifichen Haus-, Studien- ung
n zu Prifungszwecken nutzen, weil 6% 2% 2%
berschaft der Texte nicht sicher geprift
werden kann. 1
100 50 0 50 100
Percentage
Response 1 2 3 4 5

Abb. 3: Verteilung der Einschdtzungen der Stichprobe N=111 tber die zehn vorgegebenen
Aussagen (gemaR 5-stufiger Likert-Skala)

Wie im Umfragedesign sichtbar, wurden den Studierenden zehn Aussagen présentiert, wie
sie auch den Teilnehmenden der KI-Schreibwerkstatten zur Reflexion gegeben werden.
Abb. 3 zeigt die Einschatzungen der teilnehmenden Studierenden (N=111) in Bezug auf
diese zehn Aussagen. So zeigt sich, dass Studierende sehr wohl eine reflektierte Wahrneh-
mung besitzen, was die Veranderung von Kl-spezifischen Kompetenzen betrifft (83 %
Zustimmung, teilweise und vollstandig). Skills im Kontext von Al-Literacy, die zur Stei-
gerung von Fahigkeiten beitragen, z. B. Fake News und Desinformationen besser ein-
schétzen zu kénnen, werden so auch von den Studierenden gesehen (64 % Zustimmung,
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teilweise und vollstandig). Eine hohe Zustimmung sehen wir auch bei Aussagen, die man
im weitesten Sinne der Arbeitserleichterung bzw. der allgemeinen Fahigkeit junger Men-
schen im Umgang mit digitalen Tools zuordnen kann, vgl. Aussagen G und | (76 % bzw.
78 % Zustimmung, teilweise und vollstandig). Werden die Aussagen A-J der Umfrage
zusatzlich nach spezifischen Kriterien sortiert, wie z.B. auf die Mdglichkeiten zur Ablei-
tung einer Bereitschaft der Studierenden zur Nutzung dieser fiir sie neuen Technologie,
ergibt sich ein noch klareres Bild.

Das Konzept des Technology Readiness Index (TRI 1.0) von [Pa00] bzw. TRI 2.0 von
[PC15] ist als Theorie hierfur brauchbar, das es die Bereitschaft von Nutzer:innen gegen-
Uber einer neuen Technologie und ihrem Adaptionsgrad misst. Vier Dimensionen, die ent-
weder eine positive oder negative Einflussnahme ausuben, zeigen die Héhe dieser Bereit-
schaft an, eine neue Technologie auch tatséchlich zu nutzen. Optimismus und Innovati-
onsneigung férdern die Bereitschaft, Unbehagen und Unsicherheit bzw. Ungewissheit ver-
ringern Nutzungsbereitschaft. Bei vollstandiger Anwendung des Konzepts werden 36
Items, die diesen vier Dimensionen zugeordnet werden, Uber eine 5-stufige Likert-Skala
gemessen und statistisch ausgewertet [Pa00]. In der Umfrage unseres Beitrags war es nicht
das Ziel, diese statistisch anspruchsvolle Form der Untersuchung mittels TRI 1.0/2.0 nach
[Pa00; PC15] fortzufiihren, sondern lediglich einen ersten Eindruck auf der Grundlage
einer Selbstreflexion durch die Studierenden als Nutzer:innen-Gruppe zu ermitteln. Die
vier Dimensionen dienen hier als Strukturhilfe, die zehn Aussagen entsprechend ihrer zu
erwarteten positiven oder negativen Wirkung auf die Bereitschaft zuzuordnen, wie nach-
folgend ersichtlich:

e  Optimismus (Optimism) im Sinne einer positiven Sicht auf eine neue Technolo-
gie: Aussagen F, G, H

e Innovationsneigung (Innovativeness) im Sinne der Tendenz, in der Nutzung einer
neuen Technologie Pionier oder Gedankenfiihrer zu sein: Aussagen C, |

e Unbehagen (Discomfort) im Sinne des empfundenen Mangels an Kontrolle {iber
die neue Technologie: Aussagen D und E

e Unsicherheit/Ungewissheit (Insecurity) im Sinne eines Misstrauens gegenuber
der neuen Technologie: Aussagen A, B und J

Dieser Use Case versteht sich demnach eher als Adaption der Arbeiten aus den Kil-
Schreibwerkstétten. Dennoch eignen sich die definierten Dimensionen nach TRI fir eine
tiefere Strukturierung der Ergebnisse, um einzelne Erkenntnisse aus den Aussagen der
Studierenden sichtbarer abzuleiten. Abb. 4 zeigt die Verteilung aller Aussagen entspre-
chend der vier Dimensionen.

Nach dieser Strukturierung zeigt sich klar, dass die Studierenden eine positive Wahrneh-
mung gegenuber dieser neuen Technologie haben. Die entsprechenden Aussagen zeigen
liberwiegend einen hohen Grad an Zustimmung (teilweise, vollstandig), ebenso bei der
Wahrnehmung der Studierenden, durch diese Toolnutzung eine Pionierrolle einzunehmen
und damit als innovativ zu gelten. Gleichzeitig zeigt auch die eher kritische Einschatzung
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gegenuber den Tools klare Tendenzen. Das lasst auf eine differenzierte Wahrnehmung
schlieen. Die Studierenden sind sehr wohl in der Lage, zu verstehen, dass sie in Zukunft
kritischer mit Texten umgehen missen und dass zugleich bestimmte Fertigkeiten einer
fundierten wissenschaftlichen Arbeitsweise erhalten bleiben missen. Auch wenn diese
Umfrage nicht représentativ ist fir einen Studienjahrgang insgesamt, so umfasst die Stich-
probe dennoch eine fast vollstdndige Kohorte an einer Hochschule. Mit einem durch die
Metadaten abgefragten Durchschnittsalter von 19,6 Jahren sehen wir Studierende, die trotz
oder wegen der Einschrénkungen der SARS-CoV-19-Pandemie eine selbstreflektierte
Wahrnehmung im Umgang mit neuen Technologien besitzen. Das sollte Hochschulleitun-
gen und Lehrende eher positiv stimmen [Gi+23, Ka+23], Ldsungsansatze zu finden, diese
Tools auch tatsachlich in die Lehre einzubinden. SpaR, Freude, Kreativitat, VVerhindern
von Schreibblockaden sind Kriterien, die diese Gruppe von Studierenden als klaren Mehr-
wert solcher Tools betrachten.

Optimismus
.
23% 23.% 53%
6% 18% 76%

I o

44% 35% 21%
100 50 0 50 100

Innovationsneigung
c 45% 20% 35%
I 9% 13% 78%

100 50 0 50 100

Unbehagen
I
D 38% 28% 34%
E 38% 25% 36%

100 50 0 50 100

Unsicherheit

7% 10% 83%
] 18% 18% £4%
J 38% 32:% 32%
100 50 0 50 100
Percentage

Response 1 2 3 4 5

Abb. 4: Gruppierung der Aussagen entsprechend der vier Dimensionen
(N=111; gemaR 5-stufiger Likert-Skala)

In der gruppenbasierten Beantwortung der Fragen schlieflich zeigten sich immer wieder
Aussagen wie ,,einfacher Zugang zum Tool* oder ,,sehr einfache Benutzung* als fir Stu-
dierende positiv besetzt. Dies verdeutlicht, dass zukiinftig die Férderung solcher Kompe-
tenzen in WI-Studiengéngen verstérkt und eng mit den grundlegenden Fertigkeiten des
wissenschaftlichen Arbeitens verknupft werden sollte. Durch den Ausbau von Formen der
Kollaboration und der Ko-Kreation kann dies effektiv gefordert werden.
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5 Use Case Lehrendensicht: Technische Wissensmodellierung

In diesem Abschnitt wird am Beispiel des Wahlpflichtmoduls Technische Wissensmodel-
lierung dargestellt, wie das in Abschnitt 3 vorgestellte Modell der Verknupfung von Al-
Literacy- und WI-Fachkompetenzen als Referenzrahmen zur Konzeption von Lehr-Lern-
aktivitaten (LLA) verwendet werden kann. Die Studierenden des Masterstudiengangs
Wirtschaftsinformatik sollen zunéchst einschldgige semantische Technologien (insbeson-
dere RDF, SPARQL, schema.org) verstehen und anwenden lernen. Darauf aufbauend sol-
len sie Anwendungsfélle und Herausforderungen bei der Integration von semantischen
Technologien auch unter Einsatz generativer KI-Modelle analysieren und schlieBlich L6-
sungsansatze fur geschéftsrelevante Probleme konzipieren und projektieren.

Zunéchst soll gezeigt werden, dass ein solcher konzeptioneller Ansatz auf die Mehrzahl
(7 von 10) der in Abb. 1 gelisteten WI-Kompetenzfelder einzahlt.

o Informationstechnologie: Die Studierenden erwerben fundiertes Wissen zu for-
malisierten Auszeichnungs- und Abfragesprachen sowie zu RDF-Datenbanken.

e Business-Analyse: Im Kontext praktischer Anwendungsfélle analysieren die Stu-
dierenden die jeweiligen Geschaftsprozesse und Geschaftsanforderungen.

o Kommunikation & Préasentation: Die Studierenden prasentieren und dokumen-
tieren die Projektergebnisse, auch mit Fokus auf nicht-technische Personen.

e Teamarbeit und Flihrung: Die Studierenden entwickeln einen Lésungsansatz im
Team und nehmen dabei Filhrungsrollen entlang ihrer individuellen Starken ein.

e  Projektierung: Im Rahmen des Projektes bewerten die Studierenden das Verbes-
serungspotenzial des gewdhlten Ldsungsansatzes im Anwendungsfall.

e Ethik & Verantwortung: Die Studierenden ber(cksichtigen bei der Projektierung
die Einhaltung gesetzlicher Vorschriften, insbesondere des Datenschutzes.

e Problemlésung: Die Studierenden identifizieren komplexe Probleme im Anwen-
dungsfall, diskutieren und bewerten geeignete Lésungsansatze.

Das hier betrachtete Modul ist somit ein typisches WI-Fachmodul. Das Lehrkonzept rich-
tet sich primér an den fachspezifischen Lernzielen aus. Fir die Konzeption von LLAS
sowie deren Evaluation im Hinblick auf die Entwicklung von Al-Literacy-Kompetenzen
(ALK) nach [LM20], soll zundchst ein weiteres, stérker curricular orientiertes Al-Lite-
racy-Modell eingefiihrt werden ([Ng+21], S. 4). Es unterscheidet vier Kategorien der Al-
Literacy. Fir jede dieser Kategorien wird eine LLA des Moduls konzipiert (vgl. Tab. 1).

Tab. 1: Zuordnung von LLA zu Al-Literacy-Kategorien nach [Ng+21]

Lehr-Lernaktivitat (LLA) Kategorie
LLA1. Technisches Wissensmodell erarbeiten
Doménenwissen im Anwendungsfall unter Verwendung von KI kennen und

RDF, schema.org und TURTLE konzeptualisieren, formalisie- verstehen
ren und serialisieren ¢ Ergebnisse visualisieren und evaluieren °
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Wissensmodell durch generative Kl textbasiert erweitern lassen
* Ergebnisse interpretieren und evaluieren

LLA2. Wissensmodell doménenspezifisch abfragen
charakteristische Wissensfragen flir die Domane erarbeiten und
begriinden » Wissensmodell in Triple-Store laden « SPARQL- KI nutzen und
Abfragen durch generative KI erstellen lassen * Abfragecode in- | anwenden
terpretieren und evaluieren « SPARQL-Abfragen durchflhren «
Ausgaben uberpriifen und prasentieren « Vorgehen reflektieren
LLA3. Prototypische Anwendung entwickeln

Suchanwendung fur Doménen-Expert:innen (ohne technische
Expertise) konzipieren * User-Anforderungen analysieren * KI-
Schnittstellen ermitteln und evaluieren ¢ vertikalen Prototypen
bauen und testen ¢ Ergebnisse priasentieren und dokumentieren
LLAA4. Ethische Perspektiven implementieren

Ul-Design fur Anwendung unter Berucksichtigung von Fair-
ness, Transparenz und Datenschutz entwickeln und evaluieren

Kl evaluieren
und entwickeln

KI-Ethik
berticksichtigen

[LM20] elaborieren 17 ALKSs in flinf Clustern (s. Abb. 1). Zwei dieser Kompetenzen be-
ziehen sich auf KI-Systeme mit Schnittstellen zur physischen Welt. Eine weitere adressiert
Prozessschritte und Herausforderungen des Maschinellen Lernens. Beide Aspekte haben
keinen direkten Bezug zum Modul. Im Weiteren wird exemplarisch nachgewiesen, dass
die restlichen 14 ALKSs durch die in Tab. 1 beschriebenen LLAs gefdrdert werden.

LLAZI verdeutlicht das Zusammenspiel kognitiver und ML-basierter KI-Technologien und
damit die Bandbreite KI-nutzender Technologien. In diesem Kontext kénnen auch die Be-
griffe der generellen und speziellen K1 diskutiert sowie das Verstandnis fir Wissensrepréa-
sentationen gestéarkt werden. Indem verschiedene Textqualititen fur die Erweiterung des
Wissensmodells getestet werden, kdnnen Stéarken und Schwachen der Kl identifiziert und
Einsatzszenarien evaluiert sowie die datengetriebene Lernfahigkeit von KI-Systemen ge-
zeigt werden. LLAZ bietet einen guten Einstieg in die Diskussion der Intelligenzmerkmale
verschiedener Technologien auch im Vergleich mit menschlicher Intelligenz. Daran kon-
nen sich Experimente zum Verstandnis des algorithmischen Schlieens und Entscheidens
intelligenter Aktoren anschlieBen. Uberpriifung und Présentation der Abfrageergebnisse
erfordern Kompetenzen der Data Literacy sowie eine kritische Interpretation der Daten.
LLA1 und LLAZ sind als veranstaltungsintegrierte Ubungen und Diskussionen konzipiert
und machen das neue Niveau der Ko-Kreation von Mensch und Maschine erlebbar.

LLA3 in Verbindung mit LLA4 wird als Projekt durchgefiihrt. Bei der Konzeption der
Anwendungen koénnen die Studierenden reflektieren, welche technologischen Artefakte Kl
nutzen und welche nicht. Ausgehend vom aktuell implementierbaren Design kénnen sie
zukinftige, weitergehende Anwendungen der Kl imaginieren und zugleich die Rolle des
Menschen bei der Programmierung und Feinjustierung der KI-Systeme reflektieren. Der
Vergleich verschiedener Implementierungen férdert das Verstandnis fur die Program-
mierbarkeit von Kl-Agenten. LLA4 schlieRlich geht unmittelbar mit der bewussten Ausei-
nandersetzung mit wichtigen ethischen Fragen rund um KI einher.
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6 Zusammenfassung und Ausblick

Mit Blick auf die aktuelle Entwicklungsgeschwindigkeit generativer KI —und hier speziell
der groBen KI-Sprachmodelle — entstehen neuartige Wertschopfungsketten (praziser:
Wertschépfungs-Netzwerke), die in der Verbindung von technologischer Entwicklung
und dem Entstehen neuer Markte und Geschéftsfelder flr die zeitgeméaRe und zukunfts-
orientierte Lehre der Wirtschaftsinformatik von besonderer Relevanz sind.

Gerade fir die Bindestrich-Disziplin der W1 ist eine holistische Sicht auf technologiege-
triebene und komplexe neue Wirtschaftssysteme besonders bedeutsam. Die neuen Formen
der Wertschdpfungsketten von der Entstehung der vortrainierten Foundation-Modelle, die
wie das Primérsystem interpretiert werden kdnnen, uber die nachgelagerten oder im Ver-
bund mit dem Primé&rsystem agierenden Sekundarsysteme bis hin zur Integration in die
IT-Landschaften von Unternehmen fithren zu neuen Anforderungen an die Kompetenzen
angehender IT-Fachkréfte.

Die Bedeutung der Integration generativer KI-Funktionalitat in Organisationsprozesse ist
derzeit (Stand Juni 2023) sehr anschaulich an den Funktionserweiterungen (Plugins) von
ChatGPT mit dem dahinterliegenden Sprachmodell GPT-4 zu beobachten. Es entstehen
liber derartige Plugin-Stores potenzialstarke neue Mérkte, die sich sehr dynamisch und mit
schnellem Wachstum entwickeln durften.

Zukunftsorientierte Lehre in der W1 muss sich daher mit hoher Prioritét diesen neuen K-
Kompetenzbereichen widmen und diese in den Curricula der Studiengénge adaquat be-
riicksichtigen. Hierzu gehéren nicht nur die Anpassung vorhandener Module wie z.B. IT-,
Change- und Innovationsmanagement, sondern auch die Entwicklung neuer Lernangebote
wie das Prompt Engineering, das Alignment von Kl-Modellen, das anwendungs- bzw.
domanenspezifische Finetuning oder auch das zielgruppenspezifische Reinforcement
Learning with Human Feedback - inklusive der damit verbundenen ethischen und rechtli-
chen Fragenstellungen.

Aber grundsétzlich sind potenziell alle Fachrichtungen betroffen. Fir die WI kommt ver-
starkend hinzu, dass KI-Technologien malgeblich den Gegenstand dieser Wissenschaft
betreffen: die Informationssysteme in Wirtschaft und Gesellschaft. Die im Rahmen einer
Schreibwerkstatt durchgefiihrte Untersuchung zur LLM-Readiness bei WI-Studierenden
des ersten Semesters zeigte neben einer grundsatzlich positiven Wahrnehmung auch Un-
sicherheiten im Hinblick auf bestimmte Risiken (Fake News, Desinformation) und Un-
wadgbarkeiten im Lernprozess (Reliabilitat klassischer Prifungsformen). Daraus ist eine
klare Notwendigkeit zur Starkung der Al-Literacy der Studierenden abzuleiten. Zugleich
besteht eine intensive Verflechtung von WI-Fachkompetenzen und Al-Literacy-Kompe-
tenzen. Bei der Konzeption von Lehrveranstaltungen empfehlen die Autorinnen deshalb
eine auf Ko-Kreation und Reflexion orientierte Gestaltung von Lehr-Lernaktivitaten. Das
vorgestellte, auf W adaptierte Referenzmodell lasst sich auf weitere Module der W1 trans-
ferieren. Vergleichbare Ansatze sind auch in anderen Studiengangen umsetzbar.
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Untersuchung der Wirkung von Data Storytelling auf das
Datenverstindnis von Dashboard-Nutzer:innen

Valeria Zitz', Prof. Dr. Patrick Baier?

Abstract: Mit dem zunehmenden Einsatz von Big Data und Unternehmensanalysen hat Data
Storytelling als wirksames Mittel zur Vermittlung von analytischen Erkenntnissen an das Publikum
an Popularitit gewonnen, um die Entscheidungsfindung =zu unterstiitzen und die
Unternehmensleistung zu verbessern. Allerdings gibt es nur wenige empirische Belege fiir die
Auswirkungen von Data Storytelling auf das Datenversténdnis. Diese Studie validiert das Konzept
des Data Storytelling als Konstrukt im Hinblick auf seine Wirkung auf das Datenverstdndnis der
Nutzer. Basierend auf einer empirischen Datenanalyse zeigen die Ergebnisse dieser Studie, dass
Data Storytelling-Kompetenz positiv mit der Unternehmensleistung assoziiert ist, was teilweise
durch die Entscheidungsqualitit vermittelt wird. Diese Ergebnisse bieten eine theoretische
Grundlage fiir die weitere Untersuchung potenzieller Antezedenzien und Konsequenzen von Data
Storytelling.

Keywords: Business Analytics, Business Intelligence, Dashboards, Data Storytelling, data-
driven Storytelling, Data Understanding

1 Einleitung

In der heutigen Geschiftswelt sammeln Unternehmen riesige Datenmengen an, um
Entscheidungen optimal zu treffen und damit die Unternehmensleistung zu optimieren.
Der Erfolg dieses Vorhabens hiangt dabei von der Kompetenz bei der Datenanalyse sowie
von der Umwandlung der Ergebnisse in verwertbare Erkenntnisse ab [Dal9a, Dal9b].
Zu diesem Zweck setzen Unternehmen zunehmend eine Vielzahl von Business-Analytics-
Ldsungen ein, um aus den gesammelten Daten aussagekriftige und relevante Erkenntnisse
zu gewinnen und die Entscheidungsfindung sowohl auf strategischer als auch auf
operativer Ebene zu optimieren [DZ19]. Die steigende Anzahl von Unternehmen, die Big-
Data-Verfahren einsetzen, hat zu einem gesteigerten Interesse an den Forschungen zum
Thema Geschiftsanalytik und dessen Herausforderungen gefiihrt [SKIW17].

Frithere Forschungsarbeiten untersuchten, wie Unternehmen von Daten und Analysen
durch die positive Beziehung zwischen Business Analytics und Unternehmensleistung
profitieren konnen [Ay16]. Auch die Auswirkungen von Business Analytics auf die
Wertschopfung [SCTD12] und auf die strategische Planung [KO19] wurden bereits
untersucht. Lennerholt et al. haben mehrere Herausforderungen fiir Business Analytics im

! Hochschule Karlsruhe, Fakultit Informatik & Wirtschaftinformatik, MoltkestraBe 30, 76133 Karlsruhe,
valeria.zitz@gmail.com

2 Hochschule Karlsruhe, Fakultit Informatik & Wirtschaftinformatik, MoltkestraBe 30, 76133 Karlsruhe,
patrick.baier@hka.de
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Zusammenhang mit Berichten und Data Storytelling identifiziert: Wenn Entscheidungen
auf der Grundlage dieser Berichte getroffen werden sollen, muss ein hohes Maf3 an
Vertrauen in den Menschen, der den Bericht erstellt hat, vorhanden sein [LLS20].

Trotz der Bedeutung von Data Storytelling fiir Geschiftsentscheidungen [MT17] und
Wissenschaftskommunikation [Zh18] ist es in der wissenschaftlichen Literatur immer
noch ein Nischenthema. Zwar wird Storytelling immer wieder als wichtiges Instrument
genannt und wurde sogar in den 2017 Creativity Trends des CIO Magazine aufgefiihrt
[Gal7], dennoch sind die Auswirkungen von Data Storytelling auf das Datenverstdndnis
der Nutzer:innen noch nicht systematisch untersucht worden. Der Nachweis, dass Data
Storytelling das Datenversténdnis verbessert, steht noch aus. Ohne ein tieferes Verstidndnis
der Auswirkungen von Data Storytelling auf das Datenverstindnis, das eine wichtige
Motivation fiir den Einsatz von Data Storytelling ist, bleibt es jedoch unklar, ob diese
Motivation gerechtfertigt ist.

Data Storytelling bezeichnet den Prozess, Daten in eine narrative Struktur einzubetten, um
Informationen und Erkenntnisse auf eine anschauliche und iiberzeugende Art und Weise
zu préasentieren. Dabei verbindet Data Storytelling gutes Storytelling mit
Datenvisualisierung und Datenerkldrung und kann als eine automatisch generierte,
schriftliche Erkldrung von Daten definiert werden [NS20]. Diese Form der
Datenvisualisierung hat in den letzten Jahren zunehmend an Bedeutung gewonnen und
wird voraussichtlich durch die jiingsten Entwicklungen im Bereich der Large Language
Models (LLM) weiter an Relevanz gewinnen. Obwohl derzeitige Programme wie
PowerBI diese Funktionen noch nicht basierend auf diesen méchtigen LLM implementiert
haben, besteht die Erwartung, dass zukiinftige Entwicklungen in diesem Bereich Data
Storytelling noch effektiver machen werden.

Die vorliegende Studie trigt dazu bei, das Verstindnis von Data Storytelling und seine
Auswirkungen auf das Datenverstindnis der Nutzer:innen zu erweitern. Die zentralen
Erkenntnisse aus einem Experiment zeigen, dass der Einsatz von Data Storytelling das
Datenverstdndnis der Proband:innen verbessert und von ihnen positiv wahrgenommen
wird. Insbesondere das Verstindnis von unbekannten Metriken ist hoéher, wenn
Dashboards Data Storytelling enthalten im Vergleich zu Dashboards mit Smart Narrative
oder ohne zusitzlichen Text. Um das volle Potenzial von Data Storytelling zu erforschen,
werden weitere Untersuchungen mit einem integrierten Data-Mining-Test angestrebt.
Zusétzlich ist es relevant, das Interesse der Nutzer:innen an dem Thema zu erfassen und
das Potenzial von Data Storytelling, mehr Interesse zu wecken, zu untersuchen.

Insgesamt trigt diese Arbeit dazu bei, die Liicke in der Forschung zum Thema Data
Storytelling zu schlieBen und einen fundierten Beitrag zum Verstidndnis seiner
Auswirkungen auf das Datenverstidndnis und die Entscheidungsfindung zu liefern.
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2 Literaturiibersicht

Im Folgenden wird Data Storytelling als eine wichtige Methode zur effektiven
Kommunikation von Daten definiert und dessen Rolle bei der Visualisierung von Daten
erlautert. Es werden bewihrte Praktiken vorgestellt, die sich auf die nahtlose Integration
von Datenvisualisierung und Erzéhlung konzentrieren. AnschlieBend werden
Softwarelosungen vorgestellt, die Data Storytelling als integrierte Funktion ermdglichen.

2.1  Data Storytelling

Data Storytelling verbindet gutes Storytelling mit Datenvisualisierung und
Datenerklarung und kann als eine automatisch generierte, schriftliche Erklarung von
Daten definiert werden [NS20]. Bei Data Storytelling handelt es sich um eine sich schnell
entwickelnde Forschungsrichtung, die sich auf Techniken zur Verbesserung des
Datenverstidndnisses, des Informationsausdrucks und der Kommunikation konzentriert
[SSXCFWC19].

Das Ziel von Data Storytelling ist es, Daten effizienter und effektiver zu kommunizieren
[MT17]. Laut Nussbauer Knaflic (2015) erfordert Data Storytelling zwei grundlegende
Fahigkeiten, die bereits in der Grund- und Sekundarschulbildung vermittelt werden.
Mathematik wird benétigt, um Zahlen zu erfassen, auszuwerten und zu interpretieren. Die
Sprache wird dann verwendet, um Zahlen in Worter, Worter in Sétze und schlieflich in
Geschichten zu verwandeln [Nul5].

Im Folgenden werden verschiedene Ansétze zur Definition von Erfolgsfaktoren und
verschiedenen Tools fiir Data Storytelling vorgestellt.

Neifer et al. [NS20]:

Komplexitét reduzieren
Visualisierungsmoglichkeiten

Fokus auf die zentrale Geschichte

Anpassung der Geschichte an das Publikum

Die Geschichte erzihlen (Struktur und Dramaturgie)
Die richtigen Daten auswéhlen

Gemeinsame Arbeit an der Datengeschichte

Das Publikum zum Handeln motivieren

PRNAINE DD -

Behera und Swain (2019):

Identifizierung der Betrachter:innen

Ziele der Betrachter:innen dokumentieren

Definition von KPIs um zu betrachten, iiberwachen und verfolgen
Identifizierung des einzigen Zwecks der Geschichte

L=
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Ojo & Heravi (2018) Schemata:

—_—

Zweck: Informieren, Uberzeugen, Erkliren

2.  Medium: Browser, Mobile

Story-Typ: Drill-Down, Hybrid-Diashow, Interaktivitit, —Autor:innen-/
Leser:innen-gesteuert

4. Reprisentation: Grafik mit Anmerkungen, Video, Magazinstil, Bild, Web-App,
Frage, Spiel, Grafiken

Interaktivitét: Interaktiv, Filterung, Auswahl,Suche, Statische Graphen
Technologien: Javascript, Excel, HTML, Python, Illustrator, jQuery, Tableau

W

oW

Watson (2017): Bewéhrte Praktiken

1. Konzentration auf die Geschichte

2. Analyse des Publikums

3. Festlegen der Rahmenbedingungen

4. Definition des Problems oder des Konflikts
5. Aufzeigen der Losung und der Zukunft

Die Vielfalt der Ansédtze und Empfehlungen von Neifer et al., Ojo & Heravi, Behera und
Swain sowie Watson bereichert das Data Storytelling. Die Schwerpunkte liegen auf der
Reduzierung von Komplexitit und der Anpassung an das Publikum, der Auswahl von
Zweck, Medium und Reprisentationsform, der Identifizierung der Betrachter:innen und
der Analyse des Publikums. Watson betont zusétzlich die Festlegung von
Rahmenbedingungen. Diese vielfdltigen Aspekte ermdglichen eine individuelle
Anpassung des Data Storytelling an die jeweiligen Anforderungen und den Kontext, um
eine effektive und zielgerichtete Datenkommunikation zu erreichen und somit eine
effektive und zielgerichtete Kommunikation von Daten zu gewihrleisten.

2.2 Tools fiir Data Storytelling

Mehrere Studien zur Generierung natiirlicher Sprache (Natural Language Generation,
NLG) zeigen, dass es mdglich ist, aus verschiedenen Datentypen beschreibenden Text zu
erzeugen [GAO07, MLSJK19]. Viele Methoden verwenden Vorlagen, um Sitze zu
generieren [SW12, LLJR13], und es wurden Techniken entwickelt, die automatisch eine
Vorlage anreichern [DWYL18, YSZWL20]. Neben den wissenschaftlichen Ansdtzen gibt
es bereits einige Softwareprodukte, die Textgeneratorfunktionen anbieten, die den Data-
Storytelling-Ansétzen bis zu einem gewissen Grad dhnlich sind:

e  Microsoft PowerBI - Smart Narrative: wandelt Visualisierungen in Texte um
(auch: integriert Text mit eigenen berechneten Werten.

e Tableau - Explain the data: erstellt eine Ubersicht iiber den Datensatz,
einschlieBlich statistischer Metriken und Ausreif3er.
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e Toucan Tuco - Storytelling Studio: hilft Anwender:innen bei der Erstellung
von Datengeschichten, wihlt geeignete Diagramme aus und bietet ein Tool zur
Erstellung von Geschichten, um den Kontext zu spezifizieren und ein Glossar zu
erstellen.

e Arria NLG: erstellt Daten- und Visualisierungszusammenfassungen in
Textform.

e Lexio: fasst Datensitze in Textform zusammen, bietet angeheftete Metriken und
Einblicke in die Trends der Daten.

e  Yellowfin: kombiniert Visualisierungen und Zusammenfassungen in Textform.

Im Rahmen dieser Arbeit ist es von besonderer Relevanz, sich auf Techniken zu
konzentrieren, die darauf abzielen, aussagekriftige Textinhalte auf Grundlage
strukturierter Daten zu generieren. Unter den verschiedenen verfiigbaren
Softwarelosungen hat sich PowerBI als das Tool mit der grofiten Nutzeranzahl etabliert.
Daher wurde es fiir diese Studie ausgewdhlt, um bedeutende Datenfakten aus einem
Datensatz zu extrahieren und sowohl die Interpretation der Daten als auch deren
entsprechende Visualisierung zu unterstiitzen.

3 Experiment

Data Storytelling hat in jiingster Zeit an Bedeutung gewonnen, da es als effektives Mittel
zur Vermittlung von analytischen Erkenntnissen und zur Verbesserung der
Entscheidungsfindung in Unternehmen dient. Trotz der steigenden Popularitdt gibt es
jedoch nur begrenzte empirische Belege fiir die Auswirkungen von Data Storytelling auf
das Datenverstdndnis. Das folgende Experiment zielt darauf ab, das Konzept des Data
Storytelling als Konstrukt zu validieren und seine Wirkung auf das Datenverstindnis der
Nutzer zu untersuchen. Durch eine umfassende empirische Datenanalyse wird gezeigt,
dass eine hohe Data Storytelling-Kompetenz positiv mit der Leistung korreliert. Die
Ergebnisse dieser Studie legen den Grundstein fiir weitere Untersuchungen potenzieller
Ursachen und Auswirkungen von Data Storytelling.

3.1 Experimentaufbau

Im Experiment werden die drei Dashboards mit unterschiedlichen Kennzahlen
nacheinander in verschiedenen Darstellungsarten bereitgestellt, welche im folgenden
Unterkapitel genauer betrachtet werden. Fiir jedes Dashboard sollen Wissensfragen mit
Hilfe des jeweiligen Dashboards beantwortet und anschlieend die Nutzungserfahrung
ausgewertet werden. Das Experiment beginnt mit einer Einfliihrung und der Aushéndigung
eines Fragebogens, der weitere Instruktionen und die Links zu den Dashboards enthilt. Im
Folgenden wird der Aufbau des Fragebogens beschrieben.
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Demografische Fragen werden an den Anfang der Umfrage gestellt, um spiter die
Signifikanz zwischen den Gruppen untersuchen zu kénnen. Die demografischen Fragen
umfassen die typischen Aspekte Geschlecht, Altersgruppe, Bildung, aber auch die
Selbsteinschitzung der Datenverarbeitungsfiahigkeiten und die Selbsteinschitzung des
Wissens iiber epidemiologische Metriken. Im Anschluss an die demografischen Fragen
werden die drei verschiedenen Dashboard-Teile nacheinander in einzelnen Abschnitten in
unterschiedlicher Darstellungsreihenfolge evaluiert.

Die Kombinationen von Komponenten und Darstellungen sind in Tab. 1 zu sehen. In der
anschlieBenden Auswertung der Umfrage wurden die in den Wissensfragen erreichten
Punkte als Punktzahl festgehalten. Die Wissensfragen zu den dargestellten Metriken
stehen als Multiple-Choice-Antworten zur Verfiigung und sollen Aufschluss iiber das
Verstéindnis der Daten geben, das durch die jeweilige Darstellung entstanden ist.

Version Part 1 Part 2 Part 3
VN 1 SN DS Non
VN 2 SN Non DS
VN 3 DS Non SN
VN 4 DS SN Non
VN 5 Non SN DS
VN 6 Non DS SN

Tab. 1: Die Kombinationen von Komponenten (Part 1 bis Part 3) und Darstellungen Smart
Narrative (SN), Data Storytelling (DN) und reine Datendarstellung (Non) in den jeweiligen
Versionen (VN 1 — VN 6)

3.2 Gezeigte Metriken und Dashboard Reprisentationen

Um die Auswirkungen von Data Storytelling auf das Verstindnis von Daten zu
untersuchen, wurden epidemiologische Metriken im Zusammenhang mit der Coronavirus-
Pandemie (COVID-19) zur Représentation ausgewihlt. Die Daten, Metriken und ihre
Erkldrungen wurden von der OurWorldInData-Website [RMR20] iibernommen. Fiir den
Versuchsaufbau wurden die ausgewahlten Metriken auf drei Dashboards verteilt. Das erste
Dashboard (Abb. 1) enthélt durch die deutschen Medien bekannte Metriken wie COVID-
19-Todesfalle, COVID-19-Falle und die Positivrate. Das zweite Dashboard (Abb. 2)
enthidlt Kennzahlen, die in den Medien kaum beleuchtet wurden: die COVID-19-Todesrate
und die Ubersterblichkeit. Das dritte Dashboard (Abb. 3) zeigt die Ubersterblichkeit
aufgeschliisselt nach verschiedenen Altersgruppen.
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Abb. 1: Das Dashboard aus Part 1 des Experiments stellt die Kennzahlen wie COVID-19-
Todesfalle, COVID-19-Fille und die Positivrate dar.
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Case Fatality Rate (Sterblichkeitsrate) COVID-19: Excess Mortality (UbermiBige Sterblichkeit):

CFR fiir South Korea begann sich am 11. Februar 2022 negativ zu entwickeln und fiel um

Zuletzt aufgetretene Anomalie am 6. Marz 6 2022. Zu diesem Zeitpunkt wies "South Korea" ein Hoch von
75,53% in 2,93 Monaten.

29,35 auf. P-Wert fiir United Kingdom begann sich am 28. November 2021 positiv zu entwickeln und stieg
um 6,52% (0,69) in 14 Tagen.

Abb. 2: Das Dashboard aus Part 2 in der Représentation Smart Narrative (SN) Experiments stellt
die Kennzahlen Case Fatality Rate (CFR) und die Excess Mortality (UbermaBige Sterblichkeit)
dar.
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Excess Mortality (UbermiBige Slevhllchkelt) Todesfélle durch alle Ursachen im Verglmch zur Schatzung auf der Grundlage der Vorjahren

Der Begrilf “Excess Mortality’, zu deutschy wird in der Ep gie und im venwendet. Excess Mortality bezieht sich auf die Anzahl der Todesfalie aus allen
Ursachen wahrend einer Kriss, die Gber das hinausgeht, was wir unter “normalen Bedingungen enwartet hatten.In diesem Fal Interessiert uns, wie i Zahi der Todesfalle wahrend der COVID-19-Pandemye im
Vergleich zu den Todesfallen st, die wir envartet hiitten, wenn die Pandemie nicht aufgelreten wire - eine entscheidende Grofie, die nicht bekannt ist aber auf verschiedene Weise geschatzt werden kann.

Die reine Zah! der ubermaRigen Todesalle gibt uns ein Gefuhl fur die GroBenordnung, ist aber aufgrund der groBen Bevolkerungsunterschiede zwischen den Landern weniger vergleichbar. Um bessere Vergleiche
zwischen den Landern zu ermoglichen, messen wir die uberhohte Sterblichkeit als prozentuale Differenz zwischen der gemeldeten und der prognostizierten Zah! der Todesfalle. Diese Kennzahi wird als P Score
bezeichnet und wie folgt berechnet

P Score = {gemeldete Todesfalle - prognostizierte Todesfalie) / prognostizierte Todesfalte * 100

Aber warum ist es sinnvoll, die P-Werte fr verschiedene Altersgruppen zu betrachten?

orherigen Abschnitt zeigte P Werte fir alle diese werden durch Ui S 'm Sterberisiko nach Alter und in der Altersverteilung der Lander beeinflusst. Lander mit einer slteren
die ein hdheres Sterberisiko, auch aufgrund von COVID. 19, haben - weisen beispielsweise standardmiig hahere P-Werte far alle PF Die Betra g der P-Werte fiir v
Altersgruppen ist daher fur einen Landervergleich aufschlussreich
Excess mortality: Alter 0-14 Excess mortality: Alter 15-64 Excess mortality: Alter 65-74
Korea @Uniled Kingdors @United Kingdor 2 @United Kingdlon

2020 Jan 20; 2 Jan 2022 2020 2021 ki 202 ar 2022
oay Day
Excess monallly Alter 75-84 Excess mortality: Alter (ber 85 Excess mortality: Jedes Alter
@Germany @5outh Kores ®Unted Kingd ®Genmany th Korea @United Kingdom Atrice @South Kores @United Kingdon
Day e u:y D3y

Abb. 3: Das Dashboard aus Part 3 des Experiments stellt in der Représentation Data Storytelling
(DS) die Excess Mortality (Ubermafige Sterblichkeit) aufgeteilt in Altersgruppen dar.

Jedes der Dashboards wurde in drei verschiedenen Teilen der Umfrage mit
unterschiedlichen Darstellungen prisentiert: Dashboards ohne zusétzlichen Text, wie in
Abb. 1 dargestellt, enthalten nur die beschrifteten Diagramme ohne erkldrende Texte.
Dashboards mit Smart Narrative, wie in Abb. 2 dargestellt, stellen die beschrifteten
Diagramme dar, die mit automatisch generierten Texten ergénzt wurden, die durch die
Funktion Smart Narrative in Power Bl (Microsoft) erstellt wurden. Abb. 3 zeigt die
beschrifteten Diagramme, die mit von Menschen geschriebenen Texten ergidnzt wurden.
Diese Texte wurden von OurWorldInData [RMR20] {ibernommen und in das Dashboard
als Data Storytelling entsprechend den Erfolgsfaktoren integriert.

4 Ergebnisse

Der folgende Abschnitt stellt die signifikanten Effekte dar, die in den Daten gefunden
wurden. In den Fillen, in denen signifikante Unterschiede zwischen den verschiedenen
Gruppen gefunden wurden, wird das Ergebnis angegeben. In den Féllen, in denen keine
signifikanten Unterschiede gefunden wurden, werden diese aus Platzgriinden nicht
erwihnt. AnschlieBend werden die Einschriankungen der Studie diskutiert.
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4.1  Signifikante Effekte

Vergleich der verschiedenen  Reprisentationstypen  hinsichtlich  des
Datenverstindnisses

Die erzielte Punktzahl, die das Datenverstindnis widerspiegelt, ist signifikant hoher, wenn
die Proband:innen die Dashboards mit Data Storytelling nutzen, im Vergleich zu den
anderen Darstellungsformen. In Abb. 4 (a) wird sowohl die Gesamtpunktzahl als auch die
Punktzahl in Teil 2 nach der Art der Repréasenttation dargestellt. Es ist anzumerken, dass
die Teilnehmer:innen maximal 7 Punkte in den Wissensfragen erreichen konnten.

(a) Punktzahl nach Reprasentation (b) Teil 2: Punktzahl nach Reprasentation
7.0-
° 4- ‘
L]
5.0- ’
2-
o 25- 1)
1< <]
O O
(] (]
0-
0.0- ’
2-
-2.5-
Non SN DS Non SN DS
Reprasentation Reprasentation

Abb. 4: Erreichte Punkzahlen der Proband:innen nach Reprisentation (ohne zusétzlichen Text
(Non), Smart Narrative (SN) und Data Storytelling (DS)) aufgeschliisselt: linke Abbildung zeigt
alle Punktzahlen (a) und rechte Abbildung zeigt Punktzahlen aus Teil 2 (b)

Wihrend zwischen den Représentationen in Teil 1 und Teil 3 keine signifikanten
Unterschiede hinsichtlich der Punktzahlen bestand, konnten in Teil 2 signifikante Effekte
hinsichtlich der Punktzahl festgestellt werden, wie in Abb. 4 (b) zu sehen ist. Demnach
schneiden die Proband:innen bei der Nutzung von Data Storytelling im Durchschnitt
besser ab als mit den anderen Darstellungen.

Vergleich der verschiedenen Bildungsniveaus hinsichtlich des Datenverstindnisses

Die Teilnehmer:innen wurden in drei Gruppen eingeteilt, basierend auf ihrem
Bildungsniveau und ihrem akademischen Ausbildungsbereich, wobei auch die Nihe des
Ausbildungsbereichs zum Thema Daten beriicksichtigt wurde. Diese Gruppierung
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ermdglichte eine differenzierte Analyse der Ergebnisse. Wahrend es keinen signifikanten
Unterschied zwischen Proband:innen mit unterschiedlichen Bildungsniveau in Bezug auf
die erreichte Punktzahl gab, wurden bei Betrachtung der Daten aller Teile signifikante
Effekte fiir Teil 1 und fiir Teil 3 gefunden, wie in Abb. 5 zu sehen ist. Demnach schneiden
die Proband:innen mit einem hohen Bildungsniveau im Bereich Data Mining in Teil 1 und
3 des Experiments im Durchschnitt besser ab als mit einem niedrigen Bildungsniveau im
Data Mining.

(a) Punktzahl nach Bildungsniveau (b) Teil 2: Punktzahl nach Bildungsniveau
4-
50-
2-
[l
o 5]
§ 25- (‘/JJ
0-
0.0-
2=
N\earig Mi;tel Holch Nle'dng Ml{le\ Ho’ch
Niveau Niveau

Abb. 5: In Teil 1 (a) bzw. in Teil 3(b) erreichte Punktzahl der Proband:innen aufgeschliisselt nach
den verschiedenen Bildungsniveaus der Proband:innen (Niedrig, Mittel, Hoch)

Vergleich der verschiedenen Bildungsniveaus in Bezug auf ihre Priiferenz fiir
Dashboard-Darstellungen

Die Ergebnisse in Abb. 6 verdeutlichen signifikante Unterschiede zwischen den
Proband:innen mit unterschiedlichen Préferenzen hinsichtlich ihrer
Datenverarbeitungsfahigkeiten. Es zeigt sich, dass die Mehrheit der Proband:innen mit
mittlerem und hohem Bildungsniveau eine deutliche Priferenz fiir Data Storytelling
aufweist im Vergleich zu den meisten Proband:innen mit einem niedrigeren
Bildungsniveau. Dies konnte darauf hinweisen, dass Teilnehmer:innen mit einem héheren
Bildungsniveau moglicherweise eine grofere Affinitit und Vertrautheit mit
Datenvisualisierungstechniken und -methoden haben und damit einer niedrigeren
mentalen Beanspruchung gegeniiber stehen. Thre umfassendere Ausbildung und Erfahrung
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im Umgang mit Daten kdnnten sie dazu befdhigen, die Vorteile und den Wert von Data
Storytelling besser zu erkennen und zu schitzen. Es ist auch moglich, dass Proband:innen
mit einem niedrigeren Bildungsniveau weniger vertraut mit den Moglichkeiten von
Datenvisualisierung sind, daher die thematische Auseinandersetzung als hdhere mentale
Beanspruchung wahrnehmen und somit zu simplen Darstellungsformen tendieren.

Reprisentation ll DS [ Non | SN

Abb. 6: Praferenzen der Proband:innen hinsichtlich der Dashboard-Reprisentationen ohne
zusétzlichen Text (Non), Smart Narrative (SN) und Data Storytelling (DS)

4.2 Limitations

Da im Rahmen des Experiments keine eindeutige Priifung der Kenntnisse im Bereich Data
Mining stattfand, sondern das Niveau auf der Grundlage von Bildung und
Selbsteinschitzung eingestuft wurde, kann dies einen Einfluss auf das Egrebnis haben. Da
die untersuchten Gruppen ein iiberdurchschnittliches Interesse an Technik haben, ist nicht
klar, ob die gezogenen Schlussfolgerungen fiir die gesamte Gesellschaft gelten. Da das
Interesse der Proband:innen am Thema epidemiologische Metriken variieren kann, ist
nicht klar, ob die Ergebnisse auf Themen iibertragbar sind, die auf groBeres Interesse und
eine positivere Einstellung stoen, was sich positiv auf das Verstdndnis fiir bisher
unbekannte Metriken auswirken konnte.

5 Fazit

Die vorliegende Studie liefert starke Hinweise darauf, dass der Einsatz von Data
Storytelling tatsdchlich das Datenverstindnis der Nutzer:innen unterstiitzt und von den
meisten Teilnehmer:innen des Experiments positiv wahrgenommen wird. Es wurde
festgestellt, dass Dashboards mit Data Storytelling ein hoheres Datenverstindnis fiir

90



ZITZ, BAIER

unbekannte Metriken ermdglichen im Vergleich zu Dashboards mit Smart Narrative oder
ohne zusitzlichen Text.

Um das volle Potenzial von Data Storytelling weiter zu erforschen, konnten zukiinftige
Untersuchungen die Integration eines Data-Mining-Tests einbezichen. Es wire
interessant, auch das Interesse der Nutzer:innen an dem Thema zu beriicksichtigen und zu
untersuchen, ob Data Storytelling das Potenzial hat, ein stirkeres Interesse zu wecken.
Mit der Verfiigbarkeit von fortschrittlichen Sprachmodellen, wie GPT-4 und anderen, ist
zu erwarten, dass Softwarelosungen in Zukunft qualitativ hochwertigere Texte generieren
konnen, insbesondere in Bezug auf Funktionen wie Smart Narrative. Daher wire es
empfehlenswert, zukiinftige Studien durchzufiihren, um die Auswirkungen dieser
verbesserten Textgenerierung auf das Datenverstdndnis und die Wahrnehmung der
Nutzer:innen zu untersuchen.

Zusammenfassend ldsst sich sagen, dass Data Storytelling einen positiven Einfluss auf das
Datenverstdndnis hat und von den meisten Proband:innen als vorteilhaft empfunden wird.
Zukiinftige =~ Forschung  sollte  sich auf die  Weiterentwicklung  von
Textgenerierungstechnologien konzentrieren und deren Auswirkungen auf Data
Storytelling untersuchen.
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Pri- versus postkoordinierende Ontologien

Johannes Busse?

Abstract: Unsere Leitfrage lautet: Was stelle ich als Dozent mir vor, wenn ich den Studierenden
zeigen will, was eine Ontologie ,,ist“? Folgende Position wird argumentativ entwickelt: Besonders
interessant ist es, sich nicht einen Baum (oder DAG etc.) von Klassen vorzustellen, sondern eine
Sammlung von Unterschieden, die einen Unterschied machen. Denn es macht einen Unterschied, ob
man nach Gemeinsamkeiten sucht oder ob man mégliche Unterschiede zu systematisieren versucht.
Um in der Lehre den Aufbau und die Verwendung von Ontologien praktisch zu unterrichten, sollte
eine Kunst des probleminduzierten Unterscheidens entwickelt werden. Als Werkzeug und Notation
bietet sich GenDifS an, da sich hier Unterschiede expliziter unterscheiden lassen als in anderen
Kombinationen von Ontologie-Sprache und -Visualisierung.

Keywords: Ontologie, Linked Open Data, Selbstexploration, GenDifS

1 Einfiihrung

Im zweiten Semester in unserem neuen Bachelorstudiengang Verwaltungsinformatik un-
terrichte ich das Modul Linked Open Government Data, in dem inshesondere auch Kom-
petenz bzgl. des nationalen Metadatenportals govdata.de vermittelt werden soll. GovData
verlangt von den Datenbereitstellern, dass sie ihre Daten ,,im RDF-Format und konform
zum geltenden Metadatenstandard DCAT-AP.de* bereitstellen (govdata.de > spargl-as-
sistent). Dreh- und Angelpunkt dieses Technologiestapels sind Semantic Web Ontologien.
Fur die Verschlagwortung von Datensétzen ist die Thesaurus-Ontologie SKOS Standard,
die auch von GovData, dem EU-Thesaurus EUROVOC sowie dem schon in GovData er-
wahnten Metadaten-Standard [DCAT?22] referenziert wird. Nach einem Hype vor gut 20
Jahren und einem Tal der Enttduschung vor gut 10 Jahren hat sich das Semantic Web
inzwischen offensichtlich als Standard fiir die Datenmodellierung durchgesetzt.

Wenn Studierende einer Bindestrich- (hier: Verwaltungs-)Informatik die Zusammenarbeit
zwischen technischen Dienstleistern und ihrem Auftraggeber verantworten wollen, mis-
sen sie die grundlegenden Prinzipien von RDF(S), Metadatenmodelle, Semantic Web etc.
verstehen. Auch fur Studierende nicht primar technischer Facher wird offensichtlich eine
Einflhrung in das Semantic Web und Ontologien benétigt. Anders als bei Informatik- oder
KI-Studiengédngen kénnen wir bei diesen Adressaten nicht auf formal-logisches Vorwis-
sen aufbauen, sondern miissen auf konkrete, einschldgige Ontologien zurtickgreifen, die
in der Praxis eine Rolle spielen.

T HAW Landshut, Fakultat Informatik, HAW Landshut, Am Lurzenhof 1, 84036 Landshut
busse@haw-landshut.de, https://orcid.org/0000-0002-7051-6198
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2 Leitende Fragestellung

Der vorliegende Aufsatz diskutiert nicht die Didaktik einer solchen Einfuhrung, sondern
dient der Vergewisserung, was das fir ein Ding ist, in das eingefuhrt werden soll. Inshe-
sondere soll eine systematische Reflexion unter Kollegen angeregt werden zur Frage: Was
stellen wir als Ontologen; und was stelle ich als Dozent mir eigentlich vor, was eine On-
tologie ,,ist*“? Obwohl ich mich im Bereich Semantic Web Ontologien als Experte be-
zeichnen wirde, verfuge ich doch nicht Uiber ein umfassendes Modell verschiedener Sicht-
weisen auf den Begriff der Ontologie. Umso mehr muss ich, wenn ich in meiner Lehre in
Ontologien einfuhren will, zumindest selbst iber ein einigermalen konsistentes Verstand-
nis verfligen, wohin der Unterricht gehen soll.

3  Methodologie

Im vorangehenden Text wird ein Kernthema dieses Aufsatzes aus der Ich-Perspektive vor-
gestellt: Umso mehr muss ich, wenn ich in meiner Lehre in Ontologien einfiihren will,
zumindest selbst Uiber ein einigermaBen konsistentes Versténdnis verfligen, wohin der Un-
terricht gehen soll.

Die Ich-Perspektive mag ungewohnlich erscheinen, sie irritiert und gilt unter nicht weni-
gen Kollegen als unwissenschaftlich. Sie ist aber in diesem Aufsatz methodisch gewollt
und bedarf einer besonderen Thematisierung. Weil philosophische Methodendiskussion
ein wichtiger Teil einer jeden Wissenschaft ist, wollen wir diese Perspektive gemeinsam
reflektieren.

Im einfachsten Fall handelt es sich bei der Ich-Form lediglich um eine Syntax, die Pas-
sivsatze vermeiden will: Was versteht man / was verstehen wir / was verstehe ich unter
X? Denkbar ist die Ich-Form natirlich auch als Ausdruck von Narzissmus, aber auch als
Gegenteil von Unsicherheit oder Bescheidenheit. Eine mit IMHO (in my humble opinion)
getaggte Nachricht gibt eben nicht vor, dass es sich hier um sicheres oder mafigebliches
Wissen handele. Der Ich-Bezug zeigt vielmehr an, dass hier nur eine von vielen méglichen
Meinungen vorliegt. In all diesen Fallen wiirde sich das ,,ich“ syntaktisch durch ein ,,wir*
oder ,,man‘ oder durch Passivkonstruktionen ersetzen lassen.

In diesem Aufsatz trifft all das nicht zu. Tatsachlich will der Autor eigene Vorstellungen
reflektieren. Nicht primér aus narzisstischen Grlinden und auch nicht primdr aus einer
selbstkritischen ,,IMHO*“-Einstellung gegeniber intersubjektiven Erkenntnismdglichkei-
ten. Sondern weil auch in der Design Science Forschung (DS Research, DSR) die Subjek-
tivitat der Erkenntnis — auch wenn sie mit Objektivitat oder wissenschaftlichem Rigor in
einem Spannungsfeld zu stehen scheint — eine bedeutende Rolle spielt. Wir wollen diese
Spannung in diesem Methodenteil genauer beleuchten.
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Laut Hevner gehdren zu den Rahmenbedingungen einer Problemldsung im Rahmen der
Design Science Forschung (DS Research, DSR) die “goals, tasks, problems, and opportu-
nities that define business needs”, wie sie durch die “roles, capabilities, and characteristics
of people within the organization” ([HMP+04], p.81) wahrgenommen und beschrieben
werden. Schon der Problemraum in der DSR ist also ganz wesentlich durch subjektive
Elemente bestimmt. Aber auch der DS-Researcher selbst ist kein auBenstehender, sondern
ein teilnehmender Beobachter, dessen eigenes Verstehen als konstitutiver Teil zur Prob-
lemdefinition beitragt. Es sind auch seine personlichen, subjektiven Eigenschaften, die
wesentlich zur Problemlésung beitragen:

Design-science research in IS addresses what are considered to be wicked
problems [...] those problems [are] characterized by [...] a critical depend-
ence upon human cognitive abilities (e.g., creativity) [... and] human social
abilities (e.g., teamwork) to produce effective solutions. ((HMP+04], p.81)

Den subjektiven, kreativen, sozial eingebundenen, handelnden und verantwortungsfahi-
gen Menschen im wissenschaftlichen Prozess unsichtbar zu machen, ist mit Bezug auf
Hevner nicht zielfuhrend. Es ist gut und richtig, in der Wissenschaft Objektivitat einzu-
fordern. Man wiirde aber das Kind mit dem Bade ausschitten, wenn man methodisch sys-
tematisch ausblenden wirde, was Subjektivitat, Erleben, Erfahrung, Kreativitét, Gefiihle
und moralische Bewertungen zum Erkenntnisprozess beitragen. Besser ist es, auch solche
subjektiven Elemente methodisch adaquat zu begleiten.

Auch wenn uns unser Bauchgefihl sagt, dass selbst ein unbestimmtes Bauchgefiihl gele-
gentlich einen berechtigten Platz in der Forschung hat, fiihlen sich Wissenschaftler in Be-
zug auf Bauchgefiihl zu Recht unwohl. Die spannende Frage lautet also, wie sich der Gel-
tungsanspruch menschlicher Lésungsbeitrage mit dem in der Design Science Forschung
so energisch eingeforderten Rigor reflektieren lasst.

Eine anerkannte Methode ist die des Diskurses. In einem Dagstuhl-Forschungstreffen
([Bu23b]) hatten sich knapp 20 Menschen aus Praxis und Wissenschaft in einem offenen,
transdisziplinaren Workshop-Format zusammengefunden, das insbesondere dazu diente,
nicht Antworten und Ergebnisse zu prasentieren, sondern in fragender Haltung Ansatz-
punkte des Zweifels an Sichergeglaubtem zu finden. Das Ziel bestand darin, neue Fragen
zu stellen. Einer der anspruchsvollsten Aufgaben innerhalb unserer Diskurse bestand da-
rin, die eigenen wissenschaftlichen VVoraussetzungen und Vorurteile sichtbar zu machen
und vorausgehend diese Uberhaupt einmal zu erkennen. AngestoRen werden solche Pro-
zesse z. B. durch Fremdheitserfahrungen, Nichtverstehen oder kognitive Dissonanzen,
wie sie vielleicht nur bei Transdisziplinaritit vorkommen.

Eine wichtige Voraussetzung in Diskursen, die geeignet sind, die Grundlagen des eigenen
Faches zu uberprifen und kritische Anfragen nicht schon friihzeitig zuriickzuweisen, ist
Ambiguititstoleranz. Eine wichtige Methode, die eigene Meinung einer solchen Uberpri-
fung zu unterziehen, ist die Selbstexploration, wie sie z. B. auch in der klientenzentrierten
Psychotherapie nach Carl R. Rogers als zentrale Dialogform eingesetzt wird, namlich ein
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»Aussprechen (verbalisieren) des eigenen inneren Erlebens und der gegenwirtigen Erfah-
rung sowie der damit verbundenen Gefiihle und Bewertungen einer Person* Wikipedia >

Selbstexploration.

Verbalisieren vom innerem Erleben und Gefiihlen durch Selbstexploration: Als wissen-
schaftliches Element in der Wirtschaftsinformatik scheint dies tatsachlich weit hergeholt.
Und doch gibt uns gerade auch Hevner gute methodologische Griinde an die Hand, auch
solche Gedankenexperimente nicht dogmatisch auszuschlieBen, sondern als Moglichkeit
der Weiterentwicklung der DSR zu erkennen:

[...] Asaresult[...] a theory of design in information systems, of necessity,
is in a constant state of scientific revolution (Kuhn 1996). ([HMP+04], p.81)

Wer als Strukturwissenschaftler im Bereich Ontologien unterwegs ist, wird feststellen,
dass man es nicht nur mit belanglosen Glasperlenspielen zu tun hat, sondern dass ein enger
Zusammenhang besteht zwischen den Modellen der formalen (hier Semantic Web-)Onto-
logien und der eigenen Interpretation und Sicht auf Welt. Ontologien sind kognitiv wirk-
sam. Als oberste Meta-Modelle sind sie das Mittel der Wahl z. B. zur semantischen Da-
tenintegration. Gleichzeitig sind oberste Meta-Modelle nun einmal dadurch definiert, dass
sich nur noch bedingt héhere Meta-Meta-Modelle finden und formal erfassen lassen, die
man bei einem Konflikt von Sichtweisen auf Welt als gemeinsame Sprache heranziehen
kdénnte. Umso wichtiger ist es fir Semantic Web Ontologen, immer wieder neu zu reflek-
tieren, welche philosophisch-ontologischen Implikationen unsere Semantic Web Ontolo-
gien haben, und sich dazu grundlegend erst einmal selbst klar zu werden, was man selbst
sich unter einer Ontologie vorstellt.

Damit ist auch der wissenschaftliche Ertrag dieses Methodenteils angedeutet: Die Be-
schaftigung mit Ontologien erfordert es, auch Selbstexploration in den Methodenkanon
der DSR aufzunehmen.

4 Stufen ontologischer Prizision

Wer Uber Ontologien schreibt, zitiert typischerweise zuallererst Tom Gruber: “An onto-
logy is an explicit specification of a conceptualization” ([Gr95]). Das ist sozusagen die
Arbeitsdefinition, die die Szene zusammenhalt. Pragmatiker sind mit dieser Definition zu-
frieden und bereit, jede in der Praxis hilfreiche Wissensreprasentation (z. B. Glossar, Ter-
minologie, Thesaurus, Taxonomie, Wortnetz) zumindest als ,,leichtgewichtige* Ontologie
zu bezeichnen.

Dogmatiker — zu denen sich auch der Autor dieses Textes z&hlt — interessieren nur
,schwergewichtige*, voll formalisierte Ontologien, aus denen eine anspruchsvolle for-
male Logik nicht hinwegzudenken ist, ebenfalls mit Berufung auf Gruber:

96



BUSSE

In such an ontology, definitions associate the names of entities in the uni-
verse of discourse [...] with human-readable text describing what the names
mean, and formal axioms that constrain the interpretation and well-formed
use of these terms. Formally, an ontology is the statement of a logical the-
ory.[fn 1:] To specify a conceptualization one needs to state axioms that do
constrain the possible interpretations for the defined terms. ([Gr95], p.2,
Hervorhebung Gruber).

[Bi21] differenziert kenntnisreich und detailliert verschiedene Typen von Ontologien.

5 Ontologie-Visualisierung: Baum, DAG, Semantisches Netz?

Um eine Ontologie nutzbar zu machen, missen ihre Strukturen geeignet visualisiert und
die Ontologie mit geeigneten Werkzeugen erstellt, gepflegt, auf Konsistenz Gberpriift, in
abgeleitete Wissensreprasentationen exportiert und anderen Applikationen zur Verfligung
gestellt werden. In der Semantic Web Community wird typischerweise das Experten-Tool
Protégé ([Mul5]) genutzt. Protégé hat verschiedene Visualisierungs-Plugins (Google
Image Search > “protege visualization plugin”), die in den meisten Fillen allerdings nur
Views liefern und somit nicht editierbar sind. In der GUI des Editors ist die Baum-Ansicht
im linken Fenster dominant, mit der Klassen ausgewahlt werden, um sie dann in den an-
deren Fenstern im Detail editieren zu kénnen. Bei einer Mehrfach-Vererbung kommt die-
selbe Klasse an verschiedenen Stellen im Baum vor — eine suboptimale Ldsung, die nicht
skaliert und schnell unlibersichtlich wird.

Ontologien als Baum zu visualisieren, funktioniert in den oberen Ebenen einer Ontologie
meist recht gut. Da aber in praxisrelevanten Ontologien in tieferen Schichten rasch auch
Mehrfach-Vererbungen auftreten, skaliert die Baum-Metapher nicht, sondern wir miissen
mit gerichteten, azyklischen Graphen (directed acyclic graph, DAG) als Visualisierung
arbeiten.

Bisweilen werden Ontologien auch als ein Semantisches Netz visualisiert, so z. B. auch
im (eher irrefihrenden als hilfreichen) Artikel https://de.wikipedia.org/wiki/Ontolo-
gie_(Informatik). Stuckenschmidt zeigt, wie schwierig die Uberfiihrung dieses Beispiels
in eine formale Logik ist, die tatsachlich praktisch verwendbar ist ([St11], S.30ff, 40-51).
Dennoch sind semantische Netze in der Praxis als informelle Wissensreprésentationen
extrem relevant und unter bestimmten Bedingungen tatsachlich auch als Visualisierung
einer Ontologie geeignet.

Aus der Sicht eines Dogmatikers ist eine Ontologie einerseits ein formales System, eine
formal-logisch axiomatisierte Terminologie. Andererseits gibt es in der Praxis viele Wis-
sensreprasentationen, die eben nicht voll formalisiert werden durfen, um praktisch rele-
vant zu werden: Eine Terminologie, ein Wortnetz, ein Thesaurus, ein Semantisches Netz,
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ein Knowledge Graph leben oft von ihrer semantischen Unbestimmtheit und Interpreta-
tionsoffenheit. Der praktische Zugang zur Wissensreprasentation geschieht Uber Repra-
sentationen der Wissensreprasentation, die in der Praxis funktionieren — und das sind nicht
Text- oder LaTeX-Dateien mit préadikatenlogischen Formeln; sicher nicht RDF/ XML
Quelltext; und auch nur sehr eingeschrénkt Serialisierungen wie z. B. Turtle (Terse RDF
Triple Language, ttl), auch wenn gerade Turtle explizit fir eine menschliche Bearbeitung
vorgesehen ist.

Wer meint, dass formale Ontologie wenig mit philosophischer Ontologie zu tun habe, irrt.
Eine formale Ontologie modelliert nicht nur, bildet nicht nur ab, sondern formt und tradiert
auch Sichtweisen auf Welt. Ontologien sind ein Teil der digitalen Realitét, der allein durch
die Formalisierungssprache deutliche Biases erzeugen kann. “An encoding bias results
when representation choices are made purely for the convenience of notation or imple-
mentation.” ([Gr95], S. 3). Wo Ontologien mit digitalen Werkzeugen erstellt werden, wird
das, was wir sehen, nicht nur durch die Ontologiesprache geformt, sondern auch durch die
Visualisierungen und durch die Software, mit denen wir Ontologien erstellen (kommuni-
zieren, nutzbar machen etc.).

6 Pra- vs. Post-Koordination

Die Bibliothekswissenschaft tragt mit einer grundlegenden Unterscheidung zu unserer
Fragestellung bei. Die sogenannte Pra-Koordination setzt hier komplexe Klassen aus ein-
fachen Klassen, Restriktionen etc. zusammen. Ziel ist es, ein klassifizierendes Objekt in
mdglichst genau eine moglichst genau passende und zu diesem Zweck mdglichst genau
beschriebene Klasse einzuordnen ([SS00], S.72). Ein Beispiel: Hengst = ménnliches
Pferd, Rappe = schwarzes Pferd, Rapphengst = schwarzer Hengst (oder besser mannlicher
Rappe?). Pré-Koordination erzeugt im schlimmsten Fall eine kombinatorische Explosion
von Klassen. Bei Mehrfach-Vererbungen greift eine Darstellung als Baum zu kurz, es ent-
steht ein gerichteter azyklischer Graph (DAG) von Subklassen-Beziehungen.

Im Gegensatz zur Pré-Koordination verzichtet die sogenannte Post-Koordination darauf,
komplexe Klassen quasi auf Vorrat herzustellen. Stattdessen wird ein zu klassifizierendes
Obijekt in mehrere Klassen eingeordnet und damit als ein Punkt oder Unterraum in einem
n-dimensionalen Merkmalsraum beschrieben. Wie kann man sich den Unterschied zwi-
schen einer pra- und post-koordinierten Ontologie vorstellen? Hier sei eine Metapher er-
laubt: Wer eine Pra-Koordination anstrebt, wird bei einer Ontologie an einen groRRen, fein
veréstelten Baum (oder allgemeiner ein DAG) aus Klassen denken. Wer eine Post-Koor-
dination anstrebt, wird bei einer Ontologie an ein Waldchen von kleinen, nur iberschaubar
verdstelten Baumchen denken — oder eben an einen héherdimensionalen Merkmalsraum.

Wenn man auf geschlossene, pré-koordinierende Begriffssysteme abzielt, lenkt man den
Blick auf den Klassen-Baum oder den DAG. Wenn man auf ein post-koordinierendes Be-
griffs-System abzielt, sind weniger die Klassen an sich interessant als vielmehr deren Un-
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terschiede. Ontologie l&sst sich bei diesem Ansatz vor allem als eine Systematik von Un-
terschieden verstehen. Gewiss: Auch Unterschiede werden technisch mit Hilfe von Klas-
sen kommuniziert. Aber es wechselt die Ordnung: Wer pra-koordinierend in einem Ge-
genstandsbereich Klassen sucht, konstruiert Klassen aus der ,,ersten Reihe*. Wer dagegen
nach Unterschieden flir eine Post-Koordination sucht, um Klassen aus der ersten Reihe
unterscheiden zu kénnen, konstruiert Klassen aus der ,,zweiten Reihe®.

7  Das Modellierungsbeispiel ,,Gewésser

Wir wollen den Unterschied zwischen einer pré- und einer post-koordinierenden Ontolo-
gie an einem nichttrivialen Beispiel verdeutlichen. Ausgangsbasis ist der Inhalt der engli-
schen Seite https://en.wikipedia.org/wiki/Body of water. Hier werden 91 Beispiele fir
Gewasser in Form eines Glossars aufgefiihrt: Verschiedenartigste Gewasser werden nor-
malsprachlich anschaulich erlautert, wobei die Erlauterungen teilweise durch Links auf
andere Wikipedia-Seiten angereichert sind. Bei den Erlauterungen der Eintrage handelt es
sich um frei formulierten Text, der von den Definitionen der verlinkten Wikipedia-Seiten
unabhdngig ist. Wir greifen diejenigen Beispiele heraus, die dann unten in Abb. 2 wieder
eine Rolle spielen (Abb. 1):

Canal an artificial waterway, usually connected to (and sometimes connecting) existing
lakes, rivers, or oceans. (rc)

Channel the physical confine of a river, slough or ocean strait consisting of a bed and
banks. See also stream bed and strait. (rc)

Lagoona body of comparatively shallow salt or brackish water separated from the deeper
sea by a shallow or exposed sandbank, coral reef, or similar feature. (nscm)

Lake a body of water, usually freshwater, of relatively large size contained on a body of
land. (nsc)

Maar NO ENTRY (snc)
Puddle a small accumulation of water on a surface, usually the ground. (tns)
Pond abody of water smaller than a lake, especially those of artificial origin. (nsc)

Pool  various small bodies of water such as a swimming pool, reflecting pool, pond, or
puddle. (nsc)

Reservoir  a place to store water for various uses, especially drinking water, which can
be a natural or artificial (see lake and impoundment). (sc)

River a natural waterway usually formed by water derived from either precipitation or
glacial meltwater, and flows from higher ground to lower ground. (rnc)

Rivulet (UK, US literary) a small or very small stream. (rnc)
Runnel NO ENTRY (rnc)
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Sea  alarge expanse of saline water connected with an ocean, or a large, usually saline,
lake that lacks a natural outlet such as the Caspian Sea and the Dead Sea. In com-
mon usage, often synonymous with the ocean. (nscm)

Stream a body of water with a detectable current, confined within a bed and banks. (rnc)
Tarn  amountain lake or pool formed in a cirque excavated by a glacier. (nsc)

Torrent NO ENTRY (rnc)

Trickle NO ENTRY (rnc)

Abb. 1: Annotierter Textauszug aus der Seite https://en.wikipedia.org/wiki/Body of water

Zu den Annotationen in Abb. 1: Kiirzel wie (rc) oder (nscm) etc. am Ende jedes Eintrags
sind nicht auf obiger Seite enthalten, sondern stammen von mir und werden unten erklart.
Eintrdge mit NO ENTRY sind in obiger Seite nicht enthalten, sondern wurden von mir
hinzugefigt, um weiter unter einen Vergleich mit der FCA zu ermdglichen.

Aus dieser Auswahl an Beispielen ,,im Kopf* einen Baum (oder verallgemeinert einen
DAG) aus Ober- und Unterklassen zu erzeugen, fallt schwer. Das liegt nicht an der Aus-
wahl: Die Aufgabe wird nicht einfacher, wenn wir alle 91 Beispiele auf obiger Wikipedia-
Seite betrachten. Wir suchen also einen systematischen Ansatz der Strukturierung. Eine
mdgliche Methode ware diese:

1. ldentifiziere fur einen uns interessierenden Gegenstandsbereich (z. B. ,,Gewis-
ser) eine Menge von typischen und relevanten Elementarsétzen, z. B. obige
Auswahl.

2. Tagge jeden Elementarsatz mit einem oder mehreren Elementen aus einer genau
definierten Menge von Merkmalen. In unserem Beispiel kénnten dies sein: tem-
porary, running, natural, stagnant, constant, maritime.

3. Konstruiere aus der Menge von Merkmalsmengen mit einem systematischen
Verfahren einen DAG aus Klassen-Inklusionen.

Schritt 1 liefert obige Wikipedia-Seite. Schritt 2 erzeugt die in Klammern notierten Buch-
staben als Repréasentationen der Merkmale. Schritt 3 wird z. B. durch das Verfahren
https://en.wikipedia.org/wiki/Formal_concept_analysis (FCA) geleistet. Das mathemati-
sche Ergebnis des FCA-Verfahrens ist eine halbgeordnete Menge (ein Verband), die man
inshesondere als Hasse-Diagramm visualisieren kann, in unserem Fall wie in Abb. 2.

Das Wikipedia-Beispiel ist stark vereinfacht, zeigt aber das Prinzip: In der FCA taggen
wir manuell oder automatisch einen Korpus von Elementarsatzen durch vorgegebene
Merkmale und errechnen aus der entstehenden Tabelle ein Liniendiagramm. Das Linien-
diagramm konnen wir nun sofort als Ontologie interpretieren oder darauf aufbauend die
Auswahl der Merkmale bewerten, ggf. &ndern, nach Bedarf verfeinern etc.
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Wie man FCA als Werkzeug einsetzen kann — auch um Merkmale zu schopfen —, zeigen
Christoph Libbert und Thomas Zeh anhand einer Abbildung aus dem Wikipedia-Artikel
https://de.wikipedia.org/wiki/Ontologie (Informatik) kenntnisreich auf ([LZ22]).

Example for a formal context: “bodies of water”
attributes
bodies of water
temporary running natural stagnant constant maritime
canal " . e
channel o v
lagoon J { ‘{ ‘{
lake s 4 <
maar ‘.f ‘/ J
puddle rd v ‘(
pond J f ‘f
channel » Ppool v 7 s
£ reservoir v v
8 river v v
lrickle rivulet " . s e
maritime maar runnel runnel Ve s v
lake stream sea v v v v
pond river stream v v S
tarn rivulet tarn £ v v
sea pool torrent torrent 7 7 ;
trickle 4 < vy

Abb. 2: Abbildungen aus https://en.wikipedia.org/wiki/Formal_concept_analysis.
Rechts der sog. ,,formale Kontext“ mit den Beispielen aus Abb.1;
links das daraus automatisch erzeugte Liniendiagramm.

Betrachtet man das Liniendiagramm aus Abb. 2 genauer, sieht man, dass in keinem Bei-
spiel die Merkmale r und s gleichzeitig auftauchen: Zumindest in dem von uns analysier-
ten Korpus aus 17 Beispielen gibt es offensichtlich keine Gewasser, die gleichzeitig flie-
Rend und stehend sind, und auch keine, die gleichzeitig flieRend und temporar sind.

Lebensweltliches Wissen bestatigt: FlieRend oder stehend schlief3t sich sachlogisch aus.
FlieRend und temporar hingegen erzeugt kein Problem— hier fehlen uns in obiger Auswahl
einfach noch Beispiele, die diese Kombination zeigen. In obiger FCA werden die Merk-
male temporary, running (de: flieRend), natural, stagnant (de: stehend), constant, maritime
als unstrukturierte Menge betrachtet. Es wére aber durchaus wiinschenswert, auch beziig-
lich der Merkmale etwas Hintergrundwissen erfassen zu kénnen, also die Merkmale in
Teilmengen von sachlogisch zusammengehérigen (und einander genau deshalb ausschlie-
Renden) Merkmalen zu ordnen. Die FCA erlaubt es, dies technisch zu tun, lediglich das
Wikipedia-Beispiel zur FCA ist hier nicht mehr differenziert genug. Ergénzend zur tech-
nischen Machbarkeit stellt sich die Frage, woher dieses Hintergrundwissen kommt: Wird
es der FCA durch eine geeignete Datenstruktur ex ante mitgegeben, oder lasst es sich ex
post — ggf. auch iterativ — aus einer Iteration aus FCA-Durchlaufen ablesen?

Wir sehen: Eine (Primér-)Systematik von Gewadssern lasst sich auf einer (Sekundar-)Sys-
tematik jener Merkmale aufbauen, mit denen man Gewaésser unterscheiden kann,. Eine
mdgliche Grundlage der Sekundér-Systematik sind Gruppierungen wie z. B. stehend vs.
flieRend, tempordr vs. dauerhaft, SUR- vs. Salzwasser usw.
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Die deutsche Seite https://de.wikipedia.org/wiki/Gewasser macht genau das: Sie entwi-
ckelt explizit und hoch strukturiert, wonach sich Gewésser unterscheiden lassen, schon im
Inhaltsverzeichnis:

1.2 Nach Lage des Wasserkdrpers [JB: oberirdisch, unterirdisch]

1.3 Nach Stellung im Gewassersystem [JB: Binnengewasser, Meere]

1.4 Nach dem Stromungsverhalten [JB: strdmend, stehend]

1.5 Nach Wasserfiihrung im Zeitverlauf [JB: perennierend, intermittierend]

Diese Wikipedia-Seite klassifiziert nicht Gewasser selbst, sondern sie entwickelt Klassi-
fikationskriterien von Gewassern. Wir erkennen hier unschwer das Prinzip der Post-Ko-
ordination wieder.

Wer — ausgehend von einer Aufzéhlung von Beispielen tber eine Systematik von Merk-
malen hin zu einer Ontologie — einen komplexen Gegenstandsbereich begrifflich systema-
tisch ausdifferenzieren und formal darstellen will, ist zunehmend an einer Systematik von
Unterschieden interessiert. Interessant sind auf diesem Weg weniger die pré-koordinierten
Klassen an sich als vielmehr die Merkmale und ihre Zusammenhénge, aus denen sich sol-
che Klassen dann bei Bedarf kombinatorisch herstellen lassen. Nicht alle Kombinationen
von Merkmalen sind in der Praxis relevant. So werden in der Praxis z. B. nur Binnenge-
wasser, aber keine Meere nach ihrem Stromungsverhalten unterschieden; eine Gewésser-
ordnungszahl wird nur fur Fliisse angegeben, usw. Auch solche Informationen sollten in
einer Systematik der Unterschiede enthalten sein.

Eine Eingangsfrage dieses Aufsatzes lautet: Was stelle ich als Dozent mir vor, wenn ich
den Studierenden zeigen will, was eine Ontologie ,,ist*“? Auf Grundlage obiger Argumen-
tation sind wir bei folgender Position angekommen:

o Weniger interessant als ein Klassen-Baum (oder Netz, DAG, Hasse-Diagramm
etc.) ist eine Systematik von mdglichen Unterschieden zwischen Klassen.

¢ Eine Ontologie zu bauen, heift darzustellen, welche Unterschiede in einem be-
stimmten Praxiskontext tatsachlich einen Unterschied machen.

e Es macht einen Unterschied, ob man Gemeinsamkeiten oder Unterschiede syste-

matisiert. ([Zi00]).

Wenn die Visualisierung bestimmt, was man sieht; und wenn unsere Werkzeuge bestim-
men, was wir gestalten kénnen; und wenn die Grenzen unserer Sprache die Grenzen un-
serer Welt sind (Wittgenstein): Dann wollen wir im Kontext unserer Fragestellung nach
einer Visualisierung, einem Tool, einer Sprache suchen, mit der wir Unterschiede syste-
matisieren kénnen.

Im vergangenen Jahr wurde u. a. im AKWI-Tagungsband die Sprache GenDifS vorge-
stellt, mit der sich in dem Open-Source-Tool Freemind Taxonomien grafisch entwickeln
und Uber ein Python-Skript nach OWL und SKOS exportieren lassen ([Bu22]. GenDifS
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stellt eine konzise Syntax bereit, mit der sich inshesondere ein Pattern realisieren l&sst, das
z. B. in https://www.w3.0rg/TR/2005/NOT E-swbp-specified-values-20050517/ beschrie-
ben ist. GenDifS realisiert das seit Aristoteles bekannte Pattern genus proximum, differen-
tia specifica. Im Unterschied zu anderen editierbaren Ontologie-Visualisierungen werden
in GenDifS Klassen und ihre charakteristischen Unterschiede (hier Attribut-Wert-Paare)
in direkter Nachbarschaft visuell modelliert.

8 Gewisser mit GenDifS

GenDifS scheint besonders geeignet zu sein, die verschiedenen Facetten einer Post-Koor-
dination zu modellieren. Wir probieren das am Gewadsser-Beispiel aus. Es entsteht fol-
gende Mindmap:

Meer

. tehendes Bi a SOME stehend
BY SOME Strémungsverhalten flieBendes Binnengewésser SOME flieBend
Gewasser /A natirliches Binnengewasser  SOME natirlich
Binnengewasser BY SOME Entstehungstyp == liches Bi = SOME kanstlich
ares Bi a SOME temporar

BY SOME Wasserfihrung im Zeitverlauf =
g konstantes Binnengewasser  SOME konstant

Abb. 3: Wikipedia > Gewasser, Struktur in GenDifS

Diese Mindmap lasst sich automatisch in eine SKOS-Terminologie und eine OWL-Onto-
logie Ubersetzen, womit diese spezielle Mindmap eine formale Semantik besitzt. Die ge-
naue formale Semantik dieser Beispiel-Mindmap ist in der Online-Fassung dieses Aufsat-
zes unter http://jbusse.de/akwi2023/ > Semantik Gewasser-Beispiel beschrieben. Eine
Ubersicht tiber die formale Semantik aller GenDifS-Sprachelemente gibt die Seite
http://www.jbusse.de/gendifs/ > GenDifS Formal Semantics. Es scheint, dass hier recht
explizit klar wird, an welcher Stelle Unterschiede einen Unterschied machen — mehr als
in anderen uns bekannten Visualisierungen einer Ontologie.

Exkurs. Auch im vorliegenden Aufsatz suchen wir ja offensichtlich nach Unterschieden,
hier auf der Ebene von Modell-Typen. Was unterscheidet ein GenDifS-Modell von ande-
ren Modelltypen? Das lieRe sich durch einen Vergleich des GenDifS-Modells zum Ge-
waésserbeispiel mit anderen Modellen und Visualisierungen zum selben Beispiel analysie-
ren. Erganzend ware dann allerdings auch ein Vergleich der formalen Semantik der ver-
schiedenen Modelle erforderlich: ,,Stimmt* das denn, was da intuitiv als — ggf. wie in
Protégé durch OWL-Code erganzbare — Visualisierung modelliert wurde? Was wird tat-
séchlich ausgedriickt?

GenDifS implementiert das oben zitierte Pattern Values as subclasses partitioning a “fea-
ture” und erzeugt damit einen vergleichsweise komplexen OWL-Code, wie er manuell
kaum fehlerfrei codiert werden kénnte. Es stellt sich kritisch die Frage nach dem Mehrwert
dieser Komplexitat: Wie wird das erzeugte Modell von einer bestimmten Applikation ftr
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einen bestimmten Usecase in einem bestimmten praxisorientierten Zusammenhang aus-
gewertet? Andererseits scheint GenDifS auch Komplexitat zu reduzieren, indem es fur ein
einziges, fur Taxonomien jedoch zentrales Pattern einen niederschwelligen, visualisierten
Zugang auch fur Nichtexperten eréffnet. Darin liegt u. E. die Leistung dieses speziellen
Tools insbesondere fiir die Erstellung von post-koordinierenden Begriffssystemen. Ende
des Exkurses.

9 Zusammenfassung

Das im Gewésser-Beispiel entwickelte GenDifS-Modell visualisiert nicht nur eine Menge
von moglichen Unterschieden, sondern hat auch eine formale Semantik. (Die Website
http://jbusse.de/akwi2023/ geht hierauf im Detail ein.) Im Wesentlichen werden Klassen
erzeugt, die es erlauben, Dinge anhand ihrer charakteristischen Merkmale in Subclasses
einzuordnen. In unserem Gewasser-Beispiel: Es gibt Meere und Binnengewasser; Binnen-
gewasser — und nur diese — lassen sich sinnvoll in flieBende und stehende Gewasser un-
terscheiden; ein Binnengewasser, das flie3t, ist ein FlieBgewasser; usw. Solche Systema-
tiken zu modellieren, ist auch direkt in Protégé und OWL mdglich, aber deutlich komple-
xer und fehleranfélliger.

Neu an GenDifS ist: (1) GenDifS-Taxonomien werden aus einer editierbaren Visualisie-
rung generiert, die auch Studierenden ohne spezifische Ausbildung in OWL zuganglich
ist; (2) die spezifische Verbindung von Visualisierung und Sprachelementen unterstiitzt
es, eine Vorstellung von Ontologien zu entwickeln, in der eine Doméne nicht pré-koordi-
nierend als Baum (oder DAG oder auch FCA), sondern post-koordinierend als eine Sys-
tematik von Merkmalen geordnet wird, die fir Unterscheidungen herangezogen werden
kénnen.

Aus mathematischer Sicht bedeutet der Wechsel von Pré- nach Post-Koordination, dass
man einen Gegenstandsbereich nicht mehr primér als eine Systematik (Baum, DAG etc.)
von Klassen modelliert, sondern dass man nach einem n-dimensionalen Merkmalsraum
sucht, der einen Gegenstandsbereich in Teilrdume untergliedert. In der Praxis fuhrt der
Wechsel von ,,pra* nach ,,post” dazu, dass nicht mehr der Entwickler einer Ontologie
schon alle Eventualitdten vorhersehen muss. Stattdessen kann die Entscheidung, welche
Merkmale in einer praktischen Aufgabenstellung fiir eine Klassenbildung relevant wer-
den, ad hoc getroffen werden: in der Praxis, in einer konkreten Situation, in einer bestimm-
ten Rolle, aus einer bestimmten Perspektive — mit all den subjektiven Zutaten also, die
eine Problemldsung in der DSR beeinflussen.
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10 URL-Verzeichnis

In diesem Aufsatz sind verschiedene Seiten aus dem Web priméarer Gegenstand der Be-
trachtung. Wir halten es im Kontext des Semantic Web fir sinnvoll, solche Seiten als first
class citicens zu behandeln und auch im Text tber ihre URI zu identifizieren, falls diese
eine sinntragende und fir Kommunikation hilfreiche Représentation besitzt. Wir fassen
diese Links deshalb in einem eigenen URL-Verzeichnis zusammen.

https://en.wikipedia.org/wiki/Body of water A body of water [...] is any significant accumulation
of water [...] ; (2023-03-10)

https://de.wikipedia.org/wiki/Gewasser Ein Gewasser ist in der Natur flieRendes oder stehendes
Wasser. (2023-06-08)

https://de.wikipedia.org/wiki/Ontologie_(Informatik) Ontologie (Informatik) (2023-03-19)

https://en.wikipedia.org/wiki/Formal_concept_analysis In information science, formal concept
analysis (FCA) is a principled way of deriving a concept hierarchy or formal ontology
from a collection of objects and their properties.

http://jbusse.de/akwi2023/ Online-Version und Begleitmaterial zum Aufsatz J.Busse: Pra- versus
postkoordinierende Ontologien, AKWI 2023

http://www.jbusse.de/gendifs/ GenDifS 0.6 (2023-06-20)

https://protege.stanford.edu/ A free, open-source ontology editor and framework for building intel-
ligent systems. Aktive Version im Feb 2023: 5.2.3

https://www.govdata.de/web/guest/spargl-assistent Der auf GovData veréffentlichte Metadatenka-
talog ldsst sich [...] auch maschinell abfragen und verarbeiten. Hierfiir stehen ein
SPARQL Endpunkt sowie die CKAN API (https://www.govdata.de/ckan/api) zur Ver-
fugung.

https://www.govdata.de GovData ist das Datenportal fur Deutschland. Im Informationsbereich fin-
den Sie alles Wissenswerte rund um die Themen OpenData, OpenGovernment und Bur-
gerbeteiligung, ...

https://www.w3.0rg/2016/05/ontolex/#core Figure 1 Lemon OntolLex Core.png, aus [CMB16]
https://www.w3.0rg/TR/2005/NOTE-swhp-specified-values-20050517/ siehe [Re05]
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Zur Integration von OpenStreetMap in LogisticsLab fiir
Lehrveranstaltungen zu logistischen Entscheidungen

Mike Steglich!

Abstract: Logistische Entscheidungsprobleme sind Bestandteil vieler Lehrveranstaltungen in den
Bereichen Logistik, Management und Operations-Research. Es ist sinnvoll, diese Entscheidungs-
probleme anhand von Fallstudien zu veranschaulichen, die von Studierenden mit geeigneter Soft-
ware reproduziert und eigenstindig gelost werden konnen. Derartige Softwaresysteme miissen den
grofiten Teil der in solchen Lehrveranstaltungen diskutierten Probleme abbilden und eine interaktive
und intuitive Vorgehensweise bei der Problemlosung ermdglichen.

Eine weitere wichtige Anforderung an solche Systeme besteht darin, die Studierenden bei der zeit-
aufwendigen Erfassung von Daten, wie z.B. der Koordinaten der Knoten eines logistischen Netz-
werks sowie der Distanzen bzw. Fahrtzeiten, zu unterstiitzen. Weiterhin sollten logistische Entschei-
dungsunterstiitzungssysteme eine interaktive Darstellung des Problems und der zugehorigen Losung
in einer Karte ermoglichen. Diese Aspekte konnen durch die Integration von webbasierten Geoin-
formationssystemen, wie z.B. Google Maps oder OpenStreetMap, realisiert werden. Es ist allerdings
festzustellen, dass die Mehrzahl der aus inhaltlicher Sicht fiir Lehrveranstaltungen verwendbaren
Softwaresysteme keine Geoinformationssysteme integriert hat.

Diese fehlenden Funktionalititen fithrten zur Motivation, die akademische Logistiksoftware Logis-
ticsLab um OpenStreetMap-Funktionalitéiten zu erweitern. Der vorliegende Beitrag stellt diese In-
tegration und die dadurch verbesserten Moglichkeiten der Behandlung realistischer logistischer Ent-
scheidungsprobleme in Lehrveranstaltungen vor. Mit der damit einhergehenden starkeren Fokussie-
rung auf das Verstidndnis und die Interpretation der Losung des behandelten Problems kann auf in-
teraktive und intuitive Weise ein besseres Verstidndnis fiir logistische Entscheidungen erlangt wer-
den.

Keywords: OpenStreetMap, Logistische Entscheidungsfindung, Visualisierung von Problemen und
Losungen, automatisierte Erfassung von Netzwerkdaten

1 Einleitung

Studierende, die Logistikmanagement, Supply Chain Management usw. studieren, werden
mit Entscheidungsproblemen hinsichtlich der Beforderung und Lagerung von Giitern (z.B.
Transport-, Rundreise-, Brieftriger-, Netzwerkfluss-, Tourenplanungs- und Standortprob-
leme) konfrontiert. In diesem Zusammenhang wird eine geeignete Software benotigt, die

! Technische Hochschule Wildau, Fachbereich Wirtschaft, Verwaltung, Recht, Hochschulring 1, 15745
Wildau, mike.steglich@th-wildau.de
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in erster Linie den grofBten Teil der Lehrveranstaltungen diskutierten Probleme implemen-
tiert hat und zugleich eine intuitive sowie interaktive Arbeitsweise ermoglichen muss.

Zusétzlich gilt es, das betrachtete Problem addquat zu visualisieren. Dazu wurden lange
Zeit, wie in Abb. 1 am Beispiel einer alten Version von LogisticsLab zu sehen, einfache
schematische Darstellungen verwendet, bei denen fiir die Knoten oft Kreise bzw. Recht-
ecke und fiir die Kanten einfache Geraden oder Pfeile verwendet wurden.

NO1

Abb. 1: Abbildung eines Netzwerkes mit Grafikprimitiven in LogisticsLab 4

Eine solche Darstellung ist fiir Probleme, die reale Adressen und Straflen verwenden, nicht
adédquat. Daher sollten in einer Logistiksoftware Karten webbasierter Geoinformations-
systeme, wie z.B. Google Maps oder OpenStreetMap, integriert sein [Go23, Op23a], um
so ein Logistikproblem sowie dessen Losung auf realen Stralenkarten abbilden zu kon-
nen. Zur Illustration ist in Abb. 2 das gleiche Problem nochmals unter Verwendung von
OpenStreetMap in der aktuellen Version von LogisticsLab dargestellt.

Da der Fokus von Lehrveranstaltungen auf dem Problemversténdnis sowie der Losung
bzw. Interpretation des betrachteten Problems und nicht auf der Datenbeschaffung liegen
sollte, hat eine solche Software weiterhin die Studierenden bei der zeitintensiven Erfas-
sung der Daten interaktiv zu unterstiitzen. So ist es z.B. sehr aufwendig, die Koordinaten
eines logistischen Netzes, die fiir die grafische Darstellung notwendig sind, per Hand zu
erfassen. Zusitzlich sind die Distanzen oder Fahrtzeiten zu bestimmen, was wiederum
ohne entsprechende Softwareunterstiitzung sehr zeitintensiv ist. Derartige Daten konnen
mittels webbasierter Geoinformationssysteme [Del3, 342ff] ermittelt werden. Neben
kommerziellen Anbietern wie Google Maps, Bing Maps bzw. Apple Maps [Ap23; Go23;
Mi23] bietet sich das offene OpenStreetMap [Op23a] an, da damit die bei massenhaften
Datenabfragen ggf. anfallenden Kosten bzw. datenrechtliche Probleme vermieden werden
konnen.
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Abb. 2: Abbildung eines Netzwerkes mit OpenStreetMap in LogisticsLab 5

Die Mehrzahl der aus inhaltlicher Sicht fiir Lehrveranstaltungen verwendbaren Software-
systeme hat keine Geoinformationssysteme integriert. Dieser Sachverhalt fithrte zur Mo-
tivation, die akademische Logistiksoftware LogisticsLab um OpenStreetMap-Funktiona-
litdten zu erweitern. Der vorliegende Beitrag stellt diese Integration und die dadurch ver-
besserten Moglichkeiten der Behandlung realistischer logistischer Entscheidungsprob-
leme in Lehrveranstaltungen vor.

2 Der Stand der Integration webbasierter Geoinformationssysteme
in akademisch nutzbarer Logistik-Software

Zur Losung logistischer Entscheidungsprobleme in Lehrveranstaltungen scheinen eine
Vielzahl unterschiedlicher Softwaresysteme einsetzbar. Diese lassen sich in

Simulationssoftware,

Optimierungs-Add-Ins fiir Tabellenkalkulationsprogramme,
Optimierungsumgebungen insbesondere mathematische Modellierungssprachen,
kommerzieller Logistiksoftware sowie

Akademische Logistiksoftware

einteilen, fiir die in [St21] ein umfassender Uberblick gegeben wurde. In diesem Beitrag
wurde dargestellt, dass Simulationssysteme oft das Losen logistischer Entscheidungsprob-
leme von Studierenden verlangen, diese Funktionalititen allerdings nicht implementiert
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haben, so dass zusétzlich eine Optimierungssoftware bendtigt wird. Mit Optimierungs-
Add-Ins fiir Tabellenkalkulationsprogramme und Optimierungsumgebungen kdnnen
grundsitzlich alle logistischen Entscheidungsprobleme abgebildet und geldst werden. Al-
lerdings bendtigen die Studierenden ein hohes Maf3 an Kenntnissen in Operations-Re-
search-Techniken, um die Probleme zu formulieren, zu 16sen und zu interpretieren, da
solche Programme keine interaktive und intuitive Vorgehensweise ermdglichen [Mas13].
Aus diesen Griinden kdnnen diese drei Arten von Softwaresystemen aus den weiteren Be-
trachtungen ausgeschlossen werden.

Hinsichtlich des Einsatzes kommerzieller Logistiksoftware in Lehrveranstaltungen konnte
in [St21] aufgezeigt werden, dass die fiir Hochschulen angebotenen vergiinstigten oder
kostenlosen Versionen oft in ihren Funktionen oder der Problemgrof3e eingeschrénkt sind.
Ein weiteres Problem besteht darin, dass eine kommerzielle Logistiksoftware oft nicht die
gesamte Bandbreite der in Lehrveranstaltungen behandelten Entscheidungsprobleme ab-
deckt. Hinsichtlich der Integration von Geoinformationssystemen ist festzustellen, dass
kommerzielle Logistik-Softwaresysteme oftmals, wie in Abb. 3 fiir anyLogistics [An23]
zu sehen, diese fiir eine interaktive Unterstiitzung der Nutzer bei der Generierung der
Problemdaten und fiir eine grafische Représentation des Problems und der Lésung durch
reale Straflenkarten nutzen.

13 anyLogistix PLE - Nen-commercial use only - New project - o X

File Extensions Settings Help Feature Request ALX Community

TO

— Y |
TO Capacitated Transportati Data (/] POMERANIAN
0 experiment VOIVODESHIP
TO experiment ~ WARM
Result WEST POMERANIAN vo
VONODESHIP
Capacitated TO experiment
P P FREE. HAN PBREMEN KUYAVIAN-POMERANIAN:
Cu DRENTHE' VOIVODESHIP
) LOWER SAXON!
External tables
LUBUSZ VOIVODESHIP. MASO!
ands Poland
NORTH RHINE-
T s 0DZ VOIVODESHIP.
New Scenario & Cologne LOWER SILESIAN :—:
o VOIVODESHIR o—eCo—s |VET
Import Scenario from Excel P oRLE voNoD) o /0l
. THURINGIA * l
Import Scenario from Databas Frankfurt e SILESTvoTTTESTP
Optimization results # Source Vehicle Type Destinations Solution Type Show Straight
Generated Paths |
Generated Path Segments 1 | DC Berlin Vehicle type [Rostock customer, L. Optimal (Result gap: 0)
Skipped Customers 2 DCBerlin Vehicle type [Berlin customer] Optimal (Result gap: 0) 0

Add new page

Comparison

Abb. 3: Benutzeroberflidche von anyLogistics
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Akademische Logistiksoftware, die ein breites Spektrum an unterstiitzten logistischen
Entscheidungsproblemen bietet, ist selten vertreten. Als wichtiges Beispiel kann die Lo-
gistik-Toolbox der Technischen Universitit Dresden [Tol3] genannt werden, die eine
hohe Anzahl von Problemen der Beschaffungs- und Produktionslogistik implementiert
hat. Allerdings integriert diese Software, wie in Abb. 4 zu sehen, keine Geoinformations-
systeme und beinhaltet daher weder eine addquate grafische Darstellung eines Problems
noch eine interaktive Unterstiitzung der Studierenden bei der Generierung von Koordina-
ten und StraBBendistanzen bzw. -fahrzeiten.

| £/ Logistik-TOOLBOX - Modul Distribution = a X
Modul Graph Berechnung Extras Hilfe
[v| Raster  [v| Namen zeigen  |v| Graph dndern | Kundengebiet_mit_Kosten v‘
Zeichenfliche
Bewertungen - nke Maustaste andert Bewertung
0] 1 2 3 4 5 6 7 8 9
110 2 7 - 6 - - - -
2 120 - 6 8 - - - -
3 |7 -0 - 355 - - -
4 - 6 - 0 - - 13- 19
S |6 85 - 0 9 14- -
6 |- - 5 - %90 - 4 -
7T |- - - 1314- 0 7 6
8 |- - - - - 4 70 -
9 |- - - 19- - 6 - 0

Abb. 4: Benutzeroberfldche von Logistik-Toolbox

Ein weiteres Beispiel ist ein von Grasas & Ramalhinho [GR16] entwickeltes webbasiertes
Entscheidungsunterstiitzungssystem fiir Tourenplanungsprobleme. Die Kombination aus
einem einfach zu bedienenden webbasierten Tool, dem didaktischen Ansatz sowie die In-
tegration von Google Maps ist sehr interessant. Allerdings wird das unter dem Link
http://vrp.upf.edu/ zu findende System offensichtlich nicht mehr gepflegt und ist nicht
mehr vollstidndig funktionsféhig.

Anhand der in [St21] getroffenen Aussagen und der in diesem Abschnitt dargestellten
Aspekte ist festzuhalten, dass nur im sehr eingeschrinkten Malle Softwaresysteme exis-
tieren, die die Mehrzahl der an Hochschulen behandelten Probleme und eine intuitive bzw.
interaktive Arbeitsweise unterstiitzen. Von den verbleibenden Systemen integrieren ledig-
lich kommerzielle Logistiksystem Geoinformationssysteme, wobei die fiir Hochschulen
relevanten vergiinstigten oder kostenlosen Versionen oft in ihren Funktionen oder der
Problemgrofe eingeschrénkt sind. Aus diesen Griinden bot es sich fiir die LogisticsLab-
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Entwickler an, diese Software, die schon immer ein breites Spektrum logistischer Ent-
scheidungen sowie eine intuitive bzw. interaktive Arbeitsweise unterstiitzt, um Open-
StreetMap-Funktionalititen zu erweitern.

3 Integration von OpenStreetMap-Funktionalititen in LogisticsLab

3.1  Uberblick

LogisticsLab ist eine akademische Software zur Entscheidungsunterstiitzung in der Logis-
tik. Diese Software wurde urspriinglich in den 1990er Jahren unter dem Namen EUS-
Lehrsoftware von Dieter Feige fiir Logistiklehrveranstaltungen an der Friedrich-Alexan-
der-Universitdt Erlangen-Niirnberg entwickelt und vom Autor dieses Artikels grundle-
gend iiberarbeitet und erweitert. LogisticsLab wird fiir den akademischen Gebrauch kos-
tenlos und ohne Gewahr zur Verfiigung gestellt. Sie kann unter http://logisticslab.org her-
untergeladen werden und ist fiir Microsoft Windows verfiigbar.

LogisticsLab enthilt sechs eigenstdndige Module, mit denen klassische Transport- und
Engpass-Transportprobleme, Netzwerkflussprobleme (z.B. Transhipment-Probleme), ge-
schlossene und offene Travelling-Salesman- sowie Brieftrdger-Probleme, kapazitierte
Tourenplanungsprobleme mit Kundenzeitfenster, diskrete Single-Source-Standortprob-
leme (insbesondere Warehouse-Location-, Set-Covering-Location- und Maximal-Cover-
ing-Probleme) sowie kontinuierliche p-Median- und p-Zentrenproblemen in unterschied-
lichen Varianten geldst werden kdnnen [Log23].

LogisticsLab ist auf eine intuitive und interaktive Arbeitsweise ausgerichtet und unter-
stiitzt das durch eine moderne Benutzeroberfliche. Diese besitzt fiir jeden Programmteil
eine einheitliche Struktur, wie sie in Abb. 5 fiir LogisticsLab/VRP beispielhaft dargestellt
ist. Neben den iiblichen Elementen verfiigt die Benutzeroberflache iiber einen Netzwerk-
bereich auf der linken Seite und einen Datenbereich auf der rechten Seite des Programm-
fensters. Der Netzwerkbereich dient der grafischen Darstellung des Problems in einer
OpenStreetMap-Karte. Im Datenbereich kdnnen die Daten {iber spezifische Register in-
teraktiv eingegeben und gedndert werden.

In LogisticsLab sind OpenStreetMap-Funktionalititen zur Unterstiitzung der Visualisie-
rung und der Datengenerierung fiir realistische logistischer Entscheidungsprobleme inte-
griert.
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[ LogisticsLab / VRP (Vehicle routing problems) / wandlitz-tw - o 3
file Qptimisation Print About

DR B E- |

[ Mep o o

Problem Nodes Ditances Traveltime Routes Route detais

Total routes: 2
Total distance: 167 [km] Total duration: 04:33 [h:mm]
Route Stops  Volume Distance Duration

1 5 285 99 02:36
2 6 290 68 01:57

& Pt

05M routes have been loaded,

Abb. 5: Benutzeroberfldche von LogisticsLab/VRP

3.2  Integration von OpenStreetMap-Karten

Die Kartendaten webbasierter Geoinformationssysteme [Del3, S. 342ff] eignen sich im
hohen Maf3e, um realitétsnahe Aufgabenstellungen bzw. deren Losungen, die realen Ad-
ressen und Straflen verwenden, addquat zu visualisieren. Aus den genannten datenrechtli-
chen und Kostengriinden haben sich die LogisticsLab-Entwickler entschieden, OpenSt-
reetMap zu integrieren.

Die OpenStreetMap Foundation (OSMF) stellt Kartendaten z.B. fiir Webseiten und Ap-
plikationen gemidf der Open Data Commons Open Database Lizenz (ODbL) zur Verfii-
gung [Op23b]. Die Karten diirfen flir jeden Zweck verwendet sowie unter der gleichen
Lizenz gedndert und weitergegeben werden. Es existiert eine sehr grole Gemeinschaft,
die stindig die Kartendaten verbessert und erweitert. Die Nutzung der Karten bendtigt
keine Registrierung oder sonstige Erfassung von Nutzerdaten und ist kostenlos.

Wie in Abb. 5 zu sehen, sind OpenStreetMap-Karten im Netzwerkbereich der Logistics-
Lab-Oberflache integriert und konnen vergroBert bzw. verkleinert sowie gedreht werden.
In erster Linie dient die Karte der Darstellung der Netzwerknoten eines Problems. In Ab-
hingigkeit des Typs eines Knotens ergénzt LogisticsLab diese Karten um problemspezi-
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fische Marker. So stellt die linke Karte in Abb. 6 ein Transportproblem mit blauen Héus-
chen fiir Anbieter und roten Pins fiir die Kunden dar. In der rechten Karte ist ein Um-
ladeproblem mit Angebotsknoten, die durch blaue Pins visualisiert werden, Umladeknoten
mit Pins in Ocker und Nachfrageknoten mit roten Pins dargestellt. Klickt ein Nutzer auf
einen Marker wird ein Pop-Up-Fenster mit zusitzlichen Informationen eingeblendet, wie
in Abb. 7 fiir das Depot eines Tourenplanungsproblems zu sehen ist.

burgh

\n gdor Kebenhavr
Newcastle
upon Tyne
Greot Britoin
M

Leeds

l.mrhesrr-'v Sheffield
y gmv- am
Caraift Ldhdon

Valéncia falma

Abb. 6: Marker fiir Knoten in LogisticsLab

X -
NO7, Lager s

16384 Klosterfelde
Bahnhof Germany
(52,79122;13,48833)

W

Abb. 7: Marker mit Pop-Up

Zusitzlich werden die Karten in LogisticsLab zur Visualisierung gefundener Losungen
verwendet, indem die ebenso iiber OpenStreetMap-Funktionalititen zu findenden Routen
auf realen Straflen in der Karte durch blaue Verbindungen dargestellt werden. Dabei kon-
nen einzelne Routen bzw. Teilstiicke mit der Farbe Ocker hervorgehoben werden. So zeigt
Abb. 8 einen Teil der Losung fiir ein Umladeproblem in LogisticsLab/NWF, wobei die
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Route zwischen einem Werk in Soria, Spanien und einem Umladeknoten in Frebuans,
Frankreich hervorgehoben wurde.
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Abb. 8: Darstellung einer Losung in LogisticsLab/NWF

3.3  Integration von Geocoding-Funktionalititen von Photoon

Die Erfassung und Eingabe von Daten der Netzwerkknoten ist problemabhingig teilweise
sehr aufwindig. Dabei liegt ein Schwerpunkt auf den geografischen Koordinaten, die ei-
nerseits fiir die Darstellung in einer Karte und andererseits fiir die Ermittlung von Distan-
zen und ggf. Fahrtzeiten zwischen den einzelnen Knoten bendtigt werden.

Hierbei bietet es sich an, mittels eines Geocoders anhand einer Adresse oder eines Adress-
fragments die geografischen Koordinaten des betrachteten Knotens zu ermitteln [Op23c].
LogisticsLab verwendet den Open-Source-Geocoder Photon [Ph23], der mit OpenStreet-
Map-Daten arbeitet und iiber eine webbasierte API (Application Programming Interface)
angesprochen werden kann. Die Suche erfordert keine vorgegebene Struktur, sondern er-
folgt ,,search-as-you-type* und ist multilingual [Ph23]. Da die Zugriffe auf dem originalen
Photon-Server bei einem extensiven Gebrauch beschrinkt werden kénnen, wurde fiir Lo-
gisticsLab ein eigener Photon-Server aufgesetzt, der von der Technischen Hochschule
Wildau gehostet wird.
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In LogisticsLab kann Photon auf zwei unterschiedliche Arten verwendet werden. Eine
Maoglichkeit besteht darin, die Adressen oder Teile der Adressen der Knoten in den ent-
sprechenden Spalten einer Knotenliste einzutragen und dann die geografischen Koordina-
ten iiber den Photon-Server zu ermitteln. In Abb. 9 ist ein Beispiel fiir ein Tourenplanungs-
problem gegeben, wobei zu erwihnen ist, dass aus Darstellungsgriinden mehrere Spalten
in der Tabelle ausgeblendet wurden. Tourenplanungsprobleme werden mit Logisti-
csLab/VRP gelost. Im Datenbereich dieses Moduls wurde im Register Nodes zwei Kun-
den mit ihren Adressen eingegeben. Im Anschluss konnen die Breiten- und Langengrade
aller Knoten iiber die Schaltflidche A/l coords oder fiir den ausgewihlten Knoten tiber Node
coords abgerufen werden.

Lat Long City PostCode Street
Schonwalde 16384 Hauptstr. 63b
Basdorf 16384 Fuchsienstr. 7
B, Add Search & Add &* Delete All Coords Node Coords & Print

Abb. 9: Knotenliste vor Ermittlung der Koordinaten in LogisticsLab/VRP

Nach erfolgreichem Abruf der Koordinaten werden diese automatisch in der Knotenliste
eingetragen (Abb. 10) und die Knoten mittels der Koordinaten in der Karte dargestellt.

Nr. ID Name Lat Long City PostCode Street
1 K1 52,68601 13,44322 Schonwalde 16384 Hauptstr. 63b
2 N02 K2 52,71357 13,44019 Basdorf 16384 Fuchsienstr. 7

Abb. 10: Knotenliste nach Ermittlung der Koordinaten in LogisticsLab/VRP

Zusitzlich ist es mdglich, tiber die in allen Programmteilen fiir Knoten zur Verfiigung
stehende Schaltflache Search & Add mit einem Adressfragment nach einer vollstandigen
Adresse sowie den zugehorigen geografischen Koordinaten zu suchen und in die Knoten-
liste als neuen Knoten einzufiigen. So kann man z.B., wie in Abb. 11 zu sehen, den Eintrag
fiir das Jagdschloss in Grof3 Schonebeck im Land Brandenburg zu suchen. Die Adresse
und die zugehorigen Koordinaten werden im Anschluss an die Knotenliste angefiigt (Siehe
Abb. 12).
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Search for node

Enter address:
Grofl Schénebeck, JagdschloB

Search results (please select one or more addresses to add):

Jagdschloss Grofi Schonebeck, Schorfheide, 16244, Schlofistraie, German

Add Add All Cancel

Abb. 11: Adresssuche in LogisticsLab

Nr. ID Name Lat Long City PostCode Street
1 NO1 K1 52,68601 13,44322 Schonwalde 16384 Hauptstr. 63b
2 NO2 K2 52,71357 13,44019 Basdorf 16384 Fuchsienstr. 7
3 Jagdschloss GroB Schiinebec! 52,90501 13,53151 Schorfheide 16244 SchloBstraBe

Abb. 12: Hinzugefiigter Knoten nach Adresssuche

3.4  Ermittlung von Distanzen, Fahrtzeiten und Routen mit OSRM

Um ein logistisches Entscheidungsproblem 16sen zu kdnnen, ist es notwendig die Ge-
wichte der die einzelnen Knoten verbindenden Kanten zu bestimmen. Fiir Aufgabenstel-
lungen mit realen Adressen und Stralen konnen in LogisticsLab die Distanzen und Fahrt-
zeiten iiber die Open Source Routing Machine (OSRM) abgerufen werden. Zusétzlich
wird OSRM nach Abschluss einer Optimierung genutzt, um fiir die Losung die Routen
auf realen Straflen abrufen und letztlich in einer Karte darstellen zu konnen.

OSRM st ein Open-Source-Projekt, das OpenStreetMap-Daten verwendet, um kiirzeste
Pfade in Stralennetzen auf sehr effiziente Weise zu bestimmen [Op23d]. Fiir OSRM steht
eine webbasierte API mit den folgenden Funktionalitdten zur Verfiigung:

e  Nearest — Gibt fiir Koordinaten die néchstgelegene Lokation im Straflennetz zu-
riick,
e  Route — Bestimmt die kiirzeste oder schnellste Route zwischen Koordinaten,
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e  Table — Bestimmung von Distanz- bzw. Fahrtzeitmatrizen auf der Basis der kiir-
zesten bzw. schnellsten Routen,

e  Match - Verbindet GPS-Tracks mit dem Straflennetz,

e  Trip - Lost das Traveling Salesman Problem mit einer Greedy-Heuristik und

e Tile — Generierung von Mapbox-Vektorkacheln. [Os23]

LogisticsLab verwendet die Table-Funktionalititen, um die Distanz- bzw. Fahrtzeitmatri-
zen zu bestimmen. Fiir OSRM existieren mehrere frei verfiigbare Server, deren Zugriffe
analog Photon bei einem extensiven Gebrauch beschrinkt werden kénnen. Daher wurde
fiir LogisticsLab ein eigener OSRM-Server aufgesetzt, der von der Technischen Hoch-
schule Wildau gehostet wird.

Sind alle Knoten mit ihren geografischen Koordinaten in LogisticsLab verfiigbar, kann
der Dialog zur Bestimmung der Distanz- bzw. Fahrtzeit- oder ggf. der darauf basierenden
Kostenmatrix, wie in Abb. 13 beispielhaft fiir LogisticsLab/VRP dargestellt, aufgerufen
werden. Die generierten Matrizen werden anschlieBend in den entsprechenden Datenbe-
reichen automatisch eingefiigt (Abb. 14).

Generating distance/time/cost matrix

Generating distance/time matrix by using ...
(® OpenStreetMap

(O Great Circle Distance
(O Euclidean Distance

(O Manhattan Distance

Avg. vehicle speed per km:

W 0K X Cancel

Abb. 13: Dialog zur Bestimmung von Distanzen und Fahrtzeiten in LogisticsLab/ VRP

Nachdem alle Daten eines Problems inklusive der Distanz- oder Fahrtzeit- oder einer da-
rauf basierenden Kostenmatrix vorliegen, kann das Problem geldst werden. Um die L6-
sung auf addquate Weise in der Karte darzustellen, wird durch LogisticsLab automatisch
die Route-Funktionalitit des involvierten OSRM-Servers angesprochen, um die Routen
auf den realen Strallen abzurufen. Diese werden anschliefend, wie in Abb. 8 zu sehen, in
der Karte dargestellt und konnen ggf. hervorgehoben werden.
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Problem MNodes Distances Traveltime Routes Route detait Problem Nodes Distances Traveltime Routes Route detais

Method: OSM Method: OSM
Nr 1 2 3 Nr 1 2 3

Nr  From\To NO3 Nr  From\To NO1 NO2 NO3
1 NO1 o 3 9 1 NO1 00:00 00:05 00:13
2 N02 3 0 6 2 NO2 00:05 00:00 00:00
3 NO3 9 6 0 2) NO3 00:13 00:09 00:00
4 NO4 12 9 8 4 NO4 00:17 00:14 00:10
5 NO5 13 10 & 9 NO5 00:19 00:16 00:07
6 NO6 8 5 7 6 NO6 00:11 00:08 00:00

Abb. 14: Distanzen und Fahrtzeiten in LogisticsLab/VRP

4 Zusammenfassung

Studierende, die in Kursen mit logistischen Entscheidungsproblemen konfrontiert werden,
benotigen geeignete Software zur Losung und Interpretation realistischer Fallstudien. Es
konnte in diesem Beitrag gezeigt werden, dass nur im sehr eingeschranktem Maf3e Soft-
waresysteme existieren, die die Mehrzahl der an Hochschulen behandelten Probleme und
eine intuitive bzw. interaktive Arbeitsweise unterstiitzen.

Weiterhin sollten logistische Entscheidungsunterstiitzungssysteme eine interaktive Dar-
stellung des Problems und der zugehorigen Losung in einer Karte sowie eine interaktive
Unterstiitzung bei der Erfassung von geografischen Koordinaten und von Distanz- bzw.
Fahrtzeitmatrizen ermoglichen. Diese Aspekte konnen durch die Integration von webba-
sierten Geoinformationssystemen realisiert werden. Von den grundsitzlich fiir Lehrver-
anstaltungen geeigneten Systemen integrieren lediglich kommerzielle Logistiksysteme
Geoinformationssysteme, wobei aber die fiir Hochschulen relevanten vergiinstigten oder
kostenlosen Versionen oft in ihren Funktionen oder der Problemgrof3e eingeschrénkt sind.
Aus diesen Griinden bot es sich fiir die LogisticsLab-Entwickler an, diese Software, die
schon immer ein breites Spektrum logistischer Entscheidungen sowie eine intuitive bzw.
interaktive Arbeitsweise unterstiitzt, um OpenStreetMap-Funktionalititen zu erweitern.

Der vorliegende Beitrag stellte die Integration von OpenStreetMap-Funktionalitdten in
LogisticsLab und die dadurch verbesserten Moglichkeiten der Behandlung realistischer
logistischer Entscheidungsprobleme in Lehrveranstaltungen vor. Mit der damit einherge-
henden stirkeren Fokussierung auf das Verstdndnis und die Interpretation der Losung des
behandelten Problems kann auf interaktive und intuitive Weise ein besseres Verstindnis
fiir logistische Entscheidungen erlangt werden.

119



STEGLICH

Literatur

[An23]

[Ap23]
[Del3]

[Go23]

[GR16]

[Log23]

[Mas13]

[Mi23]

[Op23a]

[Op23b]

[Op23c]

[Op23d]

[0s23]

[Ph23]

[St21]

[Tol3]

anyLogistix: anyLogistix - Personal Learning Edition,
https://www.anylogistix.com/personal-learning-edition/, Stand: 07.03.2023.

Apple: Apple Maps, https://developer.apple.com/maps, Stand: 07.03.2023.

de Lange, N. (2013). Geoinformatik in Theorie und Praxis. Springer Spek-
trum.

Google: Google Maps Platform APIs nach Plattform, https://develop-
ers.google.com/maps/apis-by-platform, Stand: 07.03.2023.

Grasas, A., Ramalhinho, H.: Teaching distribution planning. A problem-based
learning approach. The International Journal of Logistics Management, 27(2),
S. 377-394, 2016.

LogisticsLab: http://www.logisticslab.org/, Stand: 31.03.2023.

Mason, A. J.: SolverStudio: Ein neues Werkzeug fiir bessere Optimierung und
Simulationsmodellierung in Excel. INFORMS Transactions on Education, S.
45-52,2013.

Microsoft: Bing Maps APIs, https://www.microsoft.com/en-us/maps/choose-
your-bing-maps-api, Stand: 07.03.2023.

OpenstreetMap.org: OpenStreetMap, https://www.openstreetmap.org, Stand:
07.03.2023.

OpenStreetMap: About, https://www.openstreetmap.org/about, Stand:
07.03.2023.

OpenStreetMap: OpenStreetMap-Wiki Geocoding, https://wiki.open-
streetmap.org/wiki/Geocoding#Geocoders, Stand: 07.03.2023.

OpenStreetMap: OSRM API-Documentation, http://project-
osrm.org/docs/v5.5.1/api, Stand: 07.03.2023.

Open Source Routing Machine: GitHub, https://github.com/Project-
OSRM/osrm-backend, Stand: 07.03.2023.

Photon, https://photon.komoot.io, Stand: 07.03.2023.

Mike Steglich: LogisticsLab: An academic software for decision-making in
logistics, in: AKWI - Anwendungen und Konzepte der Wirtschaftsinformatik
14(2021), p. 42-52.

Tu Dresden: Toolbox, https://tu-dres-
den.de/bu/wirtschaft/bwl/log/studium/materialien/toolbox, 2013, Stand:
07.03.2023.

120



Zukunftsfihige Konzepte

121



MALZAHN, KONHAUSNER, STRECKIES

Personalisierung im Internet

Ethische Bewertung und Akzeptanz aus Nutzerperspektive

Birte Malzahn!, Peter KonhZ4usner? und Robin Streckies?

Abstract: Im Internet sind verschiedene Formen der Personalisierung von Inhalten weit verbreitet.
Dabei sind ethisch bedenkliche Moglichkeiten aus rechtlicher Sicht haufig zuldssig. Um die Einstel-
lung von Nutzer*innen zu Personalisierungsmethoden im Internet zu untersuchen, wurde eine em-
pirische Studie durchgefiihrt und n = 150 Datensétze ausgewertet. Dabei zeigt sich, dass Nutzer*in-
nen der Personalisierung von Inhalten im Internet gegeniiber kritisch eingestellt sind. Auch wenn
die Personalisierungsformen immer eine Auswertung personlicher Daten erfordert, zeigen sich je
nach Zweck der Personalisierung jedoch Unterschiede in der Bewertung durch die Nutzer*innen.
Die Ergebnisse zeigen mogliche Konsequenzen fiir den Gesetzgeber als auch fiir Anbieter von In-
halten auf.

Keywords: Personalisierung im Internet, digitale Plattformen, digitale Ethik

1 Einleitung

Jeder Umgang mit personenbezogenen Daten gegen den Willen der betroffenen Person ist
als Eingriff in das Recht auf informationelle Selbstbestimmung anzusehen [Jand16]. Eine
Datenverwendung ist nur zuldssig, wenn der Gesetzgeber oder der / die Betroffene sie
gebilligt hat [Jand16]. Auf diesem Grundsatz fullt unter anderem die européische Gesetz-
gebung der Datenschutzgrundverordnung [ScES18].

Personenbezogene Daten im Internet setzen sich zusammen aus Nutzungsdaten (z. B.
Surfverhalten), die hdufig im Hintergrund erfasst werden, und Inhaltsdaten (z. B. Suchan-
fragen, Bestelldaten), die von den Nutzer*innen selbst generiert werden [Jand16]. Die
Nutzung vieler Internetdienste setzt voraus, dass die Nutzer*innen umfangreiche Zugriffs-
rechte auf personliche Informationen wie Verbindungs- oder Standortdaten gewéhren
[Jand16]. Nutzer*innen, die dem nicht zustimmen wollen, konnen den entsprechenden
Dienst nicht nutzen [Jand16]. Das Einverstdandnis wird durch das Zustimmen zu den all-
gemeinen Geschéftsbedingungen des Dienstes erteilt (,,informed consent*) [BrOP20].
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Unternehmen, 6ffentliche Institutionen und auch Regierungen sind zunehmend an Daten
iber Nutzer*innen bzw. Biirger*innen interessiert [Heng20]. Erforderlich ist jedoch eine
Beschiftigung mit der Frage, wie die digitale Transformation zum Wohle der Menschen
verfolgt werden kann, ohne dass dabei die Rechte Einzelner verletzt werden [Heng20].
Einerseits sollen die Chancen des Wandels genutzt werden, andererseits miissen entspre-
chende rechtliche Rahmenbedingungen fortlaufend angepasst werden [Heng20]. Bendtigt
werden klare Regeln, wer welche Daten zu welchem Zweck verwenden darf [Heng20].

Auch die Personalisierung von Inhalten im Internet erfordert eine Auswertung personen-
bezogener Daten. Bisherige Studien setzten sich vor allem mit den rechtlichen [Goll20,
RoWL21] und organisationalen [HaBC17, ScNel7] Aspekten in Bezug auf personalisierte
Werbung und Ethik auseinander. Bei der vorliegenden Studie soll der Fokus vor allem auf
die Nutzer*innenperspektiven der diversen Werbeformen gelegt werden. Dieses Paper un-
tersucht die Einstellung von Nutzer*innen zu verschiedenen Personalisierungsformen im
Internet: Personalisierung von Empfehlungen, Personalisierung von Werbung und Perso-
nalisierung von Preisen. Hierzu wurde eine empirische Untersuchung durchgefiihrt und n
= 150 Datensétze ausgewertet. Aus den Ergebnissen sollen Implikationen fiir Wirtschaft
und Gesellschaft abgeleitet werden. Folgende Forschungsfragen sollen dafiir untersucht
werden:

1. Wie bewerten Nutzer*innen den Nutzen verschiedener Personalisierungsmethoden
im Internet?

2. Wie bewerten Nutzer*innen diese Personalisierungsmethoden in ethischer Hinsicht?

3. Inwieweit akzeptieren Nutzer*innen diese unterschiedlichen Personalisierungsme-
thoden?

Das Paper ist wie folgt aufgebaut: Zunédchst werden theoretische Grundlagen dargelegt.
Darauf aufbauend wird die durchgefiihrte Studie erldutert sowie deren Ergebnisse darge-
stellt und diskutiert. Das Paper schlieBt mit einem Fazit.

2 Personalisierte Inhalte im Internet und deren Bewertung

Sowohl Ethik als auch Recht haben das Ziel, das Leben einer Gemeinschaft auf Basis
allgemein anerkannter Werte und Regelungen zu verbessern [Rosc22]. Ethische Aussagen
orientieren sich am guten und gerechten Handeln [Schil9]. GroBe Teile des Rechts haben
moralische und ethische Beziige [R6sc22], beispielsweise bei gesetzlichen Vorgaben zum
Umweltschutz [BLWW 19]. Digitale Ethik beschéftigt sich mit ,,individuellen, 6konomi-
schen und technischen Bedingungen fiir einen menschengerechten Fortschritt im digitalen
Zeitalter [Spie21]. Auch Informationsprozesse erfolgen zunehmend in digitalen Rdumen
[R6sc22]. In ethischer Hinsicht sind dabei Aspekte wie Meinungs- und Informationsfrei-
heit, Datenschutz, Schutz der Privatsphédre sowie informationelle Selbstbestimmung zu
beriicksichtigen [R6sc22].
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Digitalisierung im Bereich des Marketings fiihrt zu mehr Transparenz entlang der Custo-
mer Journey [EBBB20]. Die Uberwachung der Nutzung von digitalen Angeboten ist Be-
treibern beispielsweise durch Cookies und verschiedene Tracking- bzw. Analyse-Verfah-
ren moglich [SHRR21]. In diesem Zusammenhang nutzen Unternehmen vermehrt Big
Data-Analyse-Methoden [AALA19]. Durch die Zusammenfithrung von verschiedenen
Charakteristika kann der Betreiber ein Profil erstellen, das eine mitunter eindeutige Iden-
tifikation der Nutzer*innen ermoglicht [ZhJi18]. Von Unternehmen kénnen solche Daten
in weiterer Folge u. a. fiir zielgerichtetes Marketing verwendet werden [Rich16]. Je besser
Marketing-MafBnahmen auf eine Zielgruppe abgestimmt sind, desto stérker ist die zu er-
wartende Reaktion der Nutzer*innen [ScHul2].

Eine Personalisierung von Inhalten im Internet kann vor allem auf Empfehlungen, Wer-
bung sowie Preise angewandt werden [Hobb20]. Personalisierte Produktempfehlungen
basieren auf Nutzerdaten: U. a. Medienunternehmen setzen Algorithmen ein, um anhand
von Nutzungsmustern und Suchbegriffen die Popularitit von Inhalten zu prognostizieren
[Heis16]. Daten zum Surf- und Konsumverhalten sowie Nutzerprofile werden dabei auto-
matisiert ausgewertet und daraus Praferenzen abgeleitet [Heis16]. Inhalte kdnnen dadurch
vorselektiert und personalisiert auf die prognostizierten Interessen der Nutzer*innen aus-
gerichtet werden [Heis16]. Ziele des Anbieters sind eine Steigerung der Konversionsrate,
eine Erh6hung der Nutzungsdauer und das Maximieren der Anzahl der aufgerufenen In-
halte [BeMii20]. So lassen sich beispielsweise bei Netflix unterschiedliche Streaming-
Empfehlungen in Abhéngigkeit der Nutzungshistorie beobachten [Stre22]. Plattformen
nutzen auch monetére Incentivierungen, um Nutzer*innen zur Herausgabe von Daten an-
zuregen [KoCD21]. Bedenklich ist dabei u. a. die Entstehung von Filterblasen. Empfohlen
und weiterentwickelt werden vor allem Inhalte mit hohen Klickzahlen; andere potenziell
interessante Inhalte, die aulerhalb des durch den Algorithmus festgestellten Interessens-
fokus liegen, sind fiir Nutzer*innen schwer auffindbar [BeMii20]. Zudem wird die Vielfalt
der insgesamt angebotenen Inhalte eingeschriankt [BeMii20].

Digitale Kanédle werden auch vermehrt fiir das Verbreiten von Werbebotschaften genutzt
[Schil9]. Online-Werbung bezeichnet die Gesamtheit aller Werbeformen und Werbekon-
zepte, Uiber die werbliche Informationen im Internet verbreitet werden [Kreu21]. Realisiert
werden kann Online-Werbung z. B. iiber Bild- oder Videoeinblendungen auf Webseiten
[Kreu21], u. a. auch als verschiedene Formen des Social Media Marketings [Korb16]. Da-
bei sind personalisierte Werbeeinblendungen fiir Unternehmen besonders erfolgsverspre-
chend [Korb16]. Neben den bekannten Nachteilen kdnnen durch Personalisierung von
Empfehlungen und Werbung jedoch auch Vorteile entstehen, nicht nur fiir die Unterneh-
men, sondern auch fiir Nutzer*innen: Sie kdnnen Zeit sparen und moglicherweise eine
objektiv bessere Produktwahl treffen [HATr00]. Zugleich kénnen personalisierte Inhalte
Nutzer*innen bei der Verarbeitung einer hohen Anzahl an Werbeinformationen unterstiit-
zen [AnMe03].

Personalisierte Preisdifferenzierung im Online-Handel bedeutet, den Preis fiir ein Produkt
oder eine Dienstleistung fiir einzelne Nutzer*innen individuell in Echtzeit festzulegen
[Hose19]. Die Festlegung des individuellen Preises basiert dabei auf online gesammelten
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Informationen iiber die einzelnen Nutzer*innen [Hose19]. Ziel ist es, auf Basis einer prog-
nostizierten Solvenz sowie Préferenz die Preisbereitschaft der einzelnen Nutzer*innen ab-
zuleiten und darauf aufbauend durch individuelle Preise die Konsumentenrente bestmog-
lich abzuschopfen [Hose19]. So kénnen von (vermeintlich) weniger solventen Nutzer*in-
nen niedrigere Preise verlangt werden, wéhrend anderen Nutzer*innen z. B. aufgrund des
Wohnortes oder des benutzten Endgerites ungiinstigere Konditionen angeboten werden
[SFWD21]. Diese Vorgehensweise konnte z. B. bei einer Partnervermittlung nachgewie-
sen werden, die Preise fiir Mitgliedschaften in Abhéngigkeit des angegebenen Einkom-
mens der Nutzer*innen individualisierte [MaMS21]. Werden Preise jedoch aufgrund der
Zuordnung in eine bestimmte Gruppe festgelegt, besteht die Gefahr einer Diskriminierung
[SFWD21]. Problematisch sind personalisierte Preisfestlegungen v. a. dann, wenn die in-
dividuelle Preissetzung fiir den Kunden nicht erkennbar ist bzw. deren Einflussfaktoren
nicht transparent sind [SFWD21].

Tab. 1 fasst die Perspektiven der Anspruchsgruppen zusammen.

Unternehmen

Nutzer*innen

Online-Agenturen

Vorteile

Direkte Anpassung
an die Kundenbe-
diirfnisse

Hohere  Effizienz
der WerbemalBnah-
men (Transparenz
Customer Journey)

Passgenaue Ange-
bote

Geringere Transak-
tionskosten

Abbilden von Nut-
zer*innen-Profilen
mdglich (Big Data)

Nachverfolgen der
Nutzer*innen iiber
Lebenszyklus hin-
weg

Nachteile

Steigender Wettbe-
werbsdruck am
Werbemarkt

Compliance-Not-
wendigkeit (rechtli-
che Rahmenbedin-

gungen)

,,Filter-Blasen“ und
mogliche Diskrimi-
nierung

Empfundene Auf-
dringlichkeit  der
Werbung (Manipu-
lation)

Stdndige Anpassun-
gen an die Rahmen-
bedingungen  not-
wendig

Tab. 1 Perspektiven der Anspruchsgruppen auf individualisierte Inhalte (Eigene Darstellung)

Die rechtliche Perspektive ist in diesem Zusammenhang separat von den ethischen Beden-
ken zu betrachten. Mit der Verwendung personlicher Daten kdnnen Verletzungen der Pri-
vatsphire der Nutzer*innen verbunden sein [Schil9]. Problematisch ist insbesondere,
wenn fiir Nutzer*innen keine Transparenz hinsichtlich des Ursprungs, der Nutzung und
Verwertung ihrer Daten besteht [Korb16]. Eine transparente Kommunikation der Daten-
weitergabe sowie -speicherung erscheint in Hinblick auf den globalen, vernetzten Wett-
bewerb, jedoch auch hinsichtlich des Vertrauens der Nutzer*innen von Bedeutung
[Oehl21]. Bei der Erhebung und Auswertung der Daten sind daher rechtliche Vorgaben
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wie die Zustimmung der Nutzer*innen zu Tracking-Cookies und die Einhaltung der Vor-
schriften der Datenschutzgrundverordnung zu beachten [BrOP20]. Eine gesetzliche Re-
gulierung algorithmischer Dienste ist allerdings nur eingeschrankt moglich, da sich diese
dynamisch verdndern und global angeboten werden [Heis16]. In Bezug auf die laufende
rechtliche Auseinandersetzung mit personalisierten Preisen werden klare und einheitliche
Vorschriften der Gesetzgebung gefordert [BoSt18, Hose19].

3 Studie

3.1  Methodik und Durchfiihrung der Studie

Um die Forschungsfragen zu beantworten, wurden Daten aus einer empirischen quantita-
tiven Untersuchung ausgewertet [BrHU22]. Quantitative Verfahren untersuchen ausge-
suchte Merkmale mit Zahlenwerten auf Basis einer grofleren Stichprobe [BrHU22]. Die
Erhebung wurde iiber eine Online-Umfrage realisiert, die v. a. iiber Social Media-Kanéle
geteilt wurde. Eine Teilnahme an der Umfrage war zwischen dem 29. Juli und 10. August
2022 moglich [Stre22].

Der deutschsprachige Fragebogen war folgendermalien aufgebaut: Im Einleitungsteil wur-
den die Zielsetzung der Studie erldutert sowie Hinweise zum Datenschutz gegeben. Jeder
befragten Person wurde per Zufallsfunktion einer von vier unterschiedlichen Fragebdgen
zugeordnet (Personalisierung von Empfehlungen, Werbung, Preisen oder Webseiten). Die
Probanden sollten anschlieBend verschiedene Fragen zu der entsprechenden Personalisie-
rungsform beantworten. Im Verlauf der Befragung wurde ein kurzer Erklarungstext zu der
jeweiligen Personalisierungsform integriert. Die Fragebdgen waren dabei analog aufge-
baut. AbschlieBend wurden demographische Eigenschaften der befragten Person erfasst.

3.2 Beschreibung der Stichprobe und der erhobenen Daten

An der Studie nahmen insgesamt n=197 Personen teil. Fiir dieses Paper lag der Fokus auf
personalisierten Inhalten in Form von Empfehlungen, Werbung und Preisen. Aus diesem
Grund wurden 47 Datensétze zum Thema Personalisierung von Webseiten nicht in die
Auswertung miteinbezogen.

Die Anzahl der beriicksichtigten Datensétze der einzelnen Fragebogen setzte sich wie folgt
zusammen: 53 Datensdtze zu Personalisierung von Empfehlungen, 48 Datensétze zu Per-
sonalisierung von Werbung und 49 Datensétze zu Personalisierung von Preisen. Die An-
zahl der ausgewerteten Datensitze lag insgesamt bei n = 150.

Die ausgewertete Stichprobe umfasste 74 weibliche Personen, 75 méannliche Personen und
eine diverse Person. Das Durchschnittsalter der Stichprobe lag bei 38 Jahren. Tab. 2 zeigt
die Zusammensetzung der Stichprobe nach Berufsgruppen.
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Berufs- | Auszub. | Stud. Angest. / Selbst- Rentn. / Sonst.
gruppe Beamte standig Pension.
Anzahl 3 36 86 10 14 1

Tab. 2 Verteilung der Stichprobe nach Berufsgruppen (Eigene Darstellung)

Tab. 3 zeigt die Items der Auswertung. Die Bewertung dieser Items erfolgte iiber eine 5-
stufige Likert-Skala: Von 1 (stimme gar nicht zu) bis 5 (stimme voll und ganz zu).

Es ist hilfreich, dass Empfehlungen / Werbung / Preise im Internet automatisch an
Nutz mich und meine Bedirfnisse angepasst werden.

Ich habe ethische Bedenken hinsichtlich personalisierter Empfehlungen / Werbung
Eth | / Preise.

Ich habe ethische Bedenken dahingehend, dass meine personlichen Daten und
mein Verhalten auf der Webseite unbemerkt genutzt wird, um Inhalte auf mich zu-
Eth Il zuschneiden.

Ich habe ethische Bedenken dahingehend, dass ich keine Kenntnis dartiber habe,
Eth Il auf welchen Daten die Personalisierung basiert.

Ich habe ethische Bedenken dahingehend, dass ich oder andere Menschen auf-
grund von bestimmten Eigenschaften durch automatische Personalisierung (preis-

Eth IV | lich) diskriminiert werden kénnen.
Mich stort, dass Empfehlungen / Werbung / Preise im Internet automatisch an
Akz | mich und meine Bedirfnisse angepasst werden.

Ich bin damit einverstanden, dass Online-Anbieter meine Daten wie Klicks, Maus-
bewegungen und Profilangaben nutzen, um mir personalisierte Empfehlungen /

Akz Il Werbung / Preise bereitstellen zu kénnen.
Um personalisierte Empfehlungen / Werbung / Preise im Internet zu umgehen,
Akz Ill | nutze ich entsprechende Programme oder stimmte den Cookie-Richtlinien nicht zu.

Ich wiinsche mir strengere rechtliche Regularien zur Beschrankung von personali-
Akz IV | sierten Empfehlungen / Werbung / Preise.

Tab. 3 Items der Auswertung (Eigene Darstellung)

4 Ergebnisse und Beantwortung der Forschungsfragen

Tab. 4 zeigt die Ergebnisse der Befragung in Form von Mittelwerten und Standardabwei-
chungen je erfasstem Item.
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Item Empf | Nutz | Eth1 | Ethll | Ethlll | EthIV | AkzI | Akzll | AkzIll | Akz IV
Mean Empf | 3,32 | 3,23 | 367 | 424 | 335 | 296 | 2,58 | 2,92 | 345
SDEmpf | 1,12 | 1,23 | 1,23 | 1,01 | 1,35 | 1,27 | 2,03 | 1,27 | 1,29
Mean Werb | 2,65 | 3,50 | 4,02 | 442 | 336 | 335 | 221 | 3,42 | 3,88
SDWerb | 1,31 | 1,22 | 1,14 | 1,06 | 1,30 | 1,48 | 1,20 | 1,27 | 1,23
Mean Preise | 2,18 | 3,88 | 4,19 | 4,47 | 4,40 | 3,94 | 1,69 | 2,9 | 4,41
SDPreise | 1,11 | 1,17 | 1,12 | 095 | 1,01 | 1,05 | 085 | 1,37 | 081

Tab. 4 Ergebnisse: Mittelwerte und Standardabweichungen (Eigene Darstellung)

Die Items Ethll, EthIIl und EthIV (detaillierte Fragen zu ethischen Bedenken, farblich
hervorgehoben in Tab. 4) konnten nur bewertet werden, wenn in Frage Ethl angegeben
wurde, dass grundsétzlich ethische Bedenken bestehen (Wert groBer 1 auf einer Skala von
1 bis 5). In neun Datensétzen war dies nicht der Fall: In vier Datensitzen zu personalisier-
ten Empfehlungen, in drei Datensétzen zu personalisierter Werbung und in zwei Datens-
dtzen zu personalisierten Preisen. Die angegeben Werte fiir die Items EthlI bis EthIV be-
ruhen somit insgesamt auf der Auswertung von 141 Datensitzen.

Auf Basis der erhobenen Daten kdnnen im Folgenden die Forschungsfragen beantwortet
werden.

Forschungsfrage 1: Wie bewerten Nutzer*innen den Nutzen verschiedener Personalisie-
rungsmethoden im Internet?

Die hochste Bewertung des Nutzens erzielen personalisierte Empfehlungen mit einem
durchschnittlichen Wert von 3,32 (Skala von 1 bis 5). Weniger hilfreich wird personali-
sierter Werbung eingeschitzt (Mittelwert 2,65), der Nutzen von personalisierten Preisen
wird im Vergleich am geringsten eingestuft (Mittelwert 2,18). Der Nutzen der drei Perso-
nalisierungsformen wird somit von Nutzer*innen durchschnittlich als mittel bis gering
eingestuft, wobei der Nutzen von personalisierten Empfehlungen iiber personalisierte
Werbung hin zu personalisierten Preisen abnehmend bewertet wird. Es zeigt sich, dass
Nutzer*innen von einem personlichen Nutzen der betrachteten Personalisierungsformen
eher nicht {iberzeugt sind.

Forschungsfrage 2: Wie bewerten Nutzer*innen diese Personalisierungsmethoden in
ethischer Hinsicht?

Die ethischen Bedenken sind im Mittel bei personalisierten Preisen am héchsten und bei
personalisierten Empfehlungen am geringsten. Die grofiten Bedenken bestehen bei allen
drei Personalisierungsformen dahingehend, dass die Herkunft der Daten, auf denen die
Personalisierung beruht, nicht bekannt ist (EthIll, Mittelwerte von 4,24 bis 4,47 auf einer
Skala von 1 bis 5). Bei personalisierten Preise ist die Sorge bzgl. einer Diskriminierung
am hochsten (EthIV, Mittelwert 4,40). Ethische Bedenken werden insgesamt als mittel bis
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hoch eingestuft. Es zeigt sich insgesamt, dass Nutzer*innen diese Praxis aus ethischer
Perspektive eher kritisch einstufen.

Forschungsfrage 3: Inwieweit akzeptieren Nutzer*innen diese unterschiedlichen Perso-
nalisierungsmethoden?

Die Akzeptanz hinsichtlich aller drei Personalisierungsformen ist mittel bis niedrig. Be-
sonders storen sich die Befragten an personalisierten Preisen (AkzI, Mittelwert 3,94) bzw.
sind am wenigsten mit der Personalisierung von Preisen einverstanden (AkzII, Mittelwert
1,69). Vergleichsweise am wenigsten storen sich die Teilnehmenden an personalisierten
Empfehlungen (Mittelwert 2,96) bzw. sind mit diesen einverstanden (Mittelwert 2,58).
Individuelle MaBnahmen (Programme oder Nichtzustimmen zu Cookie-Richtlinien) wer-
den insbesondere zum Schutz vor personalisierter Werbung ergriffen (AkzIII, Mittelwert
3,42). Die Befragten wiinschen sich strengere gesetzliche Regelungen zur Beschriankung
der unterschiedlichen Personalisierungsformen, vor allem zur Beschrinkung personali-
sierter Preise (AkzIV, Mittelwert 4,41). Dies zeigt, dass Nutzer*innen sich im Mittel durch
aktuelle technische Mdoglichkeiten und gesetzliche Regelungen vor allen drei Personali-
sierungsformen nicht ausreichend geschiitzt fithlen und hier eine Verantwortung des Ge-
setzgebers sehen.

5 Diskussion

Die Ergebnisse legen dar, dass verschiedene Formen von personalisierten Inhalte im In-
ternet von Nutzer*innen als wenig niitzlich und ethisch eher als bedenklich eingeschitzt
werden. Die Akzeptanz der betrachteten Personalisierungsformen ist eher gering. Es zeigt
sich, dass Nutzer*innen SchutzmafBnahmen ergreifen bzw. sich einen starkeren Schutz des
Gesetzgebers vor den unterschiedlichen Personalisierungsformen wiinschen. Schutzmal-
nahmen ergreifen Nutzer*innen v. a. vor personalisierter Werbung. Viele Nutzer*innen
sind nicht damit einverstanden, Anbietern ihre Daten zur Verfligung zu stellen, um auf
ihre Interessen zugeschnittene Werbeeinblendungen zu erhalten, wie es u. a. iiber das Zu-
stimmen zu Cookie-Richtlinien moglich wire. Zudem sind Ad-Blocker zum Schutz vor
Werbeeinblendungen weit verbreitet. Schutzmafinahmen vor individualisierten Empfeh-
lungen oder Preisen sind dagegen weniger bekannt und werden damit auch weniger ge-
nutzt. Einen starkeren Schutz durch den Gesetzgeber wiinschen sich die Nutzer*innen ins-
besondere vor personalisierten Preisen. Es lédsst sich somit konstatieren, dass die rechtliche
Situation in Deutschland hinsichtlich personalisierter Inhalte im Internet nicht den Wiin-
schen der Konsument*innen gerecht wird. Der Nutzen personalisierter Inhalte scheint v.
a. auf Seite der Unternehmen zu liegen. Der Gesetzgeber wird aus Sicht der Nutzer*innen
in der Pflicht gesehen, einschrinkende Regelungen zu erlassen.

Aus Sicht der Unternehmen gibt es zwei Moglichkeiten, auf die Wiinsche der Nutzer*in-
nen nach einem grofleren Schutz der personlichen Daten einzugehen. Zum einen besteht
die Moglichkeit, digitale Angebote und Leistungen so zu konstruieren, dass keine Daten
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der Nutzer*innen zu Auswertungszwecken erfasst werden, wie es bspw. bei Nutzung der
Suchmaschine Qwant versprochen wird. Es ist unwahrscheinlich, dass viele Unternechmen
diesen Weg wihlen, da die Auswertung von Nutzerdaten aus wirtschaftlicher Sicht sehr
lukrativ erscheint. Eine andere Mdglichkeit besteht darin, die Verwendung von Daten
transparent an die Nutzer*innen zu kommunizieren und so Vertrauen aufzubauen. Werden
beispielsweise Preise intransparent personalisiert, z. B. wenn der Preis einer Reise bei der
Buchung tiber ein Mobilgerét giinstiger ist [MaMS21], kann dies zu einer Verdrgerung
und Abwendung der Nutzer*innen fithren, wenn sie dies wahrnehmen. Dagegen kann eine
transparente und auch als gerecht wahrgenommene Individualisierung von Preisen (bspw.
niedrigere Preise fiir Studierende) von Nutzer*innen akzeptiert werden [Hose19]. Analog
sollten Unternehmen darauf achten, individualisierte Empfehlungen und individualisierte
Werbung transparent als solche zu kennzeichnen und auch die Herkunft der Daten, auf
denen die Inhalte basieren, offenzulegen. So weist beispielsweise der Onlinehdndler Ama-
zon bei einigen Produktempfehlungen mit dem Hinweis ,,Wird oft zusammen gekauft
darauf hin, dass diese aus Verkaufsstatistiken abgeleitet werden. Fraglich bleibt jedoch,
ob Unternehmen iiberhaupt ihr Verhalten dndern werden, solange keine gesetzlichen Re-
gelungen dies erforderlich machen und Nutzer*innen keine realistischen Alternativen
beim Erwerb von Leistungen und Produkten zur Verfiigung stehen.

6 Fazit

Die Ergebnisse zeigen, dass personalisierte Inhalte im Internet von Nutzer*innen eher kri-
tisch bewertet werden. Allerdings haben die Zielsetzung bzw. der Nutzen der personali-
sierten Inhalte einen Einfluss auf die Bewertung durch die Nutzer*innen. So werden per-
sonalisierte Empfehlungen weniger kritisch betrachtet als personalisierte Preise.

Aus technischer Perspektive gibt es fiir Nutzer*innen keine ausreichenden Schutzmog-
lichkeiten vor einer Auswertung ihrer personlichen Daten mit dem Ziel, personalisierte
Inhalte zu erstellen. Um die Nutzer*innen zu schiitzen, wird eine politische Verantwor-
tung gefordert. Hier nachvollziehbare, gerechte Regeln zu schaffen, wird eine der Heraus-
forderungen der unmittelbaren Zukunft der globalen Markte sein. Wie diese Regelwerke
weltweit geltend und auch exekutierbar gemacht werden konnen, ist jedoch unklar. Es
zeigt sich, dass die Politik und die gesetzlichen Rahmenwerke den Anforderungen hinter-
herhinken.

Limitationen der Studie ergeben sich aus der Stichprobe. So ist der Altersdurchschnitt in
der Stichprobe im Vergleich zur Gesamtbevolkerung eher gering, und der Anteil der ver-
schiedenen Berufsgruppen entspricht nicht dem jeweiligen Anteil an der Gesamtbevolke-
rung in Deutschland. In einer groBeren Stichprobe kdnnten zudem Unterschiede zwischen
verschiedenen Alters- und Berufsgruppen identifiziert werden.

Auch war die Datenerhebung auf Deutschland begrenzt. Fiir weitere Forschungsarbeiten
stellt sich die Frage, wie die Personalisierung von Empfehlungen, Werbung und Preisen
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in anderen Kulturen und Lidndern wahrgenommen wird. Um eingehender die Beweg-
griinde fiir die Bewertung von personalisierten Inhalten verstehen zu kénnen, bietet sich
zudem eine weiterfiihrende qualitative Studie mit Einsatz von Experteninterviews und Be-
obachtungen an.
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IT-Sicherheit in der agilen Softwareentwicklung

Integration von IT-Sicherheitsmalnahmen am Beispiel des VVorgehensmodells
Scrum

Julia Wiesel' und Can Adam Albayrak?

Abstract: Die Einbindung von Aspekten der IT-Sicherheit in die agile Softwareentwicklung ist mit
vielen Herausforderungen verkniipft. In diesem Beitrag wird untersucht, welche Vorschlage
innerhalb der Literatur fiir eine Integration von IT-Sicherheit in das agile Vorgehensmodell Scrum
beschrieben werden. Zudem wird die Eignung dieser Aspekte der IT-Sicherheit in der Praxis
empirisch analysiert. Der Beitrag gibt damit eine Ubersicht in welchem Umfang und in welcher
Form IT-Sicherheit in Scrum integriert werden kann. Zudem wird aufgezeigt, welche Methoden zur
Integration von IT-Sicherheit bereits heute in der Praxis Anwendung finden und wie deren
Verwendung in Bezug auf ihren Nutzen in der Praxis eingeschatzt wird.

Keywords: IT-Sicherheit, agile Vorgehensmodelle, Scrum, Scrum-Artefakte, Experteninterviews
(keywords: IT security, agile process models, Scrum, Scrum artifacts, expert interviews)

1 Einleitung

Agile Vorgehensmodelle haben sich heutzutage insbesondere in Softwareentwicklungs-
projekten in der Praxis etabliert. Auch in Bezug auf die Forschung hat sich hierbei ein
Paradigmenwechsel ergeben. In Literatur und Praxis wird nicht langer die Sinnhaftigkeit
des Einsatzes von agilen Vorgehensmodellen diskutiert und hinterfragt, da sich die
Modelle in der Praxis bewéhrt haben. Mittlerweile wird in den Diskussionen viel mehr die
Frage gestellt, inwieweit die agilen Ansétze am besten in Unternehmen eingesetzt und
verwendet werden konnen. [Kol7]

Diese Untersuchung knipft an diesen Paradigmenwechsel an, indem der Einsatz agiler
Vorgehensmodelle unter Berlicksichtigung der Integration von Aspekten und
Anforderungen der IT-Sicherheit betrachtet und untersucht wird. Die Einbindung von IT-
Sicherheit in den agilen Kontext ist in der Literatur ein kontrovers diskutiertes Thema.
Wiéhrend einige Wissenschaftler die Integration von IT-Sicherheitspraktiken in agile
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Vorgehensweisen als schwierig und ineffizient ansehen [Ko06], widerlegen andere
Wissenschaftler gerade in jlingeren Studien diese Inkompatibilitdt und rufen zu mehr
Forschungsarbeit auf, um Potentiale in der Integration zu untersuchen und zu heben
[RHL19].

Diese Untersuchung leistet einen Beitrag zur Analyse der Integrationsmdoglichkeiten der
IT-Sicherheit in agile Vorgehensmodelle. Methodisch wird bei der Analyse der Integration
von IT-Sicherheitsaspekten sowohl Literatur analysiert als auch empirisch vorgegangen.
Innerhalb der Analyse fokussiert sich diese Untersuchung bei der Betrachtung von
Integrationsmdoglichkeiten auf das agile Vorgehensmodell Scrum.

In Abschnitt 2 wird auf den theoretischen Hintergrund der Untersuchung eingegangen.
Abschnitt 3 beschreibt das Forschungsdesign dieser Untersuchung. In Abschnitt 4 werden
die Ergebnisse der Untersuchungen vorgestellt und diskutiert. Eine Zusammenfassung der
Ergebnisse erfolgt in Abschnitt 5.

2 Hintergrund

2.1 Vorgehensmodelle und das agile Vorgehen nach Scrum

In Literatur und Praxis existieren eine Vielzahl an verschiedenen VVorgehensmodellen zur
Softwareentwicklung. Hierbei kann nach klassischen und agilen Vorgehensmodellen
unterschieden werden. Im Laufe der beiden letzten Jahrzehnte hat sich die Praxisrelevanz
klassischer Vorgehensmodelle zugunsten agiler Vorgehensmodelle stark reduziert
[KL14]. Agile Vorgehensweisen sind besser an den Entwicklungsprozess von Software
angepasst und ermoglichen eine schnellere Entwicklung und Einfihrung des
Softwareproduktes bei einer gesteigerten Ergebnisqualitat [Ko20]. Die Vorteile von agilen
Vorgehensweisen ergeben sich hierbei z. B. durch den geringen Dokumentationsaufwand,
da anstelle von Dokumentation vielmehr das Softwareprodukt im Fokus der Entwicklung
steht [Be00]. Insbesondere das Vorgehensmodell Scrum hat in Bezug auf seine
Anwendung eine hohe Praxisrelevanz und stellt das am haufigsten angewandte VVorgehen
dar [Ko20] [AGH22].

Scrum wurde von Ken Schwaber und Jeff Sutherland entwickelt und auf der Konferenz
OOPSLA im Jahre 1995 erstmalig vorgestellt. Das VVorgehen in Scrum skizziert sich wie
folgt [SS20]:

Die Zusammenarbeit in Scrum erfolgt in interdisziplindren Teams. Innerhalb dieser
Teamzusammenstellung sieht Scrum die Rollen des Product Owners, des Scrum Masters
sowie des Entwicklerteams vor. Wahrend der Scrum Master die Verantwortung fiir das
grundsatzliche Gelingen des Scrum-Projekts Gbernimmt, ist der Product Owner fiir die
Aufnahme und Priorisierung der Software-Anforderungen in den Product Backlog und
den Sprint Backlog verantwortlich. Die Softwareanforderungen werden gesamtheitlich fiir
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das Softwareprodukt im Product Backlog gesammelt und je nach Ziel des Sprints als
Teilmenge in den Sprint Backlog priorisiert und Gberfiihrt. Die Entwickler sind zustandig
fur die Erstellung des Softwareinkrements, das als Software-Version dem Nutzer zur
Verfligung gestellt werden kann und dort in der Regel einen Nutzen liefert. Der Sprint und
Product Backlog sowie das Softwareninkrement werden als Scrum-Artefakte betrachtet.
Die Vorgehensweise ist bei Scrum mafRgeblich durch den Vorgang in iterativen Zyklen
bestimmt, welche in Form von sogenannten Sprints wiederholt durchlaufen werden. Fir
jeden Sprint wird ein Sprint-Ziel festgelegt, das im Sprint Planning festgehalten wird.
Innerhalb des Sprint Plannings werden Product-Backlog-Eintrdge fiir den zu beplanenden
Sprint ausgewahlt sowie priorisiert und in den Sprint Backlog tberfiihrt. Auf das Sprint
Planning folgt die tatsachliche Ausfiihrung des Sprints. Innerhalb des Sprints findet ein
taglicher Austauschtermin in Form des Daily Scrum statt, in dem die Entwickler
inhaltliche sowie organisatorische Themen und Aufgaben in einem zeitlich eng begrenzten
Zusammentreffen besprechen koénnen. Jeder Sprint hat ein Softwareinkrement als
Endergebnis. Dieses Softwareinkrement wird im Sprint Review den Projektstakeholdern
prasentiert. Zudem wird innerhalb der Sprint Retrospektive die Zusammenarbeit im
vorhergegangenen Sprint hinterfragt und gegebenenfalls neue Losungswege fiir die Art
der Zusammenarbeit festgehalten. Mit der Sprint Retrospektive ist das Scrum-Vorgehen
einmal durchlaufen und beginnt dann iterativ erneut.

2.2 IT-SicherheitsmaBnahmen und -werkzeuge

In diesem Beitrag werden verschiedene IT-Sicherheitsmalnahmen und damit
einhergehende Werkzeuge in der Anwendung in agilen Vorgehensmodellen betrachtet.
Fiur eine bessere Verstandlichkeit werden einige dieser IT-Sicherheitsmallnahmen in
diesem Abschnitt naher erlautert. Eine gute Ubersicht (ber verschiedene IT-
Sicherheitswerkzeuge bietet [Mc06] an:

o Code-Analysen: Code-Analysen werden angewandt, um Schwachstellen im
Programmiercode festzuhalten. In der Praxis existieren hierfiir statistische
Codeanalyse-Werkzeuge, die speziell auf eine Programmiersprache ausgerichtet
sind und den Code auf Sicherheitsfehler tiberpriifen kénnen.

. Risikoanalyse der Softwarearchitektur: Bei einer Risikoanalyse mit Bezug auf die
Softwarearchitektur werden mdgliche Bedrohungen und Angriffe angenommen,
dokumentiert und auf die bestehende Softwarearchitektur projiziert, so dass Mangel
der Softwarearchitektur aufgedeckt werden kénnen.

. Penetrationstest:  Penetrationstest sind  IT-Sicherheitstest bei denen die
Angreiferperspektive eingenommen wird. Es wird ein gewollter Angriff auf ein IT-
Netz, ein IT-System oder eine Softwareanwendung durchgefiihrt.

. Risikobasierte Sicherheitstests: Risikobasierte Sicherheitstests forcieren ein
strukturiertes Vorgehen anhand eines Testplans, so dass Sicherheitsfunktionalitéten
gemanR festgelegter Angriffsmuster tberprift werden kénnen.
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. Abuse Cases: Abuse Cases betrachten und fassen zusammen, wie sich ein System
bei einem Angriff verhélt. Die Formulierung von Abuse Cases unterstiitzt dabei die
Position eines Angreifers anzunehmen und dabei mdgliche Schwachstellen des
Systems durch Nachverfolgung des Angriffs zu erkennen.

o IT-Sicherheitsanforderungen: Eine Anforderung, die sich an die IT-Sicherheit
ergibt, sollte dabei die wesentlichen Funktionalitadten und Merkmale beinhalten, so
dass IT-Sicherheit fiir das System definierbar ist und umgesetzt werden kann.

2.3 Herausforderungen bei der Integration

In der Literatur werden im Zuge der Diskussionen um Integrationsmaéglichkeiten in agile
Vorgehen eine groe Anzahl an bestehenden Herausforderungen genannt [ORO15]:
Neben der grundsatzlichen Herausforderung, dass die Erhebung von IT-Sicherheits-
anforderungen oder die Durchflihrung von Risikoanalysen in agilen oder traditionellen
Vorgehen nicht vorgesehen ist, stellen auch die Durchfiihrung von IT-Sicherheitstest in
agilen VVorgehensmodellen ein Problem dar. Die Beurteilung von IT-Sicherheit erfordert
einen umfangreichen Dokumentationsprozess, der bei agilen Methoden in dieser Form
nicht gegeben und vorgesehen ist. Des Weiteren werden ausschliellich funktionale Tests
in agilen Vorgehensmodellen angewandt und keine IT-Sicherheitstest, so dass eine
Sicherstellung der IT-Sicherheit mittels Testverfahren nicht gegeben ist. Zudem steht bei
agilen Methoden zu wenig Zeit zur Verfugung, um umfangreiche IT-Sicherheitstests zu
gewahrleisten, damit sichergestellt ist, dass alle IT-Sicherheitsbedrohungen erfasst sind.
Die Automatisierung von Testaktivitdten kdnnte dieser Herausforderung entgegengestellt
werden, jedoch ist dies in der Praxis nicht gegeben.

Auch im Scrum-Vorgehen ergeben sich einige spezifische Herausforderungen bei der
Integration von IT-Sicherheit. Hierbei nimmt unter anderem die Rolle des Product
Owners, der filir die Priorisierung von Anforderungen zusténdig ist, eine entscheidende
Rolle ein. IT-Sicherheitsanforderungen spielen héufig eine untergeordnete Rolle in
Softwareentwicklungsprozess. Werden demnach IT-Sicherheitsanforderungen im Scrum-
Vorgehen nicht priorisiert und damit nicht in den Sprint Backlog tberfiihrt, bleiben diese
unbericksichtigt. [TP17]

3 Forschungsdesign

In diesem Beitrag bildet die Analyse von sicherheitsorientierten Scrum-Rahmenwerken
die Untersuchungsbasis zur Beantwortung der Forschungsfragen. Sicherheitsorientierte
Scrum-Rahmenwerke meint in diesem Beitrag Vorschldge aus der Literatur in der Scrum-
Vorgehensmodelle einer Anpassung unterzogen wurden, damit diese die Integration von
IT-Sicherheit ermdglichen.
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Es wird zundchst untersucht, welche Vorschldge in der Literatur hinsichtlich der
Integration von IT-SicherheitsmaBnahmen in  Scrum genannt werden. Die
Forschungsfrage zu dieser Untersuchung lautet:

F1: Welche IT-Sicherheitsmalnahmen konnen in sicherheitsorientierten Scrum-Modellen
verwendet werden?

Die Auswahl der sicherheitsorientieren Scrum-Modelle ergab sich aus einer zwar ohne
Verwendung einer besonderen Methode aber dennoch sehr umfassenden Literaturstudie
und -recherche. Insgesamt wurden schlieRBlich sechs sicherheitsorientierte Scrum-
Rahmenwerke aus der Literatur betrachtet, die in den folgenden Publikationen beschrieben
werden:

e  Security Backlog in Scrum Security Practices der Autoren Azham, Ghani und
Ithnin aus dem Jahr 2011 [AGI11],

o A Framework for Risk Management in Scrum Development Process der Autoren
Chaouch, Mejri und Ghannouchi aus dem Jahr 2015 [CMG19],

o A Model for Safe Agile Development der Autoren Esteves, Rodrigues und Pinto
ebenfalls aus dem Jahr 2015 [ERP15],

e A Secure Methodology for Agile Development of Web Services der Autoren
Mougouei, Mohd Sani und Almasi aus dem Jahr 2013 [MMA13],

e Towards a Secure SCRUM Process for Agile Web Application Development der
Autoren Maier, Ma und Bloem aus dem Jahr 2017 [MMB17] sowie

e Secure Scrum: Development of Secure Software with Scrum der Autoren Pohl
und Hof aus dem Jahr 2015 [PH15].

Darauf aufbauend wird der Praxiseinsatz sowie die Nutzeneinschatzung der in
Forschungsfrage 1 generierten IT-SicherheitsmaBnahmen innerhalb von Scrum empirisch
anhand von Experteninterviews ermittelt. Die Forschungsfragen hierzu lauten wie folgt:

F2: Inwieweit werden MaRnahmen aus sicherheitsorientierten agilen Vorgehensmodellen
bereits in der Praxis angewandt?

F3: Wie wird der Nutzen dieser IT-Sicherheitspraktiken im agilen Kontext eingestuft?

Zur Beantwortung von Forschungsfrage F2 und F3 wurden insgesamt sechs leit-
fadengestiitzte Experteninterviews gefilhrt. Der Erstkontakt zu den Interviewpartnern
erfolgt dabei mittels eines Anschreibens. Erfolgte eine schriftliche Reaktion auf die
Anfrage wurde der Expertenstatus erfragt und Uberpriift. Wurde der Expertenstatus
bestétigt, wurde ein Interviewtermin mit dem Experten vereinbart und durchgefiihrt. Um
eine ausflhrliche Betrachtung des Forschungsgegenstandes zu gewahrleisten, wurde bei
der Auswahl der Experten darauf geachtet, dass die drei im Scrum-Rahmenwerk
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definierten Rollen Scrum Master, Product Owner und Entwickler in der Expertenauswahl
vorzufinden sind. Als weitere Voraussetzung fiir die Expertenauswahl wurde zudem
festgelegt, dass die Experten mindestens an zwei verschiedenen Scrum-Projekten aktiv in
ihrer Rolle teilgenommen haben. Somit wurde sichergestellt, dass die Experten (iber das
bendtigte Praxiswissen verfugen und die im Leitfaden definierten Fragen beantworten
kénnen. Die Rekrutierung der Experten erfolgte mittels der Plattformen Xing und
LinkedIn. Diese Plattformen zeigen Personenprofile geméaR ihrer Ausbildung und des
beruflichen Werdegangs und eigenen sich daher insbesondere fir die Gewinnung von
Experten, da bereits bei der Sichtung der Personen eine Eignungspriifung als Experten
stattfinden kann. Insgesamt wurden sechs Experteninterviews durchgefiinrt, bei denen die
Befragten zum Teil Erfahrungen aus einer Vielzahl von auch mehrjahrigen Projekten in
verschiedenen Scrum-Teams und Rollen mitbrachten. Die Auswertung der Daten aus den
leitfadengestiitzten Experteninterviews erfolgte durch eine qualitative Inhaltsanalyse nach
Gléser und Laudel [GL10].

4 Diskussion und Erérterung der Ergebnisse

4.1 IT-SicherheitsmalRnahmen in Scrum

Ziel von Forschungsfrage 1 ist es festzuhalten, welche IT-Sicherheitsmanahmen in der
Literatur innerhalb der Anwendung in Scrum vorgeschlagen werden. Bei der
literaturbasierten Analyse konnte grundsatzlich festgestellt werden, dass die
Berlicksichtigung von IT-Sicherheitsaspekten in allen sicherheitsorientierten Scrum-
Modellen die Durchfiihrung von zusétzlichen Aktivitaten innerhalb des Scrum-Vorgehens
vorsieht. In einigen Fallen wird hierbei das Scrum-Rahmenwerk um Scrum-Artefakte,
Scrum-Rollen sowie um zusatzliche im Scrum-Vorgehen definierte Phasen erweitert, in
anderen Féllen sind Sicherheitsaktivititen vorgesehen, die synchron und zusétzlich zum
Scrum-Vorgehen erfolgen sollen. Entsprechend konnen innerhalb von Scrum zwei
verschiedene Verfahren zur Einbindung von IT-Sicherheitsaktivitdten festgehalten
werden. Abb. 1 verdeutlicht die Einbindungsmdglichkeiten der IT-Sicherheitsmalnahmen
in Scrum.

5 Einbindung von
Erweiterung des Scrum- Verfahren zur e &
s zusitzlichen IT-
Rahmenwerkes um Einbindung von IT- : R
Lo 3 5 S Sicherheitsaktivitaten in das
zusitzliche Rollen. Sicherheitsaktivititen allseicine S
Artefakte oder Phasen in Scrum &

Vorgehen

Abb. 1: Verfahren zur Einbindung von IT-Sicherheitsmanahmen in Scrum
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Im Folgenden werden zunéchst die MaRnahmen, die eine Erweiterung des Scrum-
Rahmenwerkes vorsehen, betrachtet:

o Erweiterung der Scrum-Rolle: Einfihrung eines Security Masters als gesonderte
Rolle in Scrum. Der Security Master tibernimmt IT-sicherheitsrelevante Aufgaben.
[AGI11]

. Erweiterung Scrum-Artefakte: Erweiterung des Scrum-Rahmenwerkes um einen
Security Backlog, in dem funktionale Anforderungen aufgenommen werden, bei
denen Sicherheitsbedenken festgehalten werden konnten. [AGI11]

. Erweiterung der Scrum-Phasen: Das Scrum-Vorgehen wird um sogenannte Spikes
erweitert, sobald Auswirkungen auf die IT-Sicherheit des zu entwickelnden
Systems erkannt werden. Bei den Spikes handelt es sich um zuséatzliche Phasen, die
im Scrum-Vorgehen durchlaufen werden und die die Durchfiihrung einer Risiko-
analyse und Spezifizierung von IT-Sicherheitsanforderungen vorsehen. [MMA13]

Die Erweiterung des Scrum-Rahmenwerks in Form der oben genannten Maf3nahmen wird
in der Literatur an einigen Stellen kritisch betrachtet, da diese Arten von Erweiterungen
stark in die Strukturen von Scrum eingreifen und Abl&ufe verandern [PH15] [ERP15]. Die
MaRnahmen werden trotz der Kritik nicht vom erweiterten Betrachtungsrahmen dieser
Untersuchung ausgeschlossen.

Bei den MaRnahmen, die synchron zum Scrum-Vorgehen durchzufiihren sind und damit
zusatzliche Aktivitdten im Scrum-Vorgehen darstellen, konnten einige der gangigen IT-
SicherheitsmalRnahmen aus Abschnitt 2.2 festgehalten werden. Hierzu zahlen die
Durchflihrung von manuellen und automatisierten Testverfahren wie Code Analysen,
Penetrationstests oder den OWASP Dependency Check® [MMB17] [MMAL13] sowie
Risikoanalysen [ERP15] [MMB17] [CMG19] mit verschiedenen Schwerpunkten und die
Formulierung von IT-Sicherheitsanforderungen mittels der Verwendung von Abuse oder
Misuse Cases in sicherheitsorientierten User Stories oder Abuse Stories [MMAL3]
[ERP15] [PH15] [MMBL17].

Des Weiteren existieren weitere spezifische Malnahmen die synchron zum Scrum-
Vorgehen durchgefiihrt werden sollen. Diese werden nachfolgend aufgefiihrt:

(A) Personelle Erweiterung: Hinzuziehen eines IT-Sicherheitsexperten, der das Scrum-
Team bei Fragen und Problemen hinsichtlich IT-Sicherheitsthemen unterstiitzt. Der
IT-Sicherheitsexperte ist hierbei nicht Bestandteil des Scrum-Teams. [PH15]
[MMB17]

(B) Schulungsmafnahmen: Durchflihrung von IT-Sicherheitstrainings fiir Entwickler als
auch Projektstakeholder des Softwareprojektes. [AGI11]

3 Der OWASP Dependency Check ist ein automatisiertes Testwerkzeug, das Softwareelemente auf bekannte
Schwachstellen tiberprift.
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(C) Verbindungen von IT-Sicherheitsanforderungen zu den zugehoérigen funktionalen
Anforderungen: Farbliches Sichtbarmachen der Verbindung oder Verwendung von
speziellen S-Tags und S-Marks®, so dass die Verbindung der Sicherheits-
anforderungen zu den funktionalen Anforderungen Uber das gesamte Scrum-
Vorgehen bestehen bleibt. [AGI11] [PH15] [ERP15]

(D) Vorbereitende Aktivitaten zur Beriicksichtigung der IT-Sicherheit vor Implementie-
rung: In Form eines Sprint Zeros oder spezieller Meetings zu Beginn des Projekts
werden mit den Projektstakeholdern die Sicherheitserwartungen und Sicherheits-
visionen festgehalten, dokumentiert und Uber Meilensteine terminiert. [ERP15]
[MMB17]

(E) Verfolgung der Umsetzung von IT-Sicherheitsanforderungen: Mittels eines
Schuldenmechanismus wird sichergestellt, dass IT-Sicherheitsanforderungen
umgesetzt werden. Wird eine IT-Sicherheitsanforderungen in einem Sprint nicht
umgesetzt, wird der Wert eines Schuldenkontos erhéht. [MMBL17]

Insgesamt kann festgehalten werden, dass eine Vielzahl von IT-Sicherheitsmanahmen
aus der betrachteten Literatur generiert werden konnten. Mit den oben beschriebenen
Ergebnissen wird somit Forschungsfrage F1 dieser Untersuchung beantwortet.

4.2  Bewertung der IT-Sicherheitsmalinahmen: Praxiseinsatz und Nutzen-
einschatzung

Aufbauend auf den Ergebnissen aus Abschnitt 4.1 wurden die dort beschriebenen IT-
SicherheitsmalRnahmen in Experteninterviews einer Bewertung in Bezug auf ihren
Praxiseinsatz (Forschungsfrage F2) und einer Nutzeneinschatzung (Forschungsfrage F3)
unterzogen. Innerhalb  der Analyse des Praxiseinsatzes konnten  drei
Anwendungskategorien festgehalten werden:

o Kategorie Vorhanden beinhaltet die Sicherheitsmaflnahmen deren Anwendung in
der Praxis tatséchlich bereits bestétitgt wurde

. Kategorie Nicht vorhanden zeigt die Malnahmen, fiir die gemaB der
Expertenaussagen keine Praxisanwendung festgehalten werden konnte

. Kategorie Vorhanden mit abweichender Anwendung beinhaltet die IT-Sicherheits-
maRnahmen, fur die eine Praxisanwendung festgehalten werden konnte, die sich
jedoch von der Anwendung in den sicherheitsorientierten Scrum-Modellen
unterscheidet

Das Ergebnis der Experteninterviews hinsichtlich des Praxiseinsatzes zeigt Abbildung 2.

4 S-Tags und S-Marks sind von [PH15] eingefiihrte Begrifflichkeiten der in (C) beschriebenen MaBnahme. Ein
S-Tag beschreibt ein Sicherheitsrisiko, dass durch ein oder mehrere funktionale Anforderungen gegeben ist.
Die S-Marks verbinden das Sicherheitsrisiko mit den betroffenen funktionalen Anforderungen. Somit wird
die Sicherheitsrelevanz erkennbar dargelegt.
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Vorhanden mit

Vorhanden abweichender Nicht vorhanden
Anwendung
* Erweiterung Scrum-Rolle * Erweiterung Scrum- * Erweiterung Scrum-
* Personelle Erweiterung Phasen Avrtefakte
« Manuelle Testverfahren « Penetrationstests « Schuldenmechanismus
« Automatisierte *Risikoanalysen *» Abuse, Misuse Cases,
Testverfahren *\orbereitende Aktivititen Misuse Stories oder
« SchulungsmaBnahmen «Verbindung von sicherheitsorientierte User
« IT-Sicherheits- funktionalen und IT- Stories
anforderungen Sicherheitsanforderung

Abb. 2: Praxiseinsatz der IT-Sicherheitsmanahmen

Eine MalRnahme wurde als Vorhanden eingestuft, sobald deren Praxisanwendung von
einem der Experten bestétigt wurde. Die Ausprégung des Praxiseinsatzes, die z. B. durch
Mehrfachnennungen festgehalten werden kénnte, wurde hierbei nicht erfasst und
berlicksichtigt, da es innerhalb der Forschungsfrage zunédchst um den grundsétzlichen
Einsatz der IT-Sicherheitsmanahmen im Scrum-Vorgehen geht. Hingegen wurde eine
MaRnahme als Nicht vorhanden eingestuft, wenn alle befragten Experten den Einsatz
verneinten. Der Praxiseinsatz der Kategorie Vorhanden und Nicht vorhanden ist damit
klar belegt. Im nachfolgenden wird daher ausschlieBlich die Einordnung in die Kategorie
Vorhanden mit abweichender Anwendung naher erldutert:

Erweiterung Scrum-Phasen: Eine Erweiterung der Scrum-Phasen in Form von
Spikes konnte in der Praxis nicht festgehalten werden. Es wurde dennoch ermittelt,
dass dhnliche MaBnahmen, wie die regelmaRige Uberpriifung von automatisierten
Testergebnissen an festgelegten Wochentagen innerhalb eines Sprints oder ein
definierter  Prozessdurchlauf hinsichtlich des Umgangs mit einem IT-
Sicherheitsvorfall, in der Praxis vorzufinden sind.

Penetrationstests: Die Experten berichteten, dass die Durchfiihrung von
Penetrationstests an externe Firmen vergeben wurde. Demnach fand die IT-
SicherheitsmalRnahme zwar statt, die Durchfilhrung wurde jedoch gesamtheitlich
aus dem Scrum-Vorgehen ausgelagert.

Risikoanalyse: In der Praxis wurde die Durchflihrung einer Risikoanalyse nur zu
Beginn eines Scrum-Projektes bestatigt. Demnach ist eine regelméaRige
Durchfiihrung im Sprint, wie in den sicherheitsorientierten Scrum-Modellen
vorgeschlagen, in der Praxis nicht vorzufinden.

Vorbereitende Aktivitaten: Die Anwendung von vorbereitenden Aktivitéten folgt in
der Praxis einer anderen Zielsetzung. So wurden spezielle Meetings vor Beginn des
Projekts nicht zur Festlegung einer Sicherheitsvision oder Sicherheitsmeilensteinen
verwendet, sondern es wurden vorbereitende Aktivitdten zur Planung der
Softwarearchitektur durchgefiihrt.
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. Darstellung Verbindung funktionale und IT-Sicherheitsanforderungen: Eine
(farbliche) Darstellung der Verbindung konnte in der Praxis nicht festgehalten
werden. Es wurde jedoch seitens der Experten bestdtigt, dass IT-
Sicherheitsanforderungen unter anderem direkter Bestandteil von User Stories sind.
Dementsprechend eriibrigt sich die Darstellung. Der Grundgedanke der MaRnahme
durch die Andersartigkeit der Handhabung ist damit jedoch gegeben.

Grundsatzlich konnte damit die Praxisanwendung fiir alle betrachteten IT-
SicherheitsmalRnahmen gepriift werden, so dass Forschungsfrage F2 damit gesamtheitlich
als beantwortet gewertet werden kann.

Insgesamt zeigt sich, dass eine hohe Anzahl der IT-SicherheitsmaBnahmen in der gleichen
oder in einer abgewandelten Form aus den sicherheitsorientierten Scrum-Rahmenwerken
in der Praxis vorzufinden sind. Dies kann als Indikator fiir eine hohe Praxistauglichkeit
der sicherheitsorientierten Scrum-Vorgehensmodelle gewertet werden. Es kann zudem
festgehalten werden, dass trotz der Kritik an einer Erweiterung des Scrum-Rahmenwerkes,
eine Erweiterung der Scrum-Rollen und Scrum-Phasen dennoch in der Praxis vorzufinden
ist.

Innerhalb von Forschungsfrage F3 wurde anhand der Experteninterviews eine
Nutzeneinschdtzung zu den IT-SicherheitsmalRnahmen eingeholt. Innerhalb der
Auswertung konnten hierbei drei tibergreifende Hauptfaktoren festgestellt werden, die den
Nutzen der IT-Sicherheitsmalnahmen maBgeblich determinieren:

o Produkt- und Projektgegebenheiten: In einigen Fallen wurde der Nutzen von IT-
Sicherheitsmalnahmen an bestimmte Produkt- oder Projektgegebenheiten
gekniipft. Eine Produktgegebenheit meint hierbei, dass der Nutzen des Einsatzes
einer bestimmten IT-Sicherheitsmalnahme abhdngig wvon der Art des
Softwareproduktes ist. Die Projektgrole oder die bendtigte Flexibilitat in einem
Projekt sind hingegen beispielhafte Faktoren, die den Projektgegebenheiten
zugeordnet werden.

. Know-how und Teamzusammensetzungen: Die Nutzeneinschéatzung einer IT-
SicherheitsmalRnahme ist in manchen Fallen abhéngig vom vorhandenen Know-
how und damit der Teamzusammensetzung im Scrum-Team.

o Verwendungskontext: Manche Experten werten den Nutzen einiger IT-
SicherheitsmalRnahmen nur unter bestimmten Verwendungskontexten als sinnvoll
ein. Als Beispiel kann hierbei die Erweiterung der Scrum-Phasen genannt werden,
die von einigen Experten als sinnvoll eingeschétzt wurde, wenn diese zur
Durchflihrung von Testverfahren verwendet wird.

Abbildung 3 verdeutlicht die Abhangigkeit der eben dargelegten Faktoren in Bezug auf
die Nutzeneinschatzung und gibt die Gesamtnutzeneinschatzung der jeweiligen
MafRnahme wieder:
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Nutzung abhangig von ... Gesamt-
IT- Produkt- und Know-how / | Verwen- nutzen-
SicherheitsmalRnahmen | Projekt- Teamzusam- | dungskontext | einschat-
gegebenheiten | menstellung zung
N Erw. Scrum-Rolle X X 0
E%
S 2 | Erw. Scrum-Artefakte
52 X -
25
W | Erw. Scrum-Phasen X 0
Personelle Erweiterung +
Risikoanalysen 0
s Manuelle Testverfahren X X X +
E Automatisierte
< | Testverfahren X X +
5 [ IT-Sicherheitsschulungen .
N
Vorbereitende Aktivtaten X X X 0
IT-
Sicherheitsanforderungen X X +
Agenda: X = Faktor determiniert Nutzen; Gesamtnutzeneinschatzung: - = negativ; + =
positiv; 0 = positive und negative Einschatzungen (widerspriichlich)

Abb. 3: Nutzeneinschatzung und abhangige Faktoren der IT-Sicherheitsmalinahmen

Die Gesamtnutzeneinschatzung wurde als widerspriichlich (0) bewertet, sobald eine
positive und eine negative Nutzeneinschatzung durch die Experten vorlagen, die nicht an
eine der abhangigen Faktoren gekniipft war. Eine positive (+) oder negative (-)
Gesamtnutzeneinschéatzung wurde getroffen, wenn mehrheitlich positive bzw. negative
Nutzeneinschatzungen seitens der Experten vorlagen und gegenteilige Nutzen-
einschdtzungen an eine der Faktoren gekniipft war, die den Nutzen bedingen.

Insgesamt wurden funf IT-SicherheitsmaBnahmen seitens der befragten Experten mit
einem positiven Nutzen bewertet. Hierbei handelt es sich um die Manahmen: personelle
Erweiterung, manuelle sowie automatisierte Testverfahren, IT-Sicherheitsschulungen
sowie die grundsatzliche Verwendung von IT-Sicherheitsanforderungen im Scrum-
Vorgehen. Diesen Aktivitaten messen die Experten damit einen sinnvollen und positiven
Nutzen hinsichtlich der Anwendung in Scrum bei. AusschlieBlich die IT-
SicherheitsmalRnahme hinsichtlich der Erweiterung der Scrum-Artefakte in Form eines
zusatzlichen Backlogs flir IT-Sicherheitsanforderungen wurde mit einem negativen
Nutzen und daher als nicht niitzlich bzw. sinnvoll von den Experten eingeschatzt. Fir vier
IT-Sicherheitsmanahmen konnte keine finale Aussage hinsichtlich eines positiven oder
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negativen Nutzens im agilen Kontext getroffen werden, da hierzu keine (ber-
einstimmenden Aussagen seitens der Experten festgehalten werden konnten. Bei diesen
IT-Sicherheitsmanahmen handelt es sich um die Erweiterung Scrum-Rollen,
Erweiterung Scrum-Phasen, Risikoanalysen und den vorbereitenden Aktivitaten.

Forschungsfrage F3 kann damit unter Einschrédnkung innerhalb dieser Untersuchung
beantwortet werden, da nicht fir alle 1T-Sicherheitsmanahmen eine finale Nutzen-
einschatzung festgehalten werden konnte.

Insgesamt kann jedoch festgehalten werden, dass die dargelegten Ergebnisse innerhalb der
Beantwortung von Forschungsfrage F2 und F3 Anwendern, die IT-Sicherheit in Scrum
integrieren mochten, als Leitfaden und Handlungshilfe fur die Beriicksichtigung von IT-
Sicherheit in Scrum dienen kann.

In Bezug auf die in Abschnitt 2.3 genannten Herausforderungen kann festgehalten werden,
dass IT-Sicherheitsanforderungen und Testaktivitdten in Scrum angewandt werden und
der Anwendung ein positiver Nutzen beigemessen wird. Zudem zeigen die Ergebnisse,
dass es Mdglichkeiten hinsichtlich der Automatisierbarkeit von IT-Sicherheitstest in der
Praxis gibt. Wie in Abschnitt 2.3 beschrieben, werden in der Literatur im Zuge der
Diskussionen um Integrationsmaoglichkeiten bei agilen Methoden eine grole Anzahl an
bestehenden Herausforderungen genannt [ORO15]. Diese Herausforderungen kénnen
damit anhand der Ergebnisse dieser Untersuchung widerlegt werden.

Der Betrachtungsrahmen dieser Untersuchung stiitzt auf sechs der Literatur entnommen
sicherheitsorientierten Scrum-Modelle. Innerhalb der Erhebung der sicherheitsorientierten
Scrum-Rahmenwerke wurde auf einen systematischen Literaturreview verzichtet, so dass
die Auswahl der untersuchten Rahmenwerke nach Ermessen der Autoren erfolgte. Diese
Vorgehensweise wurde bewusst aufgrund zeitlicher Limitationen gemdR der
Umféanglichkeit der Untersuchungen durch die Beantwortung von insgesamt drei
Forschungsfragen gewahlt. Es kann dementsprechend nicht ausgeschlossen werden, dass
in der Literatur weitere Vorschldge hinsichtlich der Integration wvon IT-
SicherheitsmalRnahmen in das Scrum-Vorgehen existieren. Dennoch zeugt die Vielzahl an
generierten IT-Sicherheitsmanahmen und deren doppelte Verwendung und Nennung in
den betrachteten sicherheitsorientierten Scrum-Modellen davon, dass eine ausfiihrliche
Betrachtung hinsichtlich der Anwendung von IT-SicherheitsmalBnahmen in Scrum
vollzogen wurde.

5 Zusammenfassung und Ausblick

Ziel dieses Beitrages war es, zu evaluieren, welche IT-Sicherheitsmalnahmen im
Vorgehensmodell Scrum zur Beriicksichtigung von Aspekten und Anforderungen der IT-
Sicherheit vorgeschlagen werden und wie sich deren Praxiseinsatz und Nutzen-
einschatzung darstellen. Dieser Beitrag zeigt, dass verschiedene IT-Sicherheits-
maRnahmen zur Integration in Scrum in der Literatur vorgeschlagen werden. Die
weiterflihrenden Analysen in Form von Experteninterviews zeigen zudem, dass einige
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dieser Sicherheitsmalnahmen in der Praxis angewandt und von Experten mit einer
positiven Nutzeneinschatzung bewertet werden. Die Ergebnisse dieser Untersuchung
bieten damit Teilnehmern in Scrum-Projekten eine Ubersicht in welcher Form IT-
SicherheitsmalRnahmen in Scrum integriert werden konnen und zeigt die Praxis-
tauglichkeit dieser 1T-SicherheitsmaRnahmen auf.

Der Praxiseinsatz sowie die Nutzeneinschatzung wurden in dieser Untersuchung anhand
einer relativ kleinen Untersuchungseinheit von insgesamt sechs Experten analysiert.
Zukiinftige Forschungen kénnten die Untersuchung hierbei auf eine gréfere
Untersuchungseinheit  ausweiten, um weitere Erkenntnisse hinsichtlich  des
Praxiseinsatzes und Nutzens von IT-SicherheitsmalRnahmen in Scrum zu gewinnen. Einen
weiteren Forschungsansatz bieten die in dieser Untersuchung ermittelten Hauptfaktoren
wie z.B. die Projekt- und Produktgegebenheiten oder das vorhandene Know-how im Team
zu IT-Sicherheitsthemen, die den Nutzen von IT-Sicherheitsmaflnahmen in Scrum
bedingen. Diese Faktoren kénnten Bestandteil weiterer Forschungen sein, indem zum
Beispiel eine verstarkte Ausdifferenzierung der Faktoren erméglicht wird. Denkbar ware
hierbei eine Etablierung eines spezialisierten Manahmenkatalogs fiir verschiedene Arten
von Softwareprojekten oder unterschiedliche Scrum-Teams gemaR dem vorhandenen
Know-how zur verstérkten Berlcksichtigung der IT-Sicherheit in Scrum.
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Abstract: Mixed Reality is becoming increasingly important in business. In the corporate environ-
ment, such as in logistics or maintenance, the use of data glasses offers extensive opportunities for
process optimization and quality assurance. In the field of civil engineering, virtual models either as
augmentation of reality or mapped in Virtual Reality offer new approaches to experience. The aim
of this paper is to show the manifold possibilities of Mixed Reality in the corporate environment on
the one hand and to discuss the psychological effects on the users on the other hand. For this purpose,
selected application scenarios with corresponding realization stages are shown and analyzed regard-
ing their psychological effects.

Keywords: Mixed Reality, Augmented Reality, Virtual Reality, augmentation of reality, application
scenarios, realization stages, activation of users, involvement of users, psychological effects.

1 Introduction

Mixed Reality (MR) as an umbrella term for Augmented Reality (AR) and Virtual Reality
(VR) encompasses technologies that have gained a great deal of importance in recent years
and are increasingly being used commercially. [Br21] Even though the theoretical foun-
dations were already developed in the early 1990s, the increased computing power only
enables widespread use today. [Br18]

In the media, the focus is often placed on the corresponding possibilities, while the poten-
tial arising from use in the corporate environment is often still left out of the discussion.
[Th18] Mixed Reality is not a passing hype. The relevance is made clear by studies of
various market research institutes and will continue to increase in the discussion about the
metaverse. [MSW22]

Important for the integration of new technologies into the corporate environment is the
definition of application scenarios. Based on various application scenarios, answers to
possible uses emerge. An important question in this context is which psychological effects
Mixed Reality has on the users in different application scenarios.

The aim of this article is to introduce Mixed Reality, to distinguish Augmented Reality
and Virtual Reality from each other, to describe the technical requirements, to show the
current state of development, to present suitable application scenarios and realization
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After the introduction, the basics of Mixed Reality are presented, followed by realization
steps and application scenarios illustrated by applications in the corporate environment.
Afterwards, application scenarios and realization steps to Mixed Reality are analyzed with
respect to psychological aspects. Finally, a conclusion and an outlook follow.

2 Basics of Mixed Reality

Mixed Reality (MR) as an umbrella term subsumes Augmented Reality (AR) and Virtual
Reality (VR) and corresponding gradations. While Virtual Reality is understood to mean
the representation and simultaneous perception of reality and its physical properties in a
real-time computer-generated, interactive, virtual environment, and the real environment
is consequently switched off, Augmented Reality aims to enrich the existing real world
with additional computer-generated objects. [Az97] In contrast to Virtual Reality, no en-
tirely new worlds are created, but the existing reality is supplemented with a Virtual Re-
ality. [MS22]

There is no uniform definition of MR in the literature [Mi94]; mostly the "reality-virtuality
continuum" is referred to. This postulates a steady transition between real and virtual en-
vironments [MK94] (see Figure 1).

——————— Mixed Reality (MR) ————
| |

— —
Real Augmented Augmented Virtual
Environment Reality (AR) Virtuality (AV) Environment

Reality-Virtuality (RV) Continuum

e —
§ | el [ e
. —
.\ 3
w H

Figure 1: Reality-Virtuality-Continuum

The left area of the continuum defines environments composed only of real objects and
includes all aspects observed when a real scene is viewed by a person or through any
medium such as a window, camera, etc. The right-hand area, on the other hand, defines
environments that consist only of virtual objects such as corresponding computer game
simulations. [Mi94]
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In Augmented Reality, the real component predominates, whereas in augmented virtuality,
the virtual component predominates. [Az97] A distinction between Augmented Reality
and augmented virtuality is rarely made in practice today. Likewise, the terms Augmented
Reality and Mixed Reality — more rarely also Enhanced Reality — are often used synony-
mously [MS22].

Mixed Reality applications require corresponding devices or displays for their use. The
displays used differ depending on the type of Mixed Reality — Augmented Reality or Vir-
tual Reality. Virtual reality can usually only be used with data glasses. In addition to clas-
sic devices such as smartphones and tablets, data glasses are also becoming increasingly
relevant for Augmented Reality. Also of interest for innovative Augmented Reality solu-
tions are pseudo-holographic displays, which enable new application scenarios but are
often less flexible in use than the classic devices [Ch22].

3 Realization Stages and Application Scenarios in Mixed Reality

3.1 Realization Stages

[PH17] distinguish according to different realization stages to classify different applica-
tion purposes. Stages 1 — 3 are presented because of their practical relevance. [MS22]

e Realization stage 1: Visualization.
With the help of MR, computer-generated objects can be projected into the real or
virtual environment. In this stage, the user is a passive observer of an MR scene.

e Realization stage 2: Guidance & Control.
In this stage, prefabricated scenarios of stage 1 are put into a logical sequence; the
sequence is controlled by the change of the real viewing object.

e Realization stage 3: Interaction
Stage 3 differs from stage 2 in the way that the MR scenario does not run according
to a predefined pattern, but the sequence of sub steps is controlled by the user himself.
This can be done voice- or gesture-controlled. Control via input devices such as
mouse, keyboard, or touchscreen, but also via facial expression or gesture control are
conceivable and depend on the respective situation.

3.2 Application Scenarios

In case of VR there is no necessity to differ between applications scenarios. According to
[MS22] the following application scenarios can be distinguished in relation to AR/MR.
Hereby it is considered that each scenario can only be put into one group. Preventing sim-
ultaneous groups for one. Also, the related application can be abducted easily.:

e Living Mirror
In Living Mirror, a camera detects the viewer's face and places three-dimensional
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This scenario is based on the recognition of a print medium and corresponding aug-
mentation. Here, a distinction is made between different print media, be it collectible
or greeting cards (Living Card), brochures or leaflets (Living Brochure), or packaging
materials (Living Object). Further possibilities exist in the augmentation of books
(Living Book) or games (Living Game print-based).

e Living Game mobile
Mobile devices are the basis of Living Game mobile; e.g. augmented games are
brought to bear on smartphones.

e Living Architecture
A typical application in the field of architecture arises when a viewer wants to "expe-
rience" an impression of a room or an entire building by determining its representation
himself through movements such as turning his head or walking through a real room
and further actions such as speech or gestures.

e Living Poster
A Living Poster is understood to be an advertising message in public space that is
enhanced with manipulative information elements using Augmented Reality.

e Living Presentation
Trade show booths and presentations must become increasingly spectacular and in-
teresting to be perceived at all in times of information overload. AR technology can
be used to achieve this goal. In addition, it is possible to display and even interact
with real objects that cannot be "presented" live due to their sheer size or complexity.

e Living Meeting
Due to increasing globalization, more and more meetings take place as tele- or vide-
oconferences. Augmented reality can be used to enrich tele- and videoconferences so
that they almost seem like real meetings.

e Living Environment
All AR applications that use mobile systems to enhance real environments or facilities
with additional information of any kind, such as text, 2D objects, 3D objects, video,
and audio sequences, are called Living Environment.

The goal is basically a timely information acquisition (time-to-content) by the user simply
by the fact that the camera captures one or more objects and thereby corresponding addi-
tional information is provided. In the case of the Living Environment, a combination of
several sensors is possible and often desired. [MS22]

The list of application scenarios is not necessarily complete, as further application possi-
bilities may arise because of technical developments. The above scenarios are open re-
garding their intended use. [MS22]

3.3 Combination of Realization Stages and Application Scenarios
If we combine AR/MR application scenarios with realization stages, we see that the Living

Environment is suitable for the third realization stage (cf. Table 1). Static elements for
generating AR/MR animations such as Living Print are more suitable for the first two
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Application Sce- Realization Stage
nario
Visualization Guidance & Con- Interaction
trol

Living Mirror suitable suitable

Living Print suitable suitable

Living Poster suitable suitable
Living Architecture suitable suitable suitable

Living Presentation suitable suitable
Living Meeting suitable suitable suitable
Living Environment suitable suitable suitable

Table 1: Combination of Application Scenarios and Realization Stages in AR/MR
4 Application Areas of Mixed Reality in Business Contexts

4.1 Overview

Mixed Reality with a focus on Augmented Reality can be used in almost all areas of eve-
ryday life; many applications have a rather playful character. The use of Mixed Reality
leads to significant advantages in many areas such as production, construction, or logistics.
Typical examples are that designers can collaborate with real and virtual colleagues on the
same three-dimensional model. [MS22]

Many applications in production, construction or logistics are also possible in the corpo-
rate environment. Possible applications of MR in industry are mainly addressed to
[MSW22]:

Optimization and acceleration of industrial processes

Immediate display and validation of planning status

Collision control

Evaluation of the design of new components on the existing product
Virtual guidance directly on the real product

Increased understanding of complex products or processes
Simplified target/actual comparison

Improvement of team-internal communication

Communication with customers can also be improved. Conventional advertisements are
given an interactive component through the integration of Mixed Reality which offers an
additional benefit. Product catalogs can be enriched accordingly and offer added value to
the customer. More complex solutions are virtual studios, such as those used by television
studios. These are virtual sets in which real actors are combined with Virtual Reality in
real time. In both cases — as AR well as VR — users experience a significant increase in
activation and involvement. [MSW22]
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computer ;games. Mixed Reality supi)orts complex and difficult tglsks; these include espe-
cially applications in construction or maintenance of machines [MSW22].

e Maintenance area

By displaying important additional information on demand, difficult tasks can be
performed more easily, safely and with higher quality.

E.g., based on an exploded view, a maintenance technician can display the ma-
chine to be repaired in 3D, move, and rotate it as desired, so that he gets a better
impression and can perform the repair more quickly.

Another option is to show the mechanic labels for individual parts of the device
as well as corresponding work instructions.

e Design

MR offers the possibility of simulating constructed objects in space in the design
department.

Digital design data can be efficiently matched with existing real geometries. This
also enables the broad use of digital validation methods when combining digital
data with real prototypes r designs.

Further industrial applications with complex tasks have already been partially realized:

e Navigation
Navigation supplemented by Mixed Reality is conceivable in many different applica-
tion areas:

In the maintenance of complex industrial plants

For operations in the field of disaster management

In the automotive sector, MR based head up displays are used that provide the
driver with graphical navigation and traffic information in live images.

In aircraft, MR is used in conjunction with head-mounted or head-up displays to
increase safety and efficiency in poor visibility and weather conditions. Use in
military aircraft was one of the first industrial applications of MR.

As a complement to navigation Google began offering its users the live MR nav-
igation in Google Maps. Pedestrians can use Live View instead of the normal 2D
map view to see directional arrows as well as street names and additional infor-
mation [Go21].

e Visualization
Although Mixed Reality is very often used for representation, there are still some
application areas whose main goal is to better visualize certain aspects.

Display and interactive analysis of maps and terrain features, e.g., for the extrac-
tion of mineral resources or in the field of geoinformatics [VR19].
Representation of destroyed historical buildings or future architectural projects
[In19].

Enrichment of museums and exhibitions by displaying virtual objects [Bi21].
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e (Collaboration

- E. g, to support virtual teams in their collaboration on simulated 3D models or
conferences with real as well as virtual participants [Mi21].

One example of the use of MR is education/training in the form of edutainment. Learners
can view learning material on the computer via WebCam and receive information ele-
ments on the computer that provide further explanations and information on the topic un-
der consideration. Sound sequences that go beyond this are also possible as part of the
animation. This approach gives learners the feeling of tangible proximity as well as indi-
vidual and interactive help. This helps to reduce or eliminate learning barriers. The aim of
integrating 3D animations based on MR is above all to simulate a haptic perception for
the learners and to strengthen their interest. [MSW22]

The application examples already realized clearly show that the aspect of communication
in the form of visualization is in the foreground. Complex issues are simplified and made
easier to understand or experience by visualizing them.

4.2 Illustration of Application Examples in Business Contexts

Based on the three realization stages, concrete examples of MR applications in the corpo-
rate context are described below. (Mehler-Bicher and Steiger, Augmented Reality - in
Theorie und Praxis 2022) A distinction is made between AR and VR to illustrate the broad
range of possibilities. In the case of Augmented Reality, these examples are usually living
environment solutions.

e Realization stage 1: Visualization.

-~ Augmented Reality
Displaying technical information during machine maintenance or product visual-
izations such as in [Pr18] are typical applications since an integration in real sit-
uations is possible.

-~ Virtual Reality
Visualized virtual tours through computer-generated buildings or technical facil-
ities or operation or process visualizations as e.g., in [Ko022] are suitable, espe-
cially buildings and facilities are not yet realized or cannot be used for training
purposes.

e Realization stage 2: Guidance & Control

—  Augmented Reality
Instructions for the maintenance of a machine or picking as in [Sil3] represent
common application areas for this realization level in the enterprise context.
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activities, as shown in [BM20], are typical application possibilities.
e Realization stage 3: Interaction

- Augmented Reality
Interactive instructions for the maintenance of a machine (including the recogni-
tion of next steps or errors in the process) (see e.g., [Vu20] or collaborative work
are typical applications.

-~ Virtual Reality
Virtual tours of buildings or facilities that can be changed through interaction,
interactive product design or collaborative work can be realized especially with
tools like Mozilla Hubs, Google Spatial or other tools for generating VR spaces.
These tools provide first approaches to implement metaverse aspects.

5 Psychological Effects of Mixed Reality

5.1 Research Goals

A systematic literature review shows that there have been only a few studies on the psy-
chological effects of Mixed Reality in a corporate context to date; studies concentrate — if
— on the area of marketing or on aspects outside the company, such as medicine or psy-
chology. Therefore, the aspect of too psychological effects of Mixed Reality especially in
business contexts represents a research gap and requires detailed, especially empirical in-
vestigations.

Of specific interest are activation and involvement. Activation is a basic dimension of all
drive processes; through activation, the organism is supplied with energy and put into a
state of readiness and performance. [Kr19] Involvement is the cognitive and affective in-
volvement of a person in the mental processing of information related to an object [Za85].

The following three hypotheses are derived for further investigations:

HI1: The use of Mixed Reality leads to a stronger activation and involvement of the par-
ticipants.

H2: The degree of activation and involvement is independent of the selected corporate
context.

H3: The degree of activation and involvement grows with increasing realization stage to
Mixed Reality.

5.2 Results

To test hypothesis H1, we will use data from previous studies and make deductions. Basic
studies show that the psychological influence of Mixed Reality can trigger long-lasting
effects in individuals, as they act on the nervous system. [Ku20] Comparable to other real-
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in the real physical environment.

A study on VR in a student context shows that VR applications can lead to significant
stress reduction. [Mo21] The aspect of stress reduction in the workplace is focused on by
another study. [Bi22] Both show that VR has a significant impact on stress levels and ways
to reduce it.

However, the psychological effects of AR and VR are different due to the different tech-
nologies: While a new virtual world is created in VR and users are immersed in another
world, so to speak, AR expands the existing environment with new objects and content.
VR always requires the use of appropriate data glasses. AR can be performed using data
glasses, but more often as a living environment on mobile devices. In principle, VR appli-
cations have a stronger emotional appeal, but many companies are increasingly focusing
on AR because AR reaches a broader audience than VR due to its ease of access and
because there is less fear of contact.

One study shows significantly increased activation and involvement when using data
glasses-based AR applications. Subjects who had to choose between two chairs, one of
which previously had a virtual avatar sitting on it that they saw through data glasses, over-
whelmingly chose the empty chair not previously occupied by the avatar. It could also be
shown that subjects were reluctant to perform activities normally performed alone when
they were observed by a virtual avatar. This suggests that the brain perceives realistic-
looking human avatars as real. [MB21]

In an enterprise context, Mixed Reality applications therefore offer great potential, e.g., to
engage individuals more, make tasks faster and better, and achieve higher learning out-
comes. One example is AR-enriched product displays. In general, in contrast to online
stores with normal static product photos, a higher conversion rate can be measured for
companies that visualize their products online through AR. Online customers see virtual
products as real and are accordingly more activated or involved. If, for example, a virtual
piece of furniture is placed in one's own home, the piece of furniture not only looks beau-
tiful, but online customers have the feeling that the piece of furniture is in their own living
room and fits in with the rest of the furniture. As a result, the purchase decision is much
casier. [AN22]

Individuals thus unconsciously integrate Mixed Reality content into the perception of their
physical environment. However, studies to date remain on the surface regarding the psy-
chological effects of Mixed Reality technologies on the human psyche. However, it can
already be stated that the more impressive the Mixed Reality application is for an individ-
ual, the stronger the activation and involvement. This can be deduced regarding the reali-
zation levels: Activation and involvement grow with increasing realization level; the indi-
vidual perceives Mixed Reality sequences as increasingly real.

The evaluation of previous publications and studies shows that Mixed Reality leads to a
significantly higher activation and involvement; hypothesis H1 can therefore be accepted.
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Corresponding scenarios are in preparation: Using IoT-based sensor technology for data
acquisition and Al algorithms for data evaluation, corresponding information is to be ob-
tained that will enable the two hypotheses to be tested and thus close the research gap.

6 Conclusions

Mixed Reality applications are currently experiencing their commercial breakthrough and
are becoming increasingly interesting for companies. Both AR and VR technologies,
which are summarized under the umbrella term Mixed Reality, offer a variety of possibil-
ities for companies, but at the same time have psychological effects on their users.

Despite the similarities that AR and VR have in terms of implementation stages, there
must first be clarity within the company as to which technology should be pursued. Once
this decision has been made, the next steps are to select the realization stage and, if neces-
sary, the application scenario.

The aspect of psychological effects of Mixed Reality has not yet been sufficiently analyzed
and more detailed investigations in conjunction with psychological studies are necessary.
So far it ca be only stated that Mixed Reality leads to higher activation. This research gap
must be closed by detailed empirical analyses.
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Projekt WiLMo —
Wirtschaftsinformatik Lehr- und Lernmodule

Unterstutzung der digitalen Hochschullehre durch Open Educational Resources

Clemens Treuling?, Christian Czarnecki?, Martin Wolf 3

Abstract:

Die potenziellen Auswirkungen der Digitalisierung auf die Lehre sind seit langem
Gegenstand ausfihrlicher Diskussionen innerhalb der Wirtschaftsinformatik (W1I) (z. B.
in Auth et al. 2021, Barton et al. 2019, Klotz et al. 2019). Nicht zuletzt der in nahezu allen
Wirtschaftszweigen bestehende Mangel an qualifizierten Fachkréften lenkt den Diskurs
auf einen verbesserten Zugang zu Bildung und gleichen Bildungschancen. Aus dieser
Vision heraus und dem Schub der Digitalisierung entstehen Bildungskonzepte wie Open
Educational Resources (OER), die gesellschaftlichen Problemen, wie dem des
Fachkréaftemangels, entgegenwirken sollen. Im Rahmen dieses Kurzbeitrags wird das
Projekt WiLMo - "Wirtschaftsinformatik Lehr- und Lernmodule” vorgestellt. WiLMo
wird im Rahmen von OERContent.nrw unter Beteiligung von sechs Hochschulen
entwickelt und gefordert. Alle Projektbeteiligten arbeiten gemeinsam daran, einheitliche
digitale Lehr- und Lernmaterialien im OER-Format fir die Kernmodule der
Wirtschaftsinformatik zu entwickeln und in garantiert hoher Qualitat zur Verfligung zu
stellen.

Keywords: Open Educational Resources (OER), WiLMo, Wirtschaftsinformatik

1  Open Educational Resources (OER)

Der vorliegende Beitrag widmet sich dem Thema OER und dessen Bedeutung im
Bildungsbereich. In Zeiten der Digitalisierung und des technologischen Fortschritts
gewinnen OER als Bildungskonzept zunehmend an Relevanz. Dieser Abschnitt bietet eine
Einflihrung in das Konzept der OER und beleuchtet deren Merkmale, Potenziale und
Schwaéchen.

1 FH Aachen — University of Applied Sciences, treuling@fh-aachen.de
2 FH Aachen — University of Applied Sciences, czarnecki@fh-aachen.de
3 FH Aachen — University of Applied Sciences, m.wolf@fh-aachen.de
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1.1  Wassind Open Educational Resources (OER)?

GemaR der allgemein anerkannten Definition der UNESCO-Kommission (2019) sind
OER:

,Lern-, Lehr- und Forschungsmaterialien, in jedem Format und Medium, die gemeinfrei
sind oder urheberrechtlich geschiitzt und unter einer offenen Lizenz veréffentlicht sind,
wodurch kostenloser Zugang, Weiterverwendung, Nutzung zu beliebigen Zwecken,
Bearbeitung und Weiterverbreitung durch Andere erlaubt wird “.

Diese offene Lizenz ermdglicht den kostenlosen Zugang zu Materialien sowie deren
Weiterverwendung, Nutzung, Bearbeitung und Weiterverbreitung durch andere Personen.
Die genannte Definition repréasentiert das international anerkannte Verstdndnis von OER
und ist heute weitgehend akzeptiert. Die UNESCO respektiert dabei das geistige
Eigentumsrecht der Urheberrechtsinhaber und gewéhrt der Offentlichkeit gleichzeitig das
Recht auf Zugang zu Bildungsmaterialien sowie die Freiheit, diese Materialien zu
verwenden, zu bearbeiten und zu verbreiten (UNESCO, 2019). Diese Offenheit wird durch
die Verfugbarkeit von OER-Materialien Uber das Internet gewahrleistet, wodurch eine
mdglichst uneingeschrénkte Nutzung und Wiederverwendung ermdglicht werden soll.

Materialien, die dem OER-Standard entsprechen, sollten keine technischen oder
preislichen Barrieren aufweisen, wie beispielsweise nicht offengelegter Quellcode oder
Kosten in Form von Abonnements, Lizenzgebiihren oder Pay-per-View-Gebuhren.
Daruber hinaus sollten keine rechtlichen Genehmigungsschranken in Form von
Urheberrechts- oder Lizenzbeschréankungen bestehen, die den Zugang zu den Materialien
einschranken. Die Nutzbarkeit von OER umfasst nicht nur den freien Zugang, sondern
auch die uneingeschrankte Mdglichkeit zur Wiederverwendung und die Option, die OER-
Materialien nach seinen individuellen Bedirfnissen anzupassen und zu verandern.
Demnach sollen OER sowohl technologisch, sozial als auch rechtlich fiir jeden Menschen
zuganglich sein (Hylén, 2020).

1.2 Vor- und Nachteile von Open Educational Resources

OER fordern die Anpassung an unterschiedliche Lernumgebungen und kulturelle
Kontexte sowie die Entwicklung von geschlechtersensiblen Materialien. Darliber hinaus
beriicksichtigt sie die individuellen Lernbediirfnisse der Lernenden sowie die potenziellen
Anforderungen der Lehrenden (UNESCO, 2019). Fir Lehrende bedeutet die Nutzung von
OER einen Effizienzgewinn. Anstatt Zeit in die Erstellung von Lehrmaterialien zu
investieren, kdnnen Lehrende auf bereits vorhandene OER zuriickgreifen, diese anpassen
oder erweitern.

Ein weiterer Vorteil von OER ergibt sich in Bezug auf die anfallenden Kosten fir
Lernende und Lehrende. Traditionelle Lehrbiicher und Bildungsmaterialien konnen
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erhebliche Kosten verursachen. Durch den Einsatz von OER-Material entfallen diese, da
die Materialien, im Sinne des Konzeptes, frei zuganglich und kostenlos nutzbar sind.

Diese Offenheit von OER-Materialien kann zu einem Fehlen einheitlicher und klar
definierter Qualitat-Standards flihren. Jeder Verfasser hat die Mdglichkeit, eigene OER-
Materialien und Inhalte unabhdngig der Qualitat bereitzustellen oder bestehende
Materialien zu verandern. Die Anwender, die diese Materialien nutzen, sind insh. als
Lernende nicht hinreichend qualifiziert diese korrekt einzuschatzen. Insbesondere im
Kontext eines globalen Netzwerks von verschiedenen Bildungsressourcen kdnnen hieraus
Herausforderungen und Missverstdndnisse entstehen. (bpd, 2017). Bis dato existieren
keine einheitlichen Standards fir die Qualitat von OER.

Die Finanzierung von OER erfolgt derzeit vorwiegend durch staatliche Férderprogramme.
Es stellt sich daher die Frage, welcher Stellenwert OER zukunftig zukommen wird, wenn
diese Forderungen auslaufen und Bildungseinrichtungen gezwungen sind, die Erstellung
von OER aus eigenen Mitteln zu finanzieren. Die Autoren und Ersteller missten dann aus
einer rein intrinsischen Motivation Inhalte produzieren, weiterentwickeln und diese
anschlieBend lizenzfrei und kostenlos zugdnglich machen. Dies wiederum kdnnte sich
auch auf die Qualitat auswirken.

2 Vorstellung des Projektes WiLMo

Im Rahmen des von "OERContent.nrw" geforderten Projekts "WiLMo" werden
gemeinschaftlich von sechs Hochschulen einheitliche Lehr- und Lernmaterialien im fir
die Kernmodule der Wirtschaftsinformatik (WI) entwickelt und gemaR der OER-
Definition frei zur Verfigung gestellt. Ein zentrales Ziel des Projekts besteht darin, eine
hochschuliibergreifende fachliche Abstimmung und Qualitétssicherung zu gewéhrleisten.
Aullerdem wird die thematische Fokussierung auf die grundlegenden Fachgebiete als
entscheidender Erfolgsfaktor betrachtet, um den Lehrenden ausreichenden Freiraum fir
die didaktische Aufbereitung und fachliche Erweiterung zu ermdéglichen. Die vollstandige
Bereitstellung der Inhalte auf der Plattform ORCA.nrw ist bis Ende September 2024
vorgesehen. Bis zu diesem Zeitpunkt durchlaufen die Materialien mehrere
Bewertungsphasen, in denen sie Uberprift, angepasst und weiterentwickelt werden.
Dariiber hinaus erfolgt eine umfassende Erprobung der Materialien innerhalb von
Lehrveranstaltungen. Auf diese Weise werden die Materialien aus unterschiedlichen
Perspektiven betrachtet bzw. beurteilt und eine umfassende Evaluierung wird
gewabhrleistet.
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2.1  Projektziele und Inhalte

Das Ubergeordnete Ziel des Projektes besteht in der Entwicklung und Erstellung von
einheitlichen digitalen Lehr- und Lernmaterialien fur die Kernthemen der
Wirtschaftsinformatik an Hochschulen:

1. Grundlagen der Wirtschaftsinformatik

2. Informations- und Prozessmanagement

3. Entwicklung von Informationssystemen und Software Engineering
4. Grundlagen betrieblicher Anwendungssysteme

5. Auswahl und Einflihrung betrieblicher Anwendungssysteme

6. ERP-Systeme (Architektur, Entwicklung, Betrieb)

7. Business Intelligence und Analytics

Fur jedes dieser Themengebiete werden verschiedene Lehr- und Lernmaterialien erstellt.

Alle sechs beteiligten Hochschulen haben zugestimmt, die erstellten Inhalte zukdiinftig in
ihrer eigenen Lehre zu nutzen. Somit werden, alleine durch das Konsortium, j&hrlich etwa
4200 Studierende erreicht. Dies kann ein Anfang fiir die weitere Verbreitung und Nutzung
der OER-Materialien sein.

Das Projekt WiLMo strebt die Schaffung eines offenen Zugangs zu qualitativ
hochwertigen Lehrmaterialien an, die von den Nutzern an ihre individuellen Bedrfnisse
angepasst werden kdénnen. Durch diese Mdoglichkeit erdffnen sich neue
Lernmoglichkeiten, wodurch die Studierenden eigenstdndig ihr Wissen und ihre
Fahigkeiten in der Wirtschaftsinformatik weiterentwickeln kénnen. Diese individuelle
Anpassung der Materialien ermdglicht es Lernprozesse auf personliche Interessen und
Ziele abzustimmen und somit eine zielgerichtete Kompetenzentwicklung zu erreichen.

Die nachfolgende Tabelle enthilt eine Ubersicht der im Projekt erstellten bzw. zu
erstellenden Materialien.

Phase OER-Material

Kommentierte Foliensatze

Screencasts

(1) Wissensvermittlung Interaktive Inhalte

Fachartikel

Praxisbeispiele

Beitrage von Experten

Ubungsaufgaben
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Reflexionsfragen

(2) Wissensvertiefung Fallstudien/Use Cases

Single Player Games

Gruppenarbeits-Ubungen

Vorlagen flr Shared Workspaces

Quizze

Prafungsfragen

(3) Lernstandkontrolle Musterldsungen

Duell-Quizze

Beispiele fiir benotete Ubungsaufgaben

Dozentenhinweise Hilfestellungen fir Dozenten

Abb. 1: zu erstellende OER-Materialien innerhalb des Projektes WiLMo

2.2 Projektorganisation und -ablauf

Das Konsortium setzt sich aus den folgenden sechs Hochschulen zusammen:

FH Aachen

HS Bielefeld

FH Dortmund

HS Hamm-Lippstadt
HS Niederrhein

TH Koln

I A

Im Rahmen des Projektes tbernimmt jede der beteiligten Hochschulen eine reprasentative
Rolle fir ein spezifisches Teilgebiet (siehe Abschn. 2.1) und tragt hierfiir die inhaltliche
Verantwortung. Die einzelnen Teilgebiete arbeiten hochschullibergreifend zusammen.
Diese thematische und personelle Aufteilung gewahrleistet einen permanenten
standortubergreifenden Austausch, eine interdisziplinare Expertise und eine ganzheitliche
Betrachtung der einzelnen Themengebiete.

Fur die Umsetzung der Projektinhalte wurden insgesamt sieben neue wissenschaftliche
Stellen geschaffen. Diese tibernehmen Aufgaben innerhalb der Projektkoordination oder
Projektumsetzung. Insgesamt beteiligen sich ca. 20 Professorinnen und Professoren
innerhalb der Teilgebiete und Projektleitung. Zur besseren Qualitatssicherung wird das
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Projekt zudem durch einen externen Beirat unterstiitzt. Dieser Beirat setzt sich auch
Studierenden, Praxisvertretern sowie Lehrenden zusammen.

Die Konsortialfuhrung obliegt der FH Aachen. Im Rahmen der Projektsteuerung wird
besonderes Augenmerk auf eine ausgewogene Kombination aus zentraler und dezentraler
Steuerung sowie einer mehrstufigen Qualitatssicherung gelegt. Diese Ansétze
ermdglichen eine effektive und effiziente Umsetzung der Projektziele und gewahrleisten
eine hohe Qualitat der erstellten OER-Materialien.

Der Projektablauf sieht folgende Vorgehensweise vor:

A
Aufsetzen
Reporting, Erstellung grundlegende Empfehlungen zur ‘ , Finale Freigabe &
Strukturen & didaktischen Konzeption Alignment + externes Feedback (Beirat) Publikation
Standards
Qualitats- Qualitats-
sicherung OER- sicherung OER-
Material (Min.) Material (Zusatz)
Sarr;lrzrl‘\:zﬁ Ll Erstellung Erstellung
8 OER-Material OER-Material Inkrementelle Anpassung und Finalisierung
bestehender 1
(Min.) (Zusatz)
Unterlagen

Abb. 2: Projektablauf (vereinfachte Darstellung)

2.3  Beispiele OER-Materialien im Projekt WiLMo
Wesentlicher Bestandteil der im Projekt erstellten OER-Materialien sind kommentierte

Foliensatze (siehe Abb. 2). Bei der Erstellung dieser Foliensdtze wird ein besonderes
Augenmerk auf die Barrierefreiheit gelegt.
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Was sind ERP-Systeme? — ERP-Systeme & Unternehmensablaufe

[ Aus Sicht des Beispielunternehmens ]

m Bedarfsmenge

2. Angebotsakquise

3. Lieferantenauswahl

4. Bestellabwicklung

5. Bestelliiberwachung
Produktion

6. Wareneingang

7. Rechnungspriifung
Liquide Mittel

Einsatz von Enterprise Ressource Planning (ERP-) Software

Finanz- und Rechnungswesen
8. Zahlungsabwicklung

33 Projekt WilMo

Abb. 3: Beispielhafte Darstellung einer Vorlesungsfolie (Entwicklungsstand) im Themengebiet
,»ERP-Systeme*

Kommentare innerhalb der Foliensatze dienen dazu, den Nutzenden weitere Erklarungen,
Kontextinformationen und Anwendungshinweise bereitzustellen. Durch sollen die
Benutzerfreundlichkeit und Qualitat zusatzlich erhdht werden.

Als Ergénzung wird die Interaktivitdt der Materialien durch die Integration von h5p
sichergestellt. H5p ist eine Open-Source-Software, die es ermdglicht, interaktive Inhalte
wie u.a. Quizze, Ubungsaufgaben oder interaktive Videos zu erstellen (siehe Abb. 3).
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Ziehe die Worter in die richtigen Felder!

Die Entwicklung und Einfahrung von Individual- und Standardsoftware unterscheidet sich im
VWorgehen und dem Zeitbedarf. Legen Sie sich das Vorgehen fir beide Varianten zurecht.

Vorgehen und Zeitbedarf bei Individualsoftware:

Vorgehen und Zeitbedarf bei Individualsoftware:

Anpassung Entwicklung/Test Anforderungsspezifikationen Anpassung
Problemerkenntnis Anforderungsspezifikationen Alternativauswahl

Problemerkenntnis

® Uberprifen

Abb. 4: Beispielhafte Darstellung einer h5p-Aufgabe

Durch die Implementierung digitaler Selbstlernangebote wie h5p-Aufgaben erhalten
Studierende die Mdoglichkeit, interaktiv und eigenstandig zu lernen (siehe Abb. 4). Durch
das OER-Format konnen Aufgaben kontinuierlich hinzugefiigt oder Aufgabenpools
erweitert werden.
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Welches ist kein zu Integrierendes Objekt? <)
Programme
Funktionen
Daten X
Anwender

Prozesse

Abb. 5: Beispielhafte Darstellung einer h5p-Aufgabe (Single Choice)

Zur Umsetzung von Lernquizzes besteht eine Kooperation mit dem Projekt "Learn-Battle-
App"4. Durch die Nutzung der Learn-Battle-App (siehe Abb. 5) erleben Studierende ein
umfassendes gamifiziertes Lernerlebnis, das ihnen ermdglicht, aktuelle fachliche Inhalte
auf spielerische Weise zu vertiefen. Die App bietet verschiedene Spielmechaniken,
darunter das eigensténdige Erstellen von Inhalten, das ,,Battlen* gegen Kommilitonen und
die Moglichkeit des individuellen Lernens. Zusatzlich kénnen die Studierenden sich in
einer Community austauschen und vernetzen, um ihr Wissen zu erweitern und wertvolles
Peer-Feedback zu erhalten.

4 siehe https://qit.fh-aachen.de/koob/learnbattle-digifellow/-
/blob/main/Dokumente/LearnBattle-Fellowship.pdf
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Gestaltung von Usable-Privacy-Instrumenten
fiir offentliche Online-Dienste

Esther Ruiz Ben', Margit Scholl®

Abstract: Das Projekt ,,Instrumente zur aktiven und sicheren Verbraucherteilhabe an Online Public
Services® (IVTOPS) analysiert die Gestaltung von geeigneten Instrumenten zur Uberwindung von
Akzeptanzbarrieren beziiglich Datensicherheit und -schutz bei der Nutzung von 6ffentlichen Online-
Diensten. In diesem Beitrag zeigen wir vorldufige Usable-Privacy-Gestaltungsinstrumente, die im
Rahmen des Projektes getestet werden.

Keywords: Offentliche Online-Dienste, Datenschutz, Usable Privacy.

1 Projektziele

Die Digitalisierung von Public Services ist fiir Verbraucher:innen eine grof3e Herausfor-
derung. In einer sich immer stérker diversifizierenden Angebots- und Anbietervielfalt von
digitalen 6ffentlichen Diensten bendtigen Verbraucher:innen Orientierung, um Nutzungs-
entscheidungen treffen zu konnen. Speziell Datensicherheit und -schutz spielen dabei eine
ebenso wesentliche Rolle wie Informationen und digitale Kompetenzen, die zur inklusiven
Teilhabe in der Nutzung von digitalen Public Services beitragen. Instrumente zur Losung
von diesen Akzeptanzproblemen bei 6ffentlichen Online-Diensten wurden bisher kaum
umgesetzt. Heuwing and Maletz [HM19] erkléren, dass partizipative Entwicklungsmetho-
den in der Gestaltung von offentlichen Online-Diensten nicht etabliert sind. Diese Au-
tor:innen haben partizipative Ansétze fiir die Umsetzungsempfehlungen von 6ffentlichen
Online-Diensten in Lindern und Kommunen verwendet. Auch der partizipative Ansatz
des Design-Thinkings wird in den letzten Jahren immer mehr fiir die Gestaltung von 6f-
fentlichen online Diensten umgesetzt. In Hamburg wurde zum Beispiel das ,,Digital First
Programm*? organisiert, das Asbest-Meldungen und Anwohnerparkausweise Dienste fiir
Biirger*innen und Unternehmen mit Design-Thinking-Methoden entwickelte. Auch in an-
deren Bundesldndern werden Desing-Thinking-Methoden fiir die Digitalisierung von 6f-
fentlichen Diensten zunehmend angewandt*. In Miinchen wurde eine so genannte ,,Global
Gov Jam“ bei der Stadtverwaltung in 2017 organisiert’. Urspriinglich wurde das Konzept

! TH Wildau, Wirtschaft, Informatik Recht, Technische Hochschule Wildau
Hochschulring 1, 15745 Wildau, ruiz_ben@th-wildau.de

2 TH Wildau, Wirtschaft, Informatik Recht, Technische Hochschule Wildau
Hochschulring 1, 15745 Wildau, margit.scholl@th-wildau.de

3 https://www.bva.bund.de/SharedD ocs/Downloads/DE/Presse/Interviews/Fachmedien/vitako _verwal-
tung_agile_entwicklung.pdf? _blob=publicationFile&v=2 (Zugriff 10.08.2022).

4S. z. B. https://muenchen.digital/blog/jung-modern-agil-design-thinking-in-der-verwaltung/ (Zugriff
10.08.2022).

> https://muenchen.digital/blog/goviam-2017-design-von-verwaltungsservices/
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des Global Gov Jam in Australien entwickelt®. Personen, die Interesse an der Entwicklung
von Offentlichen Diensten haben, treffen sich an einem Wochenende fiir 48 Stunden, um
gemeinsam Prototypen zu realisieren. Usable-Privacy-Aspekte werden dabei nicht ge-
nutzt. Diese konnten gemeinsam mit Biirger:innen gestaltet werden, um die Akzeptanz
sowie die digitale Souverdnitit von Biirger:innen bei der Nutzung von E-Government
Dienste wie die Nutzerkonten zu unterstiitzen.

Dieses laufende Projekt’ analysiert u. a. die Gestaltung von geeigneten Instrumenten zur
Uberwindung von Akzeptanzbarrieren bzw. Informations- und digitalen Kompetenzasym-
metrien beziiglich Datensicherheit und -schutz bei der Nutzung von 6ffentlichen Online-
Diensten. Vorldufige Ergebnisse unseres Projektes zeigen welche konkreten Aspekte zur
Unterstiitzung der Gestaltung von Usable-Privacy-Instrumenten beitragen konnen.

2 Methodologie

Es wurden qualitative und quantitative Methoden angewandt, die sukzessiv die Entwick-
lung der verschiedenen Methodeninstrumente unterstiitzen. In der explorativen Phase
wurde mit Hilfe einer Dokumentanalyse der Stand der Entwicklung und Nutzung von Nut-
zerkonten in Berlin und Brandenburg sowie von Messungsinstrumenten fiir die Akzep-
tanzanalyse eruiert. Basierend auf diesen Ergebnissen wurde die Akzeptanz von Nutzer-
konten in der Analysephase mit qualitativen (Experteninterviews) und quantitativen (Um-
frage bei Nutzer:innen von Nutzerkonten bzw. eIDAS in Berlin/Brandenburg) Methoden
genau analysiert. Aus den Erkenntnissen diesen Analysen wurden Usable-Privacy-Instru-
mente fiir Nutzerkonten partizipativ (u. a. mit Design Thinking) entwickelt. Hierzu wur-
den auch Studierende des dualen Studiengangs ,,Verwaltungsinformatik Brandenburg® der
TH Wildau involviert.

3  Usable-Privacy-Instrumente

Der Usable-Privacy-Ansatz befasst sich mit der Entwicklung von IT-Produkten, bei denen
die Nutzer:innen im Mittelpunkt der Konzeptualisierung von Datenschutz stehen. Der
"Nutzer:innen-Begriff " im Fokus des Usable-Privacy-Ansatzes bezieht sich nicht nur auf
IT-Nutzer:innen, sondern auch auf IT-Entwickler:innen. Letztere sollen auch dafiir sor-
gen, dass die Datenschutzaspekte in verstindlicher und effektiver bzw. klarer Form um-
gesetzt werden. Durch die stetige Digitalisierung von 6ffentlichen Online-Diensten wird
eine entsprechende Zunahme an Sicherheits- und Datenschutzmafnahmen erforderlich.

https://www.davidfreudenthal.com/portfolio/govjam/ (Zugriff 10.08.2022).

© http://globaljams.org/jam/globalgoviam (Zugriff 10.08.2022).

7 Das diesem Poster zugrunde liegende Vorhaben wurde mit Mitteln des Bundesministeriums fiir Bundesminis-
terium fir Umwelt, Naturschutz, nukleare Sicherheit und Verbraucherschutz unter dem Forderkennzeichen
28V1403A20 gefordert. Die Verantwortung fiir den Inhalt dieser Verdffentlichung liegt bei den Autor:innen.
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Diese stellen eine standige Herausforderung fiir die Nutzer:innen dar, da sie mit Passwor-
tern und Passwortmanagement, Virenscannern, Malware, Kommunikations- und Daten-
verschliisselung usw. konfrontiert werden. Und nicht alle Nutzer:innen erkennen die
Wichtigkeit dieser MaBnahmen oder die Bedeutung der verschiedenen Sicherheitskon-
zepte in 6ffentlichen Online-Diensten in ihrer Vielfalt und ihren Auswirkungen. Die Nut-
zerzentrierung und die Erkenntnis der IT-Entwickler:innen, dass "die Nutzer nicht die
Feinde sind"®, ist daher von zentraler Bedeutung fiir die Gestaltung von Usable-Privacy-
Instrumente fiir die Nutzung von 6ffentlichen Online-Diensten und fiir die Entwicklung
der Verwaltungsinformatik-Curricula an Hochschulen.

Usable-Privacy-Instrumente (Privacy Enhancing Technologies — PETs [AS17], [Be20],
[SD18], [SB15]) zur Uberwindung von Informations- und digitalen Kompetenzasymmet-
rien bei der Nutzung von 6ffentlichen Online-Diensten wurden in IVTOPS-Projekt aus
diesem Hintergrund partizipativ gestaltet. Die entwickelten Prototypen werden derzeit
weitergehend getestet. Wir gehen davon aus, dass ein partizipatives Design (Design-Thin-
king-Methoden) von Usable-Security-Instrumenten notwendig ist, um mogliche Intrans-
parenzen von ,,Security Nudges* zu vermeiden [Fu20].

4 Vorliufige Ergebnisse

Welche datenschutzfreundlichen Instrumente kénnen einen besseren Zugang zu den Ser-
vicekonten sowie ein klareres Verstindnis des Datenschutzes bei der Registrierung in den
Nutzerkonten vermitteln?

Die nachfolgende Tabelle 1 zeigt die Merkmale der Usable-Privacy-Instrumente, die aus
unseren Analyseergebnissen extrahiert wurden. Diese Merkmale (bezogen auf ,,Zugang"
und ,,Verstehen* zu Datenschutzinformationen) dienen als Orientierung fiir die aktuelle
Gestaltung von Mock-ups (Vorfiihrmodelle, Prototypen) der Usable-Privacy-Instrumente
fiir Nutzerkonten, die in einer spateren Phase des Projekts evaluiert werden sollen. Abbil-
dung 1 zeigt ein Beispiel der Umsetzung dieser Usable-Privacy-Merkmale.

Zugang Verstehen

- Information auf der ersten Seite
tiber die Funktionalitit des Nut-

- Verwendung einer pragnan-
ten und klaren Sprache sowie

Information iiber
Funktionalititen

zerkontos fiir die Registrierung,
um Zugang zu digitalen 6ffentli-
chen Diensten zu erhalten

verfligbaren Icons und Infogra-
phics (Zugang mit mouse-over)

Information iiber In-
teroperabilitit

- Information auf der ersten Seite
iiber die Interoperabilitdt des
Nutzerkontos mit anderen Nut-
zerkonten fiir den Zugang zu di-
gitalen 6ffentlichen Diensten

- Verwendung einer pragnan-
ten und klaren Sprache sowie
verfligbaren Icons und Infogra-
phics (Zugang mit mouse-over)

8 https://dl.acm.org/doi/pdf/10.1145/322796.322806 (Zugang 11.03.2023).
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Navigation - Platzierung des Registrierungs- | - Einfithrung von Infographics
button an einem zentralen Punkt | iiber den Registrierungsprozess
auf der ersten Seite des Nutzer- (Zugang mit mouse-over)
kontos

- Vermeidung von Redundanzen
bei den Registrierungsbuttons

- Befolgung der iiblichen hierar-
chischen Anordnung im Regist-
rierungsprozess: von links nach
rechts, von oben nach unten

Layout Standard-Layout Standard-Layout

- Zugénglichkeitskriterien (wahr- | - Helle, neutrale Farben fiir die
nehmbar, bedienbar, verstdndlich | Navigationsleiste der Regist-
und robust)® rierung verwenden 10

- Halten der dominierenden
Farbe im Registrierungspro-
zess konsistent

- Verwendung von hellen Far-
ben, um die interaktiven Teile
des Registrierungsprozesses
hervorzuheben.

- Ausreichende Abstdnde zwi-
schen den Registrierungsfunk-

tionen
Datenschutzproto- - Platzierung des Zugangs zu den | - Vermeiden Sie langen Text
kolle Datenschutzprotokollen in der - Verwenden Sie eine prig-
Néhe der Registrierungsschalt- nante und klare Sprache
flache - Gliedern Sie die Informatio-
nen in Textblocke
Vertrauensstufen - Platzierung der Informationen Einflihrung einer Infographic
iiber die Sicherheitsstufen bei iiber die Sicherheitsstufen bei

der Registrierung im Zusammen- | der Registrierung (Informati-
hang mit den verfligbaren digita- | onszugang durch Mouse-over)
len 6ffentlichen Diensten auf der | _ Riickmeldung bei jeden Re-

ersten Seite des Nutzerkontos gistrierungsschritt eine

- Erlduterung von Fachbegrif-
fen (z. B. Authentifizierung)
(Informationszugang durch
mouse-over)

% https://www.w3.org/TR/WCAG20/ (Zugang 12.03.2023).
10 Bez. der Nutzung von Farben in web design siehe: https://www.nngroup.com/articles/color-enhance-design/
(Zugang 12.03.2023).
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Dateniibermittlung

- Informationen tiber die Not-
wendigkeit von Daten fiir jede
Vertrauensstufe bereitstellen

- Information dariiber, wie die
Daten erhoben werden, und wie
sie verwendet und gespeichert
werden

- Informationen tiber die Verant-
wortlichkeiten fiir den Daten-
schutz in jeder Phase der Daten-
ibermittlung

- Einfilhrung einer Infographic
iiber die Datenverarbeitung

- Bereitstellung von Feedback-
Informationen {iiber die {ibertra-
genen Daten

- Einfilhrung einer Infographic
tiber die Verantwortlichkeiten
fiir die Datenverarbeitung und
den Datenschutz (wer ist wer
in jeder Phase des Datentrans-
fers)

Tabelle 1. Zusammenfassung der Gestaltungsaspekte von Usable-Privacy-Instrumenten fiir den 6f-
fentlichen Online-Dienst ,,Nutzerkonten/Servicekonten)

Die nachfolgende Abbildung 1 zeigt ein Beispiel der Umsetzung der Gestaltungsaspekte
entsprechend den Ergebnissen aus Tabelle 1 (Nutzung von Datenschutz-Icons mit Verlin-
kung auf Information iiber Dateniibermittlung) in einem Nutzerkonto-Prototyp, den wir

derzeit mit dem Tool ,,Figma® entwickeln.

bund ID

Deutsch v Hilfe

Menu = Datenschutzinformation

Konto erstellen

Datenschutzinformationen

| =1=1=J

&0

tO
wi

Erklarung zur Barrierefreiheit

©)

Impressum  Kontakt

Datenschutz

ADbb. 1. Beispiel von Usable-Privacy-Instrumenten filir den 6ffentlichen Online-Dienst ,,Nutzerkon-
ten/Servicekonten* (Prototyp-Eigenentwicklung)
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Abb. 2a. Beispiel von Usable-Privacy-Instrumenten fiir den 6ffentlichen Online-Dienst ,,Nutzer-
konten/Servicekonten (Prototyp-Eigenentwicklung)
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Abb. 2b. Beispiel von Usable-Privacy-Instrumenten fiir den 6ffentlichen Online-Dienst ,,Nutzer-
konten/Servicekonten (Prototyp-Eigenentwicklung)
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Die Icons (von links nach rechts in Abb. 1) sind mit gezielten Informationen iiber die
Bedeutung von personlichen Daten, Datenspeicherung, Weitergabe von Daten an Dritten
und Loschung der privaten Daten verlinkt. Die Biirger:innen kdnnen damit {iber die Da-
tenschutzinformationen aufmerksam gemacht werden.

Die Gestaltungsaspekte, die in der Tabelle 1 zusammengefasst werden, sind mit diesen
Instrumenten gedeckt: Interoperabilititsinformationen wurden in einer Seite beschrieben,
wo die Biirger:innen auch die Unterschiede zwischen den Vertrauensniveaus iiberblicken
konnen und die Begriffe-Bedeutungen mit einer Mouse-over Funktion ansehen kdnnen.
Information iiber Dateniibermittlung wird durch ein Icon verlinkt, eine Infographik mit
den genauen Schritten der Registrierung (jeweils mit Benutzername und Passwort und mit
elektronischem Identifikationsausweis, siche Abb. 2 a und b unten) wurde integriert. Auch
in diesen Infographiken sind die Usable-Privacy-Icons prasent und verlinkt.

Die Vorteile des bundID wurden auf der ersten Seite prisentiert (siche Abb. 3 unten).
Damit verlinkt sind weitere Informationen {iber Interoperabilitét, Postfach, Datenschutz.

bund D Deutsch v Hilfe Menu =  Datenschutzinformation

Ein personliches Konto fiir alle |hre Online-Antrage o Alle Bescheide und Nachrichten in einem einzigen E
m Postfach

Héchster Schutz fiir Ihre persénliche Daten @ Interoperabel <

Die Mutzer

Erklarung zur Barrierefreiheit Datenschutz Impressum Kontakt

ADbb. 3. Beispiel von Usable-Privacy-Instrumenten filir den 6ffentlichen Online-Dienst ,,Nutzerkon-
ten/Servicekonten* (Prototyp-Eigenentwicklung)

Bis Ende der Projektlaufzeit (Juli 2023) werden die Usable-Privacy-Instrumente fertig er-
stellt und evaluiert.
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5 Ausblick

In unseren Projekt-Verdffentlichungen ! haben wir auf die Notwendigkeit der Beriicksich-
tigung von Usable Privacy bei der Gestaltung von 6ffentlichen Online-Diensten bzw. bei
der Umsetzung des OZG hingewiesen. Wie unsere Projektergebnisse zeigen, sind die 6f-
fentlichen Online-Dienste bei Verbraucher:innen/Nutzer:innen weitgehend unbekannt o-
der sie werden ignoriert oder es wird ihnen gar misstraut. Unsere Usable-Privacy-Instru-
mente als Projektergebnisse werden zur partizipativen Gestaltung und Umsetzung von 6f-
fentlichen Online-Diensten und zur Verbesserung der derzeitigen Situation beitragen. Sie
konnen Entwickler:innen inspirieren, sich starker in die Perspektive der Nutzer:innen zu
versetzen, und sie geben der 6ffentlichen Verwaltung konkrete Hinweise, bei Ausschrei-
bungen auf eine partizipatorische Gestaltung der eigenen Online-Dienste mehr Wert zu
legen.
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Userorientierter Prototyp zur ERP-Reifegradermittlung

Prototyp zur Erhebung des ERP-Reifegrads unter Verwendung eines User
Experience Design-Prozessmodells

Sandy Eggert!, Mona Heise?

Abstract: Der Beitrag zeigt die prototypische Umsetzung einer Reifegraderhebung. Ziel ist es, eine
nutzerfreundliche Webanwendung fiir die Ermittlung der ERP-Reife eines Unternehmens aus dem
Bereich KMU zu realisieren. Unter Verwendung eines User-Experience-Design-Prozesses wurde
ein Konzept erarbeitet, auf deren Grundlage anschlieend die prototypische Umsetzung erfolgte.
Diese erlaubt es, die ERP-Reife eines Unternehmens mithilfe eines hinterlegten Fragenkatalogs zu
ermitteln. Auf Basis der Eingaben konnen der Reifegrad automatisiert erhoben und passende
Handlungsempfehlungen vorgeschlagen werden.

Keywords: ERP-Reife, Reifegradansatz, User Experience Design, Prototyp, Webanwendung

1 Einleitung

In der Wirtschaft nehmen kleine und mittlere Unternehmen (KMU) eine zunehmend
zentrale Rolle ein [KR19]. Innerhalb der Europdischen Union, wie auch in Deutschland
stellen sie die iiberwiegende Unternehmensgrofle dar. Im Jahr 2020 stammten bspw. in
Deutschland 99,3% aller Unternechmen aus dem Bereich KMU, welche 33,7% des
gesamten Umsatzes in Deutschland erwirtschafteten [Vo023]. In KMU ist der Einsatz von
Standardsoftware weit verbreitet [St21] und vor allem Enterprise Resource Planning
(ERP) -Systeme bieten diesen Unternehmen zahlreiche Vorteile in Bezug auf eine trans-
parente Unternehmenssteuerung [Po98]. ERP-Systeme ermdglichen als unternehmens-
weite Anwendungen die Automatisierung und Integration der Geschéftsprozesse des Un-
ternehmens [SSWO03]. Die Implementierung eines solchen Systems ist dabei &uflerst
komplex und geht mit hohen Risiken einher [ADMO07], [SAM22]. Zudem zeichnen sich
diese Projekte durch einen hohen Zeitfaktor aus [Lel5] und stellen Unternehmen auch in
der Betriebsphase vor groflen Herausforderungen, bspw. durch die Umsetzung neuer
Anforderungen oder Systemupdates bei Individualanpassungen. Zur Identifikation von
Schwachstellen vor der Implementierung und auch wéhrend der Betriebsphase kénnen
Reifegradmodelle eingesetzt werden. Neben einer Einordnung in Reifegrade, konnen
vorgeschlagene Handlungsempfehlungen zur Erreichung einer héheren Reifegradstufe
den ERP-Einsatz verbessern.

! HWR Berlin, Badensche Str. 52, 10825 Berlin, sandy.eggert@hwr-berlin.de
2 HWR Berlin, Badensche Str. 52, 10825 Berlin, mona.orschmann@googlemail.com
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2  Vorarbeit

Im Allgemeinen befassen sich Reifegradmodelle mit den typischen Entwicklungsstufen in
einer zuvor definierten Doméne [Hel4]. Die Ergebnisse zeigen die Einordnung in Reife-
grade sowie Handlungsempfehlungen zur Erreichung einer hdheren Reifegradstufe auf.

Im Rahmen der Vorarbeiten wurde ein Ansatz zur Erhebung der ERP-Reife von kleinen
und mittleren Unternehmen entwickelt [Eg19]. Die ERP-Reife stellt dabei den Grad an
Erfahrungen mit dem Einsatz unternehmensweiter betrieblicher Anwendungen dar,
welche sich vorrangig auf Dauer und Umfang der Nutzung fokussieren. Die Entwicklung
des Ansatzes erfolgte entlang der Modellentwicklung nach Becker u.a. [BKP09].

Zieldefinition

v

Umfragen und Auswertung

!

Vergleich existierender Modelle

!

Entwicklung Modellarchitektur

¥

Planung und Durchfiihrung
der Tests

Weiterentwicklung der >
Modellarchitektur .
I Entwicklung Webanwendung

Anwendung ¢

!

Pflege und Weiterentwicklung

Abb. 1: Vorgehen zur Modellentwicklung (in Anlehnung an [BKP09])

Nach erfolgter zweistufige Testphase mit insgesamt drei KMU unterschiedlicher Bran-
chen und Mitarbeiteranzahl (Verlagswesen: 4 MA, Landwirtschaft: 60 MA, Softwareher-
steller: 140 MA) sowie Uberarbeitung und Weiterentwicklung des Modells [Eg20], folgte
die prototypische Umsetzung, mit dem Ziel der Erstellung einer nutzerfreundlichen Web-
anwendung.
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2.1 Modellarchitektur

Das Reifegradmodell gliedert sich in die Phasen: Datenerhebung und Reporting. Die
Datenerhebung erfolgt entlang definierter Dimensionen (System, Dokumentation, Mitar-
beiter, Prozesse, Strategic), welche die Betrachtungsbereiche des ERP-Einsatzes wider-
spiegeln. Die Differenzierung in Unterdimensionen je Dimension, erlaubt im Rahmen der
Erhebung eine Spezifizierung, welche insgesamt mit mehr als 100 Abfragen verbunden
ist.

Datenerhebung

1 2 3 4 5 6
Allgemeine Angaben 1. Dimension: 2. Dimension: 3. Dimension: 4. Dimension: 5. Dimension:
9 9 System Dokumentation Mitarbeiter Prozesse Strategie
+ Branche « Softwareeinsatz « Standards  Wissen + Aligemeine Angaben « IT-Strategie
+ Anzahl der Mitarbeiter « Technische Angaben - Digitalisierung L P .
- Besteht seit + Integration * Zugriff . . strategie
+ Umsatz + Usability + Prozessdoku- Erfahrungen + Verantwortichkeiten
: p : « Organisation
« Position « Mobilitat mentation - « Prozessdoku-
+ Veranderungs- "
« Sicherheit beraltschatt mentation
« Schnittstellen
+ Hardware
- Stammdaten
7 8
Ergebnisbericht: Handlungsempfehlungen:

—IsT-zustand

— Mittelfristiges Ziel

Langfristiges Ziel

Dokumentation System

Reporting

Abb. 2: Vorgehen zur Erhebung der ERP-Reife [Eg20]

Das anschlieBende Reporting, welches die Einordnung der Ergebnisse in fiinf Reifegrad-
stufen (Stufe 0 - Chaotisch, Stufe 1 - Ansatzweise, Stufe 2 - Fortgeschrittener ERP-
Einsatz, Stufe 3 - Durchgéngig gesteuert, Stufe 4 - Optimierend) darstellt und passende
Handlungsempfehlungen ausgibt, erfolgte mit Hilfe einer Excel-basierten Anwendung.
Dabei wird die ERP-Reifegradstufe zunéchst je Dimension ermittelt. Der Reifegrad fiir
das gesamte Unternehmen entspricht dann der geringsten Stufe.

Um die Nutzerfreundlichkeit dieser Anwendung zu steigern, wird eine Webanwendung
angestrebt, welche neben einer Reportingfunktionalitit auch die zuvor notwendige Daten-
erhebung einschlief3t.

3 Prototypische Entwicklung
Auf Basis der zuvor beschriebenen Modellarchitektur wurde mithilfe eines User-
Experience-Design-Prozesses ein Konzept sowie die prototypische Umsetzung in Form

einer Webanwendung erarbeitet, die die ERP-Reife eines Unternehmens auf Basis von
Abfragen automatisiert ermitteln und auswerten soll.
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3.1  User Experience Design-Prozess

Produkte miissen, um wettbewerbsféhig zu bleiben, immer stérker auf die Bediirfnisse und
Wiinsche von Kundinnen und Kunden ausgerichtet sein, somit ist der traditionelle Weg
einer Produktentwicklung ohne Marktfeedback nicht mehr praxistauglich [GS21]. Daher
stehen statt des Produktes nun die Nutzerinnen und Nutzer wihrend der Entwicklung im
Fokus. In den letzten Jahrzehnten haben sich verschiedene Disziplinen entwickelt, die
einen nutzerzentrierten Ansatz bei der Erstellung neuer Technologien und Produkte
verfolgen [RF16]. Eine davon ist die User Experience (UX), welche als Gesamtheit der
Wirkungen, die Nutzerinnen und Nutzer vor, wiahrend und nach der Interaktion mit einem
Produkt empfinden, definiert werden kann [HP19]. Komplexe User Experience Design
(UXD) -Projekte lassen sich mithilfe eines UXD-Prozesses durchfiihren. Dieser hilft das
Vorgehen zu strukturieren und das Wissen, das im Rahmen des Projektes iiber das Design
und die Nutzerinnen und Nutzer angeeignet wurde, zu organisieren und auf diesem
aufzubauen [HP19]. Die Entwicklung des Prototyps erfolgte entlang eines UXD-
Prozessmodells. Die Auswahl des Modells basierte dabei auf den folgenden Kriterien:

- Wissenschaftlichkeit
- Eindeutigkeit

- Durchfiihrbarkeit

- Kompatibilitét

Auf Grundlage dieser Kriterien wurde das UXD-Prozessmodell nach Hartson und Pyla
ausgewdhlt. Dieses Modell iiberzeugte vor allem mit seiner flexiblen Gestaltbarkeit,
wodurch ergénzend Techniken aus weiterer Literatur in den Prozess eingebracht werden
konnen. Das Modell besteht aus vier Phasen: Understand Needs, Design Solutions,
Prototype Candidates und Evaluate UX, welche iterativ wiederholt werden [HP19].

Ziel der Phase Unterstand Needs ist es, die Nutzerinnen und Nutzer sowie deren Arbeit
und/oder Fachgebiete kennenzulernen, ihre Bediirfnisse, Wiinsche und Arbeitsweisen zu
erkennen, zu verstehen, was ihnen SpaBl macht oder auch schwerfillt, um dies in die
Umsetzung einflieBen zu lassen. Wiahrend der Phase Design Solutions wird mit den
Erkenntnissen der vorherigen Phase das Produkt oder verschiedene Aspekte des Produktes
konzipiert, designt und skizziert [HP19]. In der Phase Prototype Candidates werden viel-
versprechende Designs aus der Phase Design Solutions in einen oder mehrere Prototypen
umgewandelt [HP19]. Oft lduft diese Phase bereits parallel zu der vorherigen ab und der
Prototyp wird in diesem Fall anschlieend erweitert und verfeinert [HP19]. AbschlieBend
wird in der Phase Evaluate UX das UX-Design verifiziert und es werden Verbesserungs-
vorschldge gesammelt [HP19]. Hierfiir gibt es zahlreiche Methoden und Techniken, die
sich in Tiefe und Aufwand stark unterscheiden, von Quick-and-Dirty Abnahmen bis hin
zu empirischen Studien [HP19].
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3.2 Vorstellung Prototyp

Es wurden insgesamt drei Iterationen des UXD-Prozesses nach Hartson und Pyla durch-
gefiihrt, mit jeweils einem evaluierten Prototyp als Ergebnis. Das Konzept wurde inner-
halb der ersten Iteration erarbeitet und in den darauffolgenden Iterationen {iberarbeitet und
verfeinert. Die Prototypen wurden als Teil der Iteration mithilfe von fiinf Testnutzerinnen
und -nutzern evaluiert und die Ergebnisse als Ausgangslage in die nichste Iteration mit-
genommen.

Iteration 1: Low-Fidelity-Prototyp In der ersten Iteration lag der Fokus auf der ersten
Phase Understand Needs. Das Produkt ist zur Nutzung in KMU gedacht, die ein ERP-
System einfiihren wollen oder es bereits im Einsatz haben. In diesem Kontext wurden zwei
Nutzergruppen identifiziert und Personas fiir diese erstellt: Anna Abteilungsleiterin und
Peter Projektleiter.

Anna Abteilungsleiterin Peter Projektleiter

Abb. 3: Iteration 1 — Persona 1 und 2

Um den Prototypen an die Bediirfnisse der Personas anzupassen, wurden fiinf
Testpersonen eingesetzt. Eine Studie der Nielsen Norman Group hat ergeben, dass bereits
fiinf Testpersonen ca. 80 Prozent der Probleme aufdecken konnen [Ni0O]. Im Rahmen der
Design Solutions-Phase wurde dann mithilfe einer Card Sorting-Technik eine
Informationsarchitektur entwickelt und in der Prototype Candidates-Phase ein erster Low-
Fidelity-Prototyp erstellt, um zunéchst das Gesamtkonzept zu testen. Hierfiir wurden
Ideen als Skizzen gesammelt. Diese wurden anschlieBend in der Evaluate UX-Phase
mithilfe von Design Walk-Throughs evaluiert.

Abb. 4: Iteration 1 — Ausziige aus Skizzen des Low-Fidelity-Prototypen
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Die Design Walk-Throughs fanden in Einzelgesprichen statt. Dabei wurden den
Testpersonen die Skizzen vorgelegt und erklart. Die Testpersonen konnten Fragen stellen
sowie Kommentare abgeben. AnschlieBend wurden die Ergebnisse zusammengetragen,
ausgewertet und in die néchste Iteration aufgenommen.

Iteration 2: Medium-Fidelity-Prototyp In der zweiten Iteration wurde das Design fokus-
siert. Aufbauend auf den Ergebnissen der ersten Iteration wurden Informationsdesign,
Interaktionsdesign sowie das visuelle Design erstellt. Zudem wurde der Navigationsplan
angepasst. Der definierte Ablauf der Persona sieht vor, dass nach einer Registrierung auf
der Startseite eine Ubersichtsseite mit den Dimensionen folgt. Mit der Auswahl der
Dimensionen, erscheint die Abfrageseite der ausgewahlten Dimension. Die Abfrage kann
jederzeit gespeichert und zu einem anderen Zeitpunkt fortgefiihrt werden.

Herzlich Willkommen zum Prozesse
ERP-Reifegradtest =

Strategio Ergebnis Strategie Ergebnis

Auswertung Auswertung

Abb. 5: Iteration 2 - Ausziige aus dem Click-Through Medium-Fidelity-Prototypen
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Nach der Bearbeitung aller Dimensionen, kann auf der Ubersichtsseite der Button ,,ERP-
Reifetest beenden und auswerten™ angeklickt werden. AnschlieBend konnen auf den
Seiten ,,Auswertung und Handlungsempfehlungen die Ergebnisse der Antworten an-
geschen werden. Das erarbeitete Design wurde mithilfe der Webanwendung Wondershare
Mockitt in einen Click-Through Medium-Fidelity-Prototypen iiberfiihrt und mithilfe der
Testpersonen evaluiert.

Iteration 3: High-Fidelity-Prototyp Der Fokus dieser Iteration lag auf der Umsetzung
des High-Fidelity-Prototyps. Fiir das Backend wurden das Java-Framework Spring, fiir
das Frontend das TypeScript-Framework Angular und als Datenbank eine PostgreSQL-
Datenbank genutzt.

Willkommen zum ERP-Reifegrad Test ERP-Reifetest

Dokumentation Auswertung

Auswertung

Handlungsempfehlungen

ADbb. 6: Iteration 3 — Ausziige aus dem programmierten High-Fidelity-Prototypen
Mithilfe von Design Reviews wurde der High-Fidelity-Prototyp evaluiert. Obwohl Design

Reviews in der Literatur zur Evaluation fiir Low- und Medium-Fidelity-Prototypen
empfohlen werden, haben sie sich im Laufe des Prozesses als hilfreiche Technik erwiesen,
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um schnell und sicher die groiten Design-Probleme aufzudecken. Die zusammengetrage-
nen UX-Kritiken aus den Design Reviews wurden analog zu den vorherigen Iterationen
zusammengetragen und fiir weiterfiihrende Projekte dokumentiert.

4 Ausblick

Im Ergebnis ist neben dem Konzept fiir eine Webanwendung zur ERP-Reifegraderhebung
ein High-Fidelity-Prototyp entstanden. Auf Basis weiterer Iterationen mit anschlieBender
Evaluierung kann eine Weiterentwicklung des Prototyps stattfinden. Wichtigster Aspekt
der Nutzerinnen und Nutzer war {ibereinstimmend eine einfache und iibersichtliche An-
wendung mit den notwendigsten Funktionen, die moglichst selbsterkldrend ist und viele
Hilfestellungen, wie gut formulierte Infotexte und Warnfelder beinhaltet. Daher sollte ein
weiterer Usabilitytest mit einem groBeren Nutzerkreis zusétzlich beriicksichtigt werden.
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Vom Faxgerit zu digitalen Services: Verwaltungsdigitalisie-
rung und Nutzendenzufriedenheit

Marianna Rovner!, Stefan Handke?

Abstract: Bei der staatlichen Steuerung der Digitalisierung spielt die 6ffentliche Verwaltung als
zentrale Implementationsinstanz eine wichtige Rolle. Aus Binnensicht der kommunalen Verwaltung
fokussiert dieser Beitrag die Frage nach Zufriedenheit und Akzeptanz von Verwaltungspersonal in
Bezug auf Grad und Auspragung der Verwaltungsdigitalisierung. Als empirisch interdisziplinédrer
Forschungsfall dient das BMWK-geforderte Forschungsprojekt ,,ID-Ideal“: Hier wird die Projekt-
facette zur anwendungsorientierten Erforschung der Nutzendenzufriedenheit mit digitalem Verwal-
tungshandeln und SSI-basierten kommunalen Verwaltungsleistungen (Use-Cases) betrachtet. Das
Forschungsdesign sowie erste Ergebnisse der Befragung in der Stadtverwaltung Leipzig werden im
Beitrag vorgestellt. Eine These ist, dass der (bislang schwerfillige) Prozess der digitalen Verwal-
tungsmodernisierung nur mithilfe eines besseren Verstindnisses der biirokratischen Strukturen der
Verwaltungsinstitution nachhaltig gestaltet werden kann. Eigenschaften und Einstellungen der Ver-
waltungsakteure als Nutzende werden dabei beriicksichtigt. Die Projektergebnisse sollen an 6ffent-
liche Verwaltungen herangetragen werden, um die wissenschaftlich erhobenen Daten in den prakti-
schen Kontext des kommunalen Verwaltungshandelns einzubringen.

Keywords: Digitalisierung; Kommunale Verwaltung; Nutzendenzufriedenheit; Akzeptanz

1 Einleitung

Die Digitalisierung als Reform der 6ffentlichen Verwaltung [Ha21] wirkt in Deutschland
vielseitig defizitdr: Die Riickstdnde finden sich bspw. in der breitenwirksamen und medi-
enbruchfreien Nutzung digitaler Mittel oder bei der grundsétzlichen Implementierung von
digitalen Tools im Arbeitsumfeld [Fu22]. Auch bleiben bestehende Online-Verwaltungs-
angebote hiufig ungenutzt, als Phinomen einer digitalen Nutzungsliicke [In22]. Vor die-
sem Hintergrund werden aus Politik, Wirtschaft und Gesellschaft Forderungen und Er-
wartungen laut, diese Entwicklung neu zu steuern und die Digitalisierungsliicken in der
offentlichen Verwaltung zu schliefen.

Als zentrale politisch-administrative Implementationsinstanz [Gr17] steht die 6ffentliche
Verwaltung, vor allem auf kommunaler Ebene, im Fokus der Handlungsfahigkeit des Staa-
tes. In ihren verschiedenen Zustiandigkeiten und Verantwortlichkeiten wird sich die Ver-
waltung langfristig digitaler aufstellen miissen — nicht nur in Krisenzeiten, sondern vor

! Hochschule fiir Technik und Wirtschaft Dresden, Forschungsprojekt ID-Ideal, Friedrich-List-Platz 1, 01069
Dresden, marianna.rovner@htw-dresden.de

2 Hochschule fiir Technik und Wirtschaft Dresden, Professor fiir Verwaltungsmanagement, Friedrich-List-Platz
1, 01069 Dresden, stefan.handke@htw-dresden.de
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allem in ihren alltdglichen Aufgaben. Der Digitalisierungsriickstand betrifft neben den
verwaltungsinternen Abldufen letztlich auch die verwaltungsexterne Kommunikation und
Interaktion mit Biirger*innen — dabei steht diese Nutzendenperspektive fiir das Verwal-
tungshandeln im Mittelpunkt [Bu22]. Die Digitalisierung der Verwaltung kann nur dann
erfolgreich sein, wenn einerseits die bedarfsorientierte Bereitstellung digitaler Verwal-
tungsleistungen erfolgt, und andererseits die potenziellen Adressaten bereit sind, diese
Leistungen auch tatséchlich zu nutzen.

Vor diesem Hintergrund er6ffnen sich zur Nutzendenzufriedenheit diverse Fragestellun-
gen: (Wie) werden digitale Tools in Verwaltungen von ihren Mitarbeitenden intern akzep-
tiert? Wie steht es um die Zufriedenheit und das Vertrauen von Verwaltungspersonal und
Biirger*innen gegeniiber digitalen Verwaltungsservices? Hierzu fehlt es noch an empi-
risch fundierten Daten. Auf diese Forschungsliicke stellt dieser Beitrag eine Reaktion dar:
Er fokussiert die Zufriedenheit von Verwaltungspersonal in Bezug auf Grad und Auspré-
gung der Digitalisierung von Verwaltungsleistungen. Als empirischer Forschungsfall
dient das seitens des BMWK geforderte Forschungsprojekt ,,ID-Ideal®* des Schaufenster-
programms Sichere Digitale Identitdten [1D23]. Fiir diesen Beitrag wird die Projektfacette
der Verwaltungsbinnenperspektive auf kommunaler Ebene betrachtet, worin Befragungen
von Verwaltungspersonal in den Stiddten Dresden und Leipzig durchgefiihrt wurden. Ne-
ben der Skizzierung des anwendungsorientierten Forschungsrahmens stellt dieser Beitrag
auch erste Ergebnisse aus der Feldforschung vor. Dieses praxisrelevante Thema des For-
schungsprojekts kniipft an einen breiteren, interdisziplindren Wissenschaftskontext an.

2 Die offentliche Verwaltung im Digitalisierungskontext

Mit dem Onlinezugangsgesetz (OZG) sollte die 6ffentliche Verwaltung in Deutschland
bis Ende 2022 in ein digitales Zeitalter katapultiert werden. Der Versuch eines groflen
Wurfs scheiterte jedoch kldglich; das im Mai 2023 neue beschlossene OZG-Anderungs-
gesetz (OZG 2.0) sieht derzeit erreichbare, kleinere Digitalisierungsschritte vor [0z23].
Weshalb ist die gro3e Transformation mit beinahe 600 OZG-Leistungen aber nicht gelun-
gen? Mit verantwortlich sind rechtliche Hiirden und technische Komplexitit. Vor allem
aber haben die Verpflichtungen aus dem Gesetz die Beschiftigten im 6ffentlichen Dienst
und damit die einzelnen Organisationen iiberfordert [DB23]. Behorden und Amter stellen
als biirokratische Organisationen soziale Gebilde mit institutionalisierten Normen und
Werten dar [DBH11; Ja06; Ma78]. Diese priagen und stabilisieren den formellen und in-
formellen Kontext von Verwaltungshandeln und -entscheidungen. Gleichzeitig sind diese
Eigenschaften mit ein Grund dafiir, dass die Verwaltung mit einem negativ konnotierten,
starren und {iberkomplexen Image der ,,Jangsam mahlenden Miihlen der Biirokratie* kon-
frontiert ist [GS08; Ha21; Sel7; Se22; St20]. Administrative Struktur und Kultur kénnen
das Tempo und den Erfolg von Digitalisierungsvorhaben im 6ffentlichen Staatswesen

3 Homepage des Projekts ,,ID-Ideal*: www.id-ideal.de.
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maBgeblich (mit) beeinflussen [Fu22]. Weil dafiir Innovationsoffenheit und Anpassungs-
fahigkeit nétig sind, 14sst sich schlussfolgern, dass die Einfiihrung digitalisierter Arbeits-
abldufe in Behordenstrukturen einen institutionellen Wandel mit sich bringen muss
[Ha21]. Es bedarf nicht nur operativer Verinderungen, sondern auch Anderungen in der
Verwaltungskultur sowie den Einstellungen und Verhaltensweisen des Verwaltungsper-
sonals [MW18; Wall].

Die Zufriedenheit mit digitalem Verwaltungshandeln geht mit jeweiligen Erwartungen der
Nutzenden einher. Das steht in Verhéltnis zu wahrgenommener Akzeptanz, die durch eine
individuelle, iiberwiegend zustimmende Grundeinstellung gegeniiber der Verwaltung und
ihrem Handeln entsteht [St20]. Dies meint einerseits die Seite der Biirger*innen, die durch
Leistungsbeauftragung und -nutzung in Kontakt mit der 6ffentlichen Verwaltung kom-
men. Es meint aber andererseits auch das Verwaltungspersonal, das im eigenen berufli-
chen Behordenalltag mit digitalen Anwendungen konfrontiert ist. Auf analogem Wege
konnen Zufriedenheit und Akzeptanz aus dem personlichen Kontakt mit Behdrden heraus
entstehen. Wie es darum bei Verwaltungsleistungen und -interaktionen digitaler Art be-
stellt ist, ist demgegeniiber ein neu zu betrachtender Blickwinkel.

3 ,ID-Ideal*“: Reallabor zur Verwaltungsdigitalisierung

Das Forschungsprojekt ,,ID-Ideal” widmet sich wesentlichen Erfolgsfaktoren der Digita-
lisierung in Verwaltung und Gesellschaft. Dazu gehdren die anwendungsorientierte Erfor-
schung der Funktionsfihigkeit digitaler Leistungen und der Nutzendenzufriedenheit mit
digitalem Verwaltungshandeln. Die Projektfacette der kommunalen Verwaltungen wird
dabei interdisziplinédr betrachtet, indem Digitalisierungsvorhaben unter Einbezug behdr-
deninterner Abldufe analysiert werden [Ha21]. Es werden dazu eigene empirische Daten
generiert: In den Stidten Dresden und Leipzig werden kommunale Use-Cases zu SSI*-
basierten Verwaltungsleistungen mit Testpersonen und betroffenen Nutzendengruppen
getestet und beforscht. Zu den digitalen Anwendungsfillen zdhlen bspw. die Beantragung
eines Bibliotheksausweises und die Buchung von Volkshochschulkursen (Leipzig) oder
die Initiilerung eines Biirgerbegehrens (Dresden). Neben dem Usability-Fokus werden
auch Befragungen beim Behordenpersonal in den Verwaltungen durchgefiihrt. Ziel ist es,
aus ihrer Binnenperspektive mehr {iber Einstellungen und Wahrnehmungen, Erwartungen
und Befiirchtungen hinsichtlich der Verwaltungsdigitalisierung zu erfahren und zu verste-
hen. Das hierfiir verwendete Forschungsdesign und erste Ergebnisse aus der Feldfor-
schung in Leipzig werden im Folgenden néher beschrieben und im Anschluss diskutiert.

4 Der Logik von SSI nach behilt der*die Nutzende die Hoheit und Kontrolle iiber die eigenen Daten und deren
Weitergabe und kann diese selbstbestimmt verwalten. Die digitale Identitét soll dazu dienen, sich gegeniiber
Dritten digital sicher auszuweisen; dies soll auch gegeniiber Verwaltungen moglich sein. Alle fiir digitale
Leistungen benétigten Informationen des*der Nutzenden sind dabei in einer digitalen Brieftasche (Wallet)
verifiziert verfligbar (Nédheres zur SSI-Logik z.B. [Eh21]).
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3.1 Methode und Forschungsdesign der Befragung in kommunalen Stadtverwal-
tungen

Die Methode der hier vorgestellten Projektforschung in der Doméne der 6ffentlichen Ver-
waltung beruht auf qualitativen Befragungen mit Mitarbeitenden der stddtischen Verwal-
tungen in Dresden und Leipzig. Die dort adressierte Zielgruppe ist vor allem jener Teil der
Beschiftigten, der an einem Rechner arbeitet und somit mit ,,der Digitalisierung™ im Be-
rufsalltag der eigenen Behordenarbeit konfrontiert ist. Die Umfragen wurden bzw. werden
in den Stadtverwaltungen beider Kommunen iiber Zeit hinweg systematisch durchgefiihrt.
Eine erste Befragung in beiden Stédten erfolgte Ende 2021, Folgebefragungen im Jahres-
verlauf 2023.

Zum Design des Fragebogens mit insgesamt 19 Fragen: er beinhaltet Einschétzungsfragen
mit einer Likert-Skala (von [ - sehr gering bis 5 - sehr hoch), Fragen mit vorgegeben
Antwortkategorien und zwei offene Freitextfragen. Die Teilnahme an der Befragung war
freiwillig und die Antworten anonymisiert. Als mogliche Verzerrung ist zu nennen, dass
im Rahmen der Anonymisierung das Fragebogendesign keine ,,Pflichtfragen® vorsieht —
d.h. Fragen konnen auch unbeantwortet iibersprungen werden.

In der aktuellen Forschungsphase wurde in der Leipziger Stadtverwaltung eine Folgebe-
fragung — iiberarbeitet nach der ersten Befragung von 2021 — im Februar und Mérz 2023
flir einen Zeitraum von 4 Wochen durchgefiihrt. Mit einem Post auf der stddtischen Intra-
netseite war die Befragung grundsétzlich fiir das gesamte stidtische Behdrdenpersonal
zuganglich. In den im Konsortium von ,,ID-Ideal direkt beteiligten Verwaltungsstellen —
zwei Fachdmtern und zwei stidtischen Eigenbetrieben — wurden zusétzlich direkte Infor-
mationsmails zur Umfrage versandt. Die Grundgesamtheit (N) aller Beschéftigten in den
vier kontaktierten stidtischen Stellen umfasst 486 Personen. Wie viele abseits dessen auf
den stadtischen Infopost Zugriff hatten bzw. {iber andere Wege intern im Amt davon er-
fahren haben, ist anhand der Gesamtzahl stidtischer Mitarbeitenden in den entsprechen-
den Verwaltungsstellen lediglich zu schitzen. Die Teilnahmezahl an der Befragung in
Leipzig betrug n = 267, wovon 190 vollstindig ausgefiillt wurden und 77 teilweise. Fiir
die statistische Auswertung ist die beriicksichtigte Stichprobe im Fall Leipzigs damit n =
190. Die qualitative Auswertung der offenen Textfragen ist von diesem n jedoch losgeldst,
da Freitextantworten aus allen 267 Datensétzen berticksichtigt und mithilfe der Methodik
kategoriengeleiteter qualitativer Inhaltsanalyse ausgewertet wurden. Zugleich sollte mit
dem Ziel der Anonymisierung keine mogliche Zuordnung der Freitextantworten gesche-
hen. Sie dienten im Fragebogen zuvorderst dem Zweck, personliche Einstellungen und
Wahrnehmungen zu illustrieren und die Aussagen quantitativ berechneter Zusammen-
hénge zu ergénzen.

Zum Forschungsdesign ist es wichtig zu erwdhnen, dass dies in einem derzeit noch lau-
fenden Forschungsprojekt (2021-2024) gestaltet wird. Zum Projektstand im Juni 2023
sind weder alle Forschungsschritte abgeschlossen, noch liegen alle Ergebnisse bereits in
einem vollstindig aufbereiteten Format vor. Bspw. konnte die aktualisierte Folgebefra-
gung in Dresden noch nicht starten, ebenso ist die Auswertung im Fall Leipzig noch im
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Prozess. Fiir diesen Beitrag konnen aber bereits erste Erkenntnisse aus der Feldforschung
der Befragung zur Verwaltungsdigitalisierung bei der Stadt Leipzig herausgestellt werden.

3.2  Erste Ergebnisse im Fall Leipzig und Diskussion

Die libergeordnet leitende Annahme in ,,ID-Ideal* stellt das Vertrauen im digitalen Raum
in den Mittelpunkt — notwendig fiir simtliche technische Implementierung und erfolgrei-
che digitale Innovation. Die hier eingenommene sozialwissenschaftliche Perspektive fo-
kussiert in diesem Kontext das Vertrauen und die Nutzungszufriedenheit von Verwal-
tungspersonal bei digitalen, SSI-basierten Verwaltungsleistungen.

Hypothese: Die Innovationsoffenheit gegeniiber einer digitalen Identitdt ist bei der jiinge-
ren Altersgruppe eher stirker ausgeprdgt. Dieser postulierte Zusammenhang zwischen
Alter und Bewertung der Relevanz einer digitalen Identitit in Verwaltungsleistungen
konnte in den Ergebnissen bestitigt werden: Die Befragten zwischen 26 und 40 Jahren
schitzten die Relevanz mehrheitlich deutlich hoher ein als die élteren Befragten zwischen
40 und 55 Jahren. Zu den iiber 55-Jdhrigen war der Abstand noch deutlicher (Abb. 1).

Wie schitzen Sie die Relevanz der Nutzung einer Digitalen Identitét fiir die Leistungen der &ffentlichen
Verwaltung ein?

40 Altersgruppe
<25 Jahre
W26 - 40 Jahre
41 - 55 Jahre
5 W56 - 65 Jahre
M > 65 Jahre
=
(1]
N
=
o 20
10 | I
1-sehr 2 3 4 5-sehr  weil} nicht
gering hoch

Abb. 1: Relevanz der Nutzung einer Digitalen Identitdt nach Altersgruppe, Berechnung in SPSS

Wihrend im Gesamten die Nutzung der digitalen Identitit zwar als tendenziell eher rele-
vant bis sehr relevant fiir Verwaltungsleistungen eingeschitzt wird (Abb. 1), geben die
Befragten zugleich klar mehrheitlich an, dass sie mit SSI und der digitalen Identitét sehr
wenig vertraut sind (Abb. 2). Bei diesen beiden Zusammenhéngen &hneln sich die Alters-
verteilungen. Es lieBe sich schlussfolgern, dass ungeachtet eines geringen Grads an Ver-
trautheit die Befragten die digitale Identitét fiir (sehr) wichtig erachten. Diese Erkenntnis
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verwirft die These, dass es notwendigerweise Kenntnis und Nachvollziehbarkeit von der
Technologie der digitalen Identitdiit bedarf, um Vertrautheit und Vertrauen in SSI-basierte
digitale Verwaltungsleistungen zu haben.

Wie vertraut waren Sie bislang mit den folgenden Konzepten oder Projekten?

50 Altersgruppe
<25 Jahre
W26 - 40 Jahre
41 - 55 Jahre
W56 - 65 Jahre
M > 65 Jahre

40

30

Anzahl

20

b,

1-gar 5-sehr  weil} nicht
nicht vertraut
vertraut

Sichere Diaitale Identitdten/ SSI1

Abb. 2: Vertrautheit mit der digitalen Identitdt/SSI nach Altersgruppe, Berechnung in SPSS

Mit der Erkenntnis, dass das Alter ein Faktor fiir die Wahrnehmung der Digitalisierung
sein kann, decken sich ferner die AuBerungen der Verwaltungsmitarbeitenden in den Frei-
textantworten: Altersunterschiede im Behdrdenpersonal werden darin als eine mogliche
hemmende Auswirkung fiir die Digitalisierung wahrgenommen. Einen beispielhaften
Auszug fiir diese Feststellung skizzieren folgende Antworten der Befragten der Stadt
Leipzig auf die offene Freitextfrage: Wie nehmen Sie die Auswirkungen der Digitalisie-
rung in Ihrer tiaglichen Arbeit im Amt wahr?

. ,Flr dltere Biirgerlnnen Digitalisierung schwierig, fiir jiingere Biirgerlnnen not-
wendig (...).”
° ,leilweise sehr positiv bei jungen Mitarbeitern, aber auch sehr negativ bei altein-

gesessenen Mitarbeitern.*

. ,,Es ist sehr miihselig, neue Themen aus der digitalen Welt an Kollegen jeden Alters
zu bringen.“

° ,,Gerade éltere, nicht mit dem PC grof3 gewordene Mitarbeiter/innen werden nicht
gut mitgenommen (...).“
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. ,,Altere Mitarbeiter tun sich oft schwer mit neuer Technik, obwohl man unterstiitzt
wo es geht, werden Schulungen nicht angenommen.*

° ,,Altere KollegInnen diirfen nicht auf der Strecke bleiben und benétigen mehr In-
put.*

° ,,Altere KollegInnen sind teilweise verunsichert und versuchen, alte Arbeitsweisen
beizubehalten.

° »(-..) dltere Menschen kommen oft nicht so gut klar mit diesen Neuerungen wie
jiingere — dies fiihrt zu Stress, Unverstindnis und Uberforderung statt Erleichte-
rung.

In diesen Antworten spiegeln sich Unsicherheiten gegeniiber digitalen Neuerungen sowie
die Schwierigkeit, weniger digitalaffine — zumeist &ltere — Mitarbeitende in zunehmend
digitalisierte Arbeitsabldufe effektiv einzubinden. Das klassische biirokratische Institutio-
nengefiige der Offentlichen Verwaltung stabilisiert seinerseits bereits gewohnte Arbeits-
abldufe, was die Ablosung von analogen zu digitalen Formaten — wie von Faxgerdten zu
digitalen Services — strukturell erschweren kann. Wenn sich dann die Mitarbeitenden noch
zusitzlich mit Auswirkungen der Digitalisierung iiberfordert fithlen, bspw. aufgrund eines
fortgeschrittenen Alters, dann bedarf es eines besonderen Blicks auf das Behordenperso-
nal, um auch bei ihnen Akzeptanz und Zufriedenheit mit der Verwaltungsdigitalisierung
hervorrufen zu kdnnen.

Fiir den Aspekt der Zufriedenheit mit technologischen und digitalen Innovationen in Ver-
waltungsleistungen lésst sich explorativ die weiterfithrende Annahme formulieren, dass es
auch dafiir einer gewissen Vertrautheit und wahrgenommener Wichtigkeit bedarf. Dies
kann nicht nur auf die Akzeptanz mit der 6ffentlichen Verwaltung [St20] im Digitalisie-
rungskontext wirken, sondern auch aus erfolgreicher und zielgerichteter Usability-Per-
spektive (bspw. in Bezug auf Technikaffinitdt oder Durchschaubarkeit). Wie sich eine sol-
che Usability im Behordenalltag umsetzen liee, kann Gegenstand weiterer, interdiszipli-
nérer Forschungen sein. Ein klareres Versténdnis iiber die Belange der Verwaltungsmit-
arbeitenden ware dabei hilfreich, um die Anforderungen an technische Innovation und
Digitalisierung in der Verwaltung praxisnah und nutzendenorientiert erfiillen zu konnen.

4 Fazit: Lessons Learned und Perspektiven

In Bezug auf ,,Lessons Learned” von ,ID-Ideal” lassen sich bereits zum jetzigen Zeit-
punkt, aber auch perspektivisch folgende Fragen festhalten: Was kann aus der Forschung
im Projekt gelernt werden, hier im Kontext der Verwaltungsdigitalisierung in Kommu-
nen? Welche Schwierigkeiten ergeben sich und welche Losungsansitze lassen sich aus
den Ergebnissen schlieBen?

Das Projekt ,ID-Ideal” bietet ein modellartiges Umfeld, um Voraussetzungen fiir die
(kommunale) Verwaltungsdigitalisierung ndher zu verstehen und die interne und externe
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Nutzendenperspektive digitalen Verwaltungshandelns zu erfahren. Die Verwaltungswis-
senschaft kann als eine wichtige Disziplin dienen, um technisch und organisatorisch prak-
tikable Entscheidungen zur digitalen Verwaltungstransformation mit zu begleiten [Ja01].
Die wissenschaftliche Interdisziplinaritét ist dabei eine Stirke des Forschungsprojekts. Da
es grundsitzlich vorwiegend technisch ausgerichtet ist, erginzt die institutionelle (Binnen-
)Beachtung der 6ffentlichen Verwaltung sowie ihrer Umwelt im politisch-administrativen
System wichtige Hinweise fiir die praktische staatliche Steuerung in der digitalen Verwal-
tungsmodernisierung.

Mit den Ergebnissen im Projekt ist die Erwartung verbunden, die Wahrnehmung zur Ver-
waltungsdigitalisierung seitens der beteiligten Verwaltungsakteure konkreter einschitzen
und evaluieren zu kdnnen, um daraus Riickschliisse fiir die grundsétzliche Akzeptanz fiir
(digitale) Verwaltungstransformation in Gesellschaft und Behdrdenpersonal herzustellen.
Mit einem klareren Verstindnis {iber die institutionellen Charakteristika der Verwaltung
ergibt sich zugleich das Potenzial, darauf bezugnehmende Praxisempfehlungen in der Ver-
waltungsdigitalisierung zu formulieren. In der Institutionsstruktur kdnnen sich allerdings
Schwierigkeiten ergeben, wenn der Zugang zum Verwaltungspersonal erschwert ist oder
Feldforschung durch ,,Jangsame biirokratische Miihlen* gehemmt wird. Letztlich bedarf
es auch einer geeigneten Ansprache und Umsetzung von Umfragen; sollen die wissen-
schaftlichen Ergebnisse ja praxisnah in 6ffentliche Verwaltungen eingebracht und fiir die
dortige Implementierung digitaler Innovationen niitzlich werden. Es geht mitunter darum,
zu klaren, wie welche technische Umsetzung zu ihren Anwendenden in der Verwaltung
gelangen kann, und wie sich dies durch zweckgerichtetes politisch-administratives Han-
deln begleiten lésst.

Was lisst sich bis dato aus dem Projekt lernen? Erste Ergebnisse der hier vorgestellten
Befragung unterstreichen die Erkenntnis, dass neben verwaltungsinternen Voraussetzun-
gen auch die Eigenschaften und Einstellungen des dazugehorigen Adressat- und Betroffe-
nenkreises fiir eine erfolgreiche Umsetzung praktischer Verwaltungsprogramme relevant
sind [Ja06]. Ein vertiefter Binnenblick auf die 6ffentliche Verwaltung, ihre institutionellen
Strukturen sowie ihr Personal ist notig, um den Griinden fiir das Phédnomen der bisweilen
schleppend und problembehaftet wahrgenommenen Verwaltungsdigitalisierung nachzu-
gehen. Ob auf diesem Wege problemorientierte Losungen in den Verwaltungen sowie
letztlich akzeptanzfordernde Nutzendenzufriedenheit gegeniiber der digitalen Verwal-
tungstransformation leistbar wiren, ist eine noch zu priifende These.
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Data Mining von Computereingaben als Grundlage fir
medizinische, therapeutische und Lern-Anwendungen

Funktionaler Prototyp am Beispiel Eingabegerat Computermaus

Katharina Dort, Institut fiir Digitale Assistenzsysteme e.V. und Martin Przewloka, Institut fur
Digitale Assistenzsysteme e.V., Technische Hochschule Mittelhessen

Keywords: Machine Learning, Kunstliche Intelligenz, Big Data Analytics, Statistische Methoden,
Therapie, Computermaus, Anomalien, k nearest neighboor, support vectro machines, Korrelation

Abstract:

Eingaben an Computern werden heute maRgeblich per Hand getétigt. Dies ist unabhangig davon, ob
es sich um ein Desktop-System oder ein mobiles Endgerét wie bspw. ein Smartphone oder eine
Smart Watch handelt. Vielfach sind graphisch basierte Eingabeverfahren tber Berlihrung (Touch)
oder die Nutzung einer Computermaus wie auch artverwandter Systeme vorzufinden. Analysen der
so entstehenden dynamischen Datenspuren von Handbewegungen, die als Zeitreihendaten erfasst
werden kénnen, sollen Aussagen Uber die Mobilitdt des Menschen und daruber hinausgehende
Diagnosen von Risiken liefern, wie bspw. fehlerhafte Sitzposition, Fehlhaltungen/-stellungen und
Haltungsschwéchen. Umgekehrt sollen auf dieser Basis auch aktive Bewegungshilfestellungen und
-empfehlungen fir therapeutische Anwendungen realisierbar werden.

In dem hier vorgestellten Prototypen soll gezeigt werden, wie eine grundlegende Datengenerierung
und -vorverarbeitung von Computermausdaten erfolgen kann und hieraus mithilfe von Verfahren
des Data Minings personenspezifische Artefakte der Handbewegung zur weiteren Verarbeitung
identifiziert werden kénnen. Diese Losung kann so direkt im Umfeld medizinischer Studien, sowohl
in der Diagnostik wie auch in der Therapie, Einsatz finden. Die Universalitat unseres Ansatzes
erlaubt die Ubertragung auf weitere Anwendungsbereiche wie bspw. im schulischen oder
beruflichen Umfeld, indem so Bewegungsmuster analysiert und ggf. auch antrainiert werden.

1 Einleitung und methodisches VVorgehen

Die systematische Analyse von Handbewegungen wird heute im medizinischen Kontext
im Umfeld psychischer Erkrankungen eingesetzt. Digitale Messmethoden, wozu tablet-
basierte ebenso wie kamerabasierte Systeme zdhlen, sind sowohl in der Friherkennung
von Demenz sowie der Schizophrenie [Me01], aber auch in Therapieformen der Super-
und Intervision zur Erkennunng non-verbaler Anomalien vorzufinden [Kr01], [Re01].

Im Umfeld industrieller Systeme, bspw. im Rahmen komplexer, manueller Fertigungs-
verrichtungen, werden Bewegungen uber inertialsenorische Systeme erfasst und erlauben
damit wiederum Riickschliisse auf die Dynamik der menschlichen Hand (z.B. [Ba01]). In
diesem Kontext wurden bereits 6ffentlich-verfiigbare Datenbanken von Handbewegungen
und Zugreif-Kinematik aufgenommen, um die Modellierung der Handmotorik zu
verbessern [JB20].
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In einem sehr aktuellen aber noch ergebnisoffenen Ansatz werden spielerische
Umgebungen (Serious Games) genutzt, um Rehabilitationsmallnahmen im héuslichen
Umfeld zur Verbesserung der Funktion der oberen Extremitaten umzusetzen. Hierzu
mussen spezielle Handgestensteuerungen (Pinzettengriff, Zylindergriff und Rotation des
Handgelenks) zur Bedienung der Spiele ausgefiihrt werden, welche parallel zum Zwecke
der Wirksamkeit der Rehabilitation aufgezeichnet und ausgewertet werden [Ja01].

Allem ist gemeinsam, dass die Analyse von Handbewegungen im medizinisch-
therapeutischen Bereich direkte wie auch indirekte Kenntnisse tiber die Physis und Psyche
des Menschen liefern kann. Die hierzu notwendigen technischen Methoden der
Datengenerieung werden im Regelfall dem speziellen Untersuchungsvorhaben angepasst.
Gleiches gilt fiir die Erstellung eines hierzu notwendigen experimentellen Umfelds.

Im weiter voranschreitenden digitalen Zeitalter nutzen wir heute unsere Hande mehr denn
je, indem wir mit PC’s und Smartphones arbeiten, Bedienungsfelder von Haushalts-
gerdten, Entertainment-Systemen beriihren uvm. Paradoxerweise verkiimmern hierbei
bestimmte, komplexe feinmotorische Fahigkeiten wie bspw. das Handschreiben, wéhrend
die Daumen- und Zeigefingemuskulator besonders ausgeprégt wird (siehe z.B. [Ma01]).

Basierend auf der Bedeutung der Analyse von Handbewegungen, dem starken
Voranschreiten der Méglichkeiten des Einsatzes maschinellen Lernens und der Tatsache,
dass vielfach unsere Hande aktiv in der Mensch-Maschine-Kommunikation eingebunden
sind, haben die Autorin und der Autor die Idee entwickelt, Handbewegungsdaten parallel
zum eigentlichen Zweck aufzuzeichnen. Die so gewonnenen Datenspuren als Zeitreihen
kénnen sodann separat mit Hilfe maschineller Verfahren ausgewertet werden. Spezifische
Handbewegungsartefakte werden so identifiziert und korrelativ/kausal zur Diagnose,
Therapie oder dem Erlernen spezifischer Féhigkeiten genutzt. Eine der einfachsten
Maéglichkeiten stellt hierbei die Aufnahme der Datenspur einer Computermaus, einer
Touch-Pad-Interaktion, eines Tabletpens oder &dhnlicher Zeigeinstrumente (Pointing
Devices) dar. Die Bewegungsdaten sollen mit einer dem Anwendungsfall dienlichen
Auflésung mittels einer speziellen Software dokumentiert und vorverarbeitet werden. Im
Folgeschritt erfolgen mit Hilfe statistischer und maschinenlernbarer Methoden,
anwendungsdoméanenspezifische analytische Auswertungen und Prognosen. Erste Studien
zur Verwendung von Datenspuren einer Computermaus wurden beispielsweise bereits
zum Zwecke der Erkennung von Unterschriftenfalschungen [Fa07] oder zur Untersuchung
des Einflusses von kognitiver Anstrengung [Rh18] sowie psychologisch-kognitiver
Prozesse auf die Motorik der Hand durchgefihrt (siehe z.B. [Sch21], [Mal19], [Kil7]).

Komplementar zu diesen Studien war es das Ziel dieser Arbeit, die Umsetzbarkeit und
prinzipielle Machbarkeit einer derartigen Datengenerierung und Weiterverarbeitung fur
medizinisch-therapeutische Zwecke aufzuzeigen. Eine empirische und eine klassische
hypothesenbasierte Auswertung standhaltende Analyse der Daten ist nicht Teil dieses
Vorhabens gewesen und sollte daher weiteren Arbeiten vorbehalten bleiben.
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2 Prototyp und Generierung des Datensatzes

Der zu erstellende Prototyp sollte die Machbarkeit des beschriebenen Ansatzes
demonstrieren, indem die nachfolgenden funktionalen und nichtfunktionalen
Anforderungen definiert wurden:

e  Zeitreihenerfassung der Dynamik einer menschlichen Hand beim Bewegen einer
Computermaus mittels wiederholter, vorgegebener Start-/Ziel-Bewegung.

e Einfaches integriertes Anwenderfeedback wéhrend der Experimentphase.

e Aufnahme und Ableitung der physikalischen BewegungsgroRen Position,
Geschwindigkeit, Beschleunigung und deren deskriptiv, statistische Merkmale
wie Mittelwerte (MW), Perzentile und Standardabweichung (STD).

e Universelle Adaption von Methoden maschinellen Lernens zur Auswertung der
Datenspuren wie Korrelationen, Clustering, Support Vector Machines etc.

e  Erweiterbarkeit des Prototypen zur Datengenerierung komplexerer Bewegungen
wie bspw. Signieren eines Dokuments, Erlernen einer Handschrift, usw.

Es wurde entschieden, die Daten uber ein Desktop-System zu generieren. Zur Kom-
plexitatsreduktion des Machbarkeitsmodells sollten die Daten vom Anwender Uber eine
einfache Aufgabe generiert werden. Mit der Computermaus oder dem Track Pad musste
eine Diagonalbewegung des Cursors von einem Startort (links unten) zu einem Zielort
(rechts oben) durchgefiihrt und das Erreichen der beiden Zielpunkte mit einem Klick
bestitigt werden. Diese Ubung wurde kontinuierlich wiederholt und hierbei die komplette
Mausspur zweidimensional mit einer Auflésung von 20ms aufgezeichnet (vgl. Abb. 1).

16 Target start
17 189, 285
18 16.803.615.125.538.800
1 191,283
16.803.615.125.578.700

2 16.802.615.125.658.500
23 198,276
2 16.803.615.125.748.200

Rohdaten:
Erreichen eines Zielpunkts

Cursor Koordinaten x,y
Zeitstempel

Abb.1: Simple Anwendung, zur Zeitreihen-Aufzeichnung von Mausbewegungen. Eine Aufgabe
fur die/den Benutzer:in war es, eine Diagonalbewegung von links unten nach rechts oben und
zuriick durchzufuhren. Die Implementierung erfolgte zwecks Plattformunabhéngigkeit mit Python.

Erweitert wurde der Prototyp durch einen Baukasten an Analyseanwendungen, die
ebenfalls in Python implementiert wurden. Hierbei kdnnen aus den Zeitreihendaten
zunéchst die Grolen Geschwindigkeit und Beschleunigung sowie die hiermit
verbundenen statistischen Merkmale MW, STD, relative Maxima und Minima
differenziert nach x- und y-Richtung pro Bewegungskurve errechnet werden. Eine
grafische Darstellung der unterschiedlichen Merkmale, Methoden des Clusterings und
weitere Verfahren wurden angewandt, um die Praktikabilitat des Verfahrens aufzuzeigen.
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In dieser Arbeit werden exemplarisch Auswertungen mittels dem k-Nearest-Neighbour-
Algorithmus (kNN-Algorithmus) und einer Support Vector Machine (SVM) gezeigt.

3 Experiment und Erste Ergebnisse

Die Proband:innen mussten die zuvor beschriebene Aufgabe durchfiihren. Es wurden in
den ersten Experimenten, wenn gleich nicht statistisch abgesichert, zwei Ziele verfolgt:

1.) Sind offensichtliche Unterschiede in der Handbewegungsdynamik der
freiwilligen Proband:innen zu erkennen, die eine unterschiedliche Sitzposition
und damit unterschiedliche Kérperhaltung eingenommen hatten?

2.) Sind Unterschiede in der Handbewegungsdynamik der freiwilligen
Proband:innen, die allesamt erfahrene EDV-Nutzer sind, offensichtlich?

Unterschiedliche Sitzposition

Um potenzielle Unterschiede der Handbewegungsdynamik abhangig von Sitzpositionen
zu ermitteln, wurden Daten eine(r)s ausgewahlten Proband:in in einer erhéhten und in
einer erniedrigten Sitzposition erhoben. Die Geschwindigkeitsverteilungen der MW ‘e und
STD‘en in x-Richtung flr unterschiedliche Sitzpositionen sind in Abb. 2 dargestelit.

TIU Hoch
0351 (@) 030 1 1 Niedrig
0.25

0.20

Anzahl (normiert)
8
3

Anzahl (normiert)

]
0.05 1
=
000 L]

-8 -7 —6 _5 —4 -3 2 -1 0 0 2 4 6 8 10 12 14
Mittlere Geschwindigkeit in x Standardabweichung Geschwindigkeit in x

Abb. 2: (a) Verteilung der mittleren Geschwindigkeiten in x-Richtung flir unterschiedliche
Sitzpositionen und (b) Verteilung der Standardabweichung der Geschwindigkeiten in x-Richtung.
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SVM-Vorhersage
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Abb. 3: (a) Verteilung der mittleren Geschwindigkeiten in x- und y-Richtung fir unterschiedliche
Sitzpositionen. Die gezeigten Datenpunkte beinhalten sowohl den Trainings- als auch den Test-
Datensatz und (b) Vorhersageergebnisse der SVM auf dem Test-Datensatz (c)
Vorhersagegenauigkeit der SVM auf dem Test-Datensatz.

Die statistischen GroRen berechnen sich dabei pro aufgenommener Start-Ziel-Bewegung,
im folgenden als Kurve bezeichnet. Fir die niedrige Sitzposition liegen ca. 170 und die
erhdhte Position ca. 200 Kurven vor. Die Verteilungen zeigen einen klaren Trend hin zu
niedrigeren mittleren Geschwindigkeiten und Standardabweichungen bei einer erhdhten
Sitzposition (Auswertung in y-Richtung zeigt vergleichbare Ergebnisse). Es sollte schliel3-
lich geprift werden, ob eine datenbasierte Prognose der Sitzposition mdéglich ist. Dafir
wurden die mittleren Geschwindigkeiten in x- und y-Richtung betrachtet, wie in Abb. 3(a)
dargestellt. Der gezeigte Datensatz wurde geteilt, indem 60% der Daten zum Training
einer SVM eingesetzt wurden (Trainingsdaten) und 40% der Daten fur eine Evaluierung
des Modells (Testdaten). Das Ergebnis der SVM-Klassifizierung tiber die Testdaten ist in
Abb. 3(b) dargestellt. Verglichen mit den Ist-Daten in Abb. 3(a) werden die
Verteilungsmuster erfolgreich reproduziert trotz einem erheblichen Verteilungs-Overlapp.
Die Prazision auf den Testdaten liegt bei 78% und sollte sich verbessern, wenn zusatzliche
Variablen beriicksichtigt werden (bspw. die STD der Geschwindigkeiten oder
Beschleunigungsgrofen) oder sobald mehr Traningsdaten zur Verfligung stehen.

202



DORT, PRZEWLOKA

Unterschiede zwischen den Proband:innen

Die Unterschiede in der Handbewegungsdynamik wurden anhand von Geschwindigkeits-
verteilungen untersucht (Abb. 4 fir drei Proband:innen). Ein Unterschied ist erkennbar,
wobei die Verteilungen flir Proband:in 2 tendenziell zu héheren Werten verschoben ist
und Proband:in 3 eine deutlich breitere Verteilung im Vergleich zu 1 und 2 aufweist.

€025

Anzahl (nor

Proband:in 1
[ Proband:in 2
L1 Proband:in 3

@

Anzahl (normiert)

Proband:in 1
1 Proband:in 2
L1 Probandiin 3

0.25

(®)

0.20

0.15

0.05

20 25

5
Mittlere Geschwindigkeit in x

5 10 15 20
Standardabweichung Geschwindigkeit in x

Abb. 4: (a) Verteilung der mittleren Geschwindigkeiten in x-Richtung fir unterschiedliche
Proband:innen und (b) Verteilung der Standardabweichung der Geschwindigkeiten in x-Richtung.
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Abb. 5: (a) Verteilung der mittleren Geschwindigkeiten in x-Richtung und y-Richtung flr zwei
unterschiedliche Proband:innen und (b) Ergebnis des uniiberwacht lernendem KNN-Modells. Die
Zugehdrigkeit zu den KNN-Clustern wird durch die Farbgebung codiert. (c)
Vorhersagegenauigkeit der KNN-Clusteringmethode.

Es wurde Uberpruft, ob eine Unterscheidung der Proband:innen durch Methoden des
maschinellen Lernens mdglich ist. Dafur wurden die mittleren Geschwindigkeiten in x-
und y-Richtung betrachtet, die in Abb. 5(a) zu sehen sind. Um die Methodenvariabilitét
des maschinellen Lernens zu demonstrieren, wird hierbei keine SVM, sondern ein KNN-
Algorithmus angewendet. Das Ergebnis ist in Abb. 5(b) gezeigt, wobei die
unterschiedliche Farbgebung die Zugehorigkeit zu den KNN-Clustern darstellt. Der
Vergleich mit der realen Verteilung zeigt qualitativ eine gute Ubereinstimmung. Die
Genauigkeit liegt bei ca. 74% und sollte sich dhnlich zu der SVM-Methodik verbessern,
wenn zukunftig zusétzliche Variablen und gréRere Datensétze zur Verfiigung stehen.

4 Zusammenfassung und Ausblick

Das Ziel dieser Arbeit war es, die Machbarkeit einer indirekten Datenaufzeichnung von
Handbewegungen mittels einer Computermaus und dessen Auswertungspotenzial fur
medizinische, therapeutische und Lern-Zwecke aufzuzeigen. Dies ist mit einem einfachen
Prototypen vollendes gelungen, wenngleich die erhobene Datenmenge noch gering war
und ebenfalls nur wenige maschinelle Analyseverfahren gestestet wurden. Eine deutliche
Volumen- und Verfahrensteigerung lasst erwarten, dass die sich qualitativ abgezeichneten
Korrelationen (individuelle Person, Einfluss des Haltungsapparats, weitere gesundheits-
bestimmende Merkmale uvm.) statistisch belegbar festigen bzw. widerlegen lassen. Im
Rahmen weiterflihrender, wissenschaftlicher Studien sind diese Verbesserungen bereits
konzeptionell geplant. Hierzu wurde ein entsprechender BMAS-Fdrderungsantrag erstellt
und eingereicht. Weiterhin soll ein betriebssystemnahes Programm entwickelt werden,
welches beispielsweise eine direkte Integration der Datenaufzeichnung mittels erweiterten
Geratetreibers einer Computermaus erlaubt.
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